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1 Begriffsbestimmungen

Hier wird folgende Definition des Begriffs Sicherheit gewahlt: “A computer is secure if you
can depend on it and its software to behave as you expect*. Sicherheit kann weiters
untergliedert werden in Vertraulichkeit, Verfiigbarkeit und Integritat von Daten.

Der Begriff des Risikos wird im Bereich des Risikomanagements als mathematisches Produkt
der Hohe des potentiellen Schadens und seiner Eintrittswahrscheinlichkeit definiert. Innerhalb
einer Kosten-Nutzen Analyse muss festgestellt werden, ob die Kosten der Risikoverhinderung
—bzw. Umwalzung das Risiko in ihrer Hohe Gbersteigen.

Im Folgenden sollen exemplarische Angriffsszenarien gegen die drei Formen der Sicherheit
Vertraulichkeit, Verfiigbarkeit und Integritat dargestellt werden. Ebenso sollen entsprechende
Gegenmalinahmen erdrtert werden. Das Risiko der jeweiligen Angriffe héngt jedoch stets
vom konkreten Einzelfall ab. Denn die Hohe des potentiellen Schadens ist durch, die in einer
Organisation vorhandenen Daten und ihrer Wichtigkeit determiniert. Die
Eintrittswahrscheinlichkeit hdngt neben dem Ausmaf von implementierten
Sicherheitsvorkehrungen von Faktoren ab, die einem Angreifer das Computersystem als
besonders attraktiv erscheinen lassen, wie dem Bekanntheitsgrad der Organisation, dem Wert
der gespeicherten Daten (insbes. Kreditkartendaten), der Bandbreite der Internetanbindung
oder der Rechenleistung der Hardware.

2 Angriffe auf die Vertraulichkeit von Daten

Da die Informationssicherheit ihre Wurzeln im militarischen und geheimdienstlichen Bereich
hat, wurde dieser Form der Sicherheit traditionell die hochste Beachtung geschenkt.

2.1 Hacking

Hacking wird als unbefugtes Eindringen in ein fremdes Computersystem definiert. Nun
folgend sollen einige technische Methoden des Hackings erlautert werden. Auf die
Differenzierung zwischen Hacking und Cracking wird dabei verzichtet®. Allgemein ist
anzumerken, dass die unterschiedlichen, auf einem Computersystem laufenden Programme
mit unterschiedlichen Rechten ausgestattet sind. Zugriff auf alle Ressourcen des Systems hat
in Unix —und Unix-ahnlichen Betriebssystemen traditionell lediglich der User root>. Obwohl
unter Windows NT/XP/2000/2003 die Rechte des administrativen Accounts® zwar beschrankt
werden kénnen, sind diese noch sehr weit gehend. Daher ist der administrative Account stets
das primdre Angriffsziel. Ist es nur moglich Schwachstellen in Programmen auszubeuten, die
mit eingeschrankten Rechten laufen, dient dies meist nur als Einstiegspunkt in das System,
von dem aus versucht wird, durch Ausnutzung weiterer Schwachstellen root-Rechte zu
erlangen.

2.1.1 Buffer Overflows

Die meisten Hacks erfolgen durch die Ausniitzung eines Buffer Overflows®. Eine solche
Schwachstelle besteht darin, dass ein Programm Eingabedaten ohne sie auf ihre Lange zu
prifen in den Speicher schreibt und dadurch andere Speicherbereiche tiberschrieben werden.

! Garfinkel/Spafford, Practical Unix and Internet Security, 3 Edition, O’Reilly, 2003, S. 5

2 vgl. http://www.bsi-fuer-buerger.de/abzocker/05_03.htm (14.12.2004)

® Frisch, Unix System Administration, 2. Aufl, O’Reilly, 2000, S. 6ff

* Russel/Crawford/Gerend, Microsoft Windows 2000 Server Administrator's Companion, Second Edition,
Microsoft Press, 2002, S. 236ff

> Peikari/Chuvakin, Security Warrior, O’Reilly, 2004, S. 161ff; einfilhrend: Kallnik/Pape/Schréter/Strobel,
Sicherheit: Buffer-Overflows, ¢’t 23/2001, S. 216
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In der Regel fuhrt dies lediglich zum Absturz des Programms (siehe DoS). Sind die
Eingabedaten jedoch vom Hacker als fiur die konkrete Prozessorarchitektur lesbaren
Maschinencode gestaltet, kann es zur Ausfiihrung dieses Codes kommen. Handelt es sich bei
dem fehlerhaften Programm um ein solches, das einen Dienst im Internet anbietet (z.B.
Apache® als HTTP Server) und somit die Eingabedaten von entfernten Rechnern aus dem
Internet erhalt, kann eine allfallige Buffer Overflow Schwachstelle von jedem Rechner im
Internet ausgentzt werden. Erschwerend kommt hinzu, dass meist schon nach kurzer Zeit
nach Bekanntwerden einer Schwachstelle Exploits’ im Internet verfiigbar sind. Denn die
meisten Angreifer besitzen nicht die erforderlichen Fachkenntnisse um die Schwachstelle
ausnutzen zu kdnnen. Dies wird ihnen erst durch die Verwendung eines Exploits als
Einbruchswerkzeug méglich.

Einen umfassenden Schutz vor Buffer Overflows gibt es derzeit nicht, da es noch niemandem
gelungen ist, ein Betriebssystem von heute tblichem Umfang in einer Programmiersprache
wie Java, die keine Buffer Overflows ermdglicht, zu implementieren. Daher ist das
unverzugliche Einspielen von verdffentlichten Patches (Updates die bekannt gewordene
Sicherheitsliicken schlieRen) der erste Schritt um eine Mindestmal an Sicherheit zu erreichen.
Dariiber hinaus gibt es fiir die meisten Betriebssysteme Erweiterungen (z.B. Exec Shield® fiir
Linux), die einen, wenn nicht umfassenden, doch sehr weitgehenden Schutz vor Buffer
Overflows bieten.

2.1.2 Password Guessing Attacks

Eine andere Form des Hackings ist ein Password Guessing Attack. VVon einem Server im
Internet angebotene Dienste sind oft nur mit einem giltigen Benutzernamen und Passwort
mdoglich. Benutzernamen lassen sich meist leicht erraten (z.B. E-Mail Adresse). Bei
Passwortern gestaltet sich dies schon schwieriger. Bei der mdglichen VVerwendung aller
alphanumerischen Zeichen und Sonderzeichen ergibt sich bei einer Passwortldnge von 8
Zeichen eine Anzahl von ca. 91° Méglichkeiten. Das Probieren aller Méglichkeiten wird als
Brute Force Attack bezeichnet. Da dies im eben beschriebenen Fall selbst bei 10 Passwortern
pro Sekunde ca. 1.491.161 Jahre dauern wirde, wurden andere Angriffsmethoden entwickelt.
Dictionary Attacks® bestehen im Probieren bestimmter Worter. So ergibt eine Kombination
der Worterbucher der 10 gebrauchlichsten Sprachen (mit Abwandlungen wie das Voranstellen
einer Zahl) eine Menge von ca. 5.000.000 Wortern. Bei 10 Passwdrtern pro Sekunden ergibt
dies nur noch ca. 5,8 Tage.

Der einzige wirksame Schutz vor einem Password Guessing Attack ist die Wahl eines guten
Passwortes. Ein solches hat eine Mindestlange von 8 Zeichen und besteht aus Grol3- und
Kleinbuchstaben, Zahlen und Sonderzeichen.

2.1.3 SQL Injection

SQL Injection™ ist eine weitere Angriffsform, die sich jedoch primar gegen einen Datenbank-
Server richtet. Meist besteht eine Web-Applikation aus zwei Teilen: dem Applikationsserver,
der die Geschaftslogik implementiert und dem Datenbankserver, den der Applikationsserver
fiir die Datenspeicherung verwendet. Durch Schwachstellen in der Applikation kann es nun
moglich sein, beliebige SQL-Befehle in die Datenbank einzuschleusen. Folgender
beispielhafter Code wirde es ermdglichen durch die Manipulation des Wertes der Variablen
userld Befehle in die Datenbank einzuschleusen: sql="SELECT * FROM orders WHERE
f_userid=" + userld. Wird nun userld gleich “0 OR 1=1* gesetzt ergibt sich “SELECT *

® http://httpd.apache.org

" Werkzeuge zur Automatisierung der Ausniitzung einer Sicherheitsliicke.

® Tennert, Mit Exec Shield gegen Buffer Overflow-Attacken, iX 10/2004 S. 112

® Garfinkel/Spafford, Practical Unix and Internet Security, 3" Edition, O’Reilly, 2003, S. 80
19 peikari/Chuvakin, Security Warrior, O’Reilly, 2004, S. 374ff
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FROM orders WHERE f_userid=0 OR 1=1* wodurch anstatt nur der Bestellungen eines
Benutzers alle Bestellungen ausgegeben wiirden. Neben der hier dargestellten Variante sind
auch Modifikationen bzw. Beschédigungen von Daten und die Umgehung von
Authentisierungs- und Autorisationsmechanismen denkbar. Widrigsten Falls ist es durch
Stored Procedures wie xp_cmdshell (Microsoft SQL Server) moglich auch Befehle auf
Systemebene abzusetzen wodurch das gesamte System kompromittiert werden kann**.
MafRnahmen gegen SQL Injection bestehen in einer effektiven Qualitatssicherung bei der
Entwicklung eigener Applikationen. Missen jedoch auller Haus entwickelte Applikationen,
die meist nur in kompilierter Form vorliegen, eingesetzt werden, hilft nur das schnelle
Einspielen von veroffentlichten Patches.

2.1.4 Differenzierungen in der Person des Angreifers

Nicht nur im Bereich der Angriffsmethoden, sondern auch in jenem der Angreifer lasst sich
eine Differenzierung vornehmen. Die meisten der erfolgreichen Angriffe werden von
innerhalb des Unternehmens von Insidern gefiihrt — diese missen jedoch auf Grund der
Themenstellung auf3er Betracht bleiben. Bei Angreifern von auRen kann in Script Kiddies und
»professionellen* Hacker unterschieden werden. Script Kiddies sind (meist jugendliche)
Angreifer, die nur Anwenderkenntnissen besitzen. Auf Grund der hohen Verfugbarkeit und
leichten Einsetzbarkeit von Exploits ist es ihnen dennoch mdgliche standardisierte Angriffe
auszuliben. Wesentlich geféahrlicher sind Hacker die es gezielt auf eine bestimmte
Organisation abgesehen haben. Denn diese arbeiten idR sehr professionell und in mehreren
Angriffsphasen. Zuerst erfolgt eine Reconnaissance’” Phase, in der versucht wird moglichst
viel Gber die Angriffsziele in Erfahrung zu bringen. Dies erfolgt ua durch Lesen der Website
der Organisation, durch Abfrage von DNS und IP-Routing-Informationen, Port-Scanning und
OS-Fingerprinting*® (Bestimmung von Name und Version der Betriebssysteme). Erst danach
folgt der eigentliche Angriff.

Abhéangig davon, ob das Bedrohungsszenario fur eine Organisation den Angriff von
professionellen Hacken einschlief3t, sind uU wesentlich starkere AbwehrmalRnahmen
erforderlich um dasselbe AusmaR an Sicherheit zu erreichen, das bei einem
Bedrohungsszenario ausschliellich durch Script Kiddies bestehen wiirde.

2.2 Malware: Trojaner, Viren, Wirmer und Spyware

Trojaner, Viren, Wurmer und Spyware werden oft unter dem Sammelbegriff Malware
behandelt. Trojaner sind niitzlich anmutende Programme, die jedoch Spyware oder Backdoors
(Hintertlren fir den Zugriff durch einen Angreifer) mitinstallieren. Viren sind sich selbst
(meist Uber E-Mail) verbreitende Programme. Im Unterschied zu Wirmern, die sich
vollkommen selbststédndig, durch das Ausnitzen von Sicherheitsliicken wie Buffer Overflows
uber das Netzwerk verbreiten, erfordert ein Virus immer noch ein gewisses MaR an
menschlicher Interaktion (idR Anklicken des E-Mail-Attachments). Daher sind Wirmer als
weitaus geféhrlicher einzustufen. Der Begriff Spyware beschreibt Software, die die
Tatigkeiten der, auf dem Computersystem arbeitenden Personen ,,ausspioniert”. Dies kann
z.B. durch Sniffing des Netzwerkverkehrs (siehe unten) oder durch Key-Logging erfolgen.
Die Geféhrlichkeit des Key-Loggings besteht darin, dass die Verschlusselung des
Netzwerkverkehrs keine Abhilfe darstellt.

1 Middendorf, Datenbanken: Sicherheitslecks und wie man sie stopft; iX 11/2003 S. 110

12 peikari/Chuvakin, Security Warrior, O’Reilly, 2004, S. 212ff; Northcutt/Zeltser/Winters/Fredrick/Ritchey,
Inside Network Perimeter Security: The Definitive Guide to Firewalls, VPNs, Routers, and Intrusion Detection
Systems, New Riders Publishing, 2002, S. 549ff

¥ peikari/Chuvakin, Security Warrior, O’Reilly, 2004, S. 225ff
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Ist der Angriff mit Malware einmal erfolgreich, kann z.B. die Festplatte nach
Kreditkartendaten und Passwortern durchsucht werden oder kdnnen alle auf dem System
befindlichen *.doc und *.xIs Dokumente auf einen Server des Virenautors kopiert werden. Zu
Angriffen durch Malware auf die Verfugbarkeit und Integritat von Daten siehe jeweils unten.

2.2.1 GegenmafRnahmen

Die dringlichste AbwehrmalRnahme stellt eine Anti-Virus Software mit taglich aktualisierten
Virus-Signaturen dar. Ebenso unentbehrlich ist eine Firewall, insbesondere zum abblocken
von Wurmern. Dariber hinaus ist eine Sicherheitsschulung der in der Organisation tatigen
Personen, insbesondere beziiglich des Nicht-Offnens von unbekannten Attachments
anzuraten.

2.3 HTTP Session Hijacking & Cross Site Scripting (XSS)

Gefahren durch diese Angriffe bestehen primér fur Anwender von Web-Applikationen. Das
zum Websurfing auf Applikationsebene verwendete Protokoll HTTP* bzw. die verschliisselte
Variante HTTPS™ ist ein zustandsloses Protokoll. Nach Abarbeitung eines Requests beendet
der HTTP-Server die TCP-Verbindung™. Eine darauf folgende zweite Verbindung desselben
Benutzers kann nicht im Kontext der ersten behandelt werden. Da dies bei den meisten Web-
Applikationen jedoch erforderlich ist, um sich z.B. nur einmal im Laufe der Benutzung der
Applikation anmelden zu missen, wird dem Benutzer beim ersten Request (oder nach dem
erfolgreichen Login) eine Session-ID tbergeben, die von nun an bei jedem Request
mitzusenden ist. Eine Session-ID verliert ihre Giiltigkeit durch manuelles Ausloggen des
Benutzers bzw. durch Zeitablauf (idR 30 Minuten). Verschafft sich ein Dritter Kenntnis von
dieser Session-1D, kann er die Session tibernehmen und mit allen Rechten des zuvor
authentisierten Benutzers die Web-Applikation verwenden. Primar ist dadurch, wie bereits
erwahnt, der Benutzer geféhrdet, da der Angreifer nach erfolgreichem Session Hijacking
vollen Zugriff auf die, fur den Benutzer in der Applikation gespeicherten Daten -
einschlieRlich allfalliger Kreditkartendaten - hat. Sekundér ist jedoch auch die Web-
Applikation selbst einem hohen Risiko ausgesetzt. Denn viele Applikationen implementieren
administrative Accounts. Erfolgt das Hijacking einer administrativen Session, kann der
Angreifer je nach Umfang der implementierten Funktionalitaten erheblichen Schaden
anrichten.

Die Vertraulichkeit einer Session-1D kann auf verschiedenen Wegen angegriffen werden:

2.3.1 Session-1D Brute Force Attacks

Bei Brute Force Angriffen wird durch Probieren moglicher Session-1Ds versucht, Zugriff auf
eine gultige, aktive Session zu erhalten. Es stellt sich ein ahnliches Problem wie bei einem
Brute Force Attack auf Passworter. Die oft flir Web-Applikationen kleinen bis mittleren
Umfangs verwendete Skriptsprache PHP generiert beispielsweise Session-1Ds von einer
Lange von 26 Zeichen, die aus Kleinbuchstaben und Zahlen bestehen. Daraus ergibt sich eine
Menge von 362 maglichen Session-1Ds. Bei 1000 aktiven (giiltigen) Sessions und der
Maglichkeit 10 Session-1Ds pro Sekunde zu testen wiirde es dennoch durchschnittlich ca. 107
Jahre dauern um eine gultige Session zu erhalten. Daher werden Brute Force Angriffe nur

YHTTP (Hypertext Transfer Protocol) ist spezifiziert in RFC2616.

B HTTPS (HTTP tiber SSL/TLS); HTTP iiber TLS ist spezifiziert in RFC2818.

'° Die Verwendung des HTTP Headers Keep-Alive, spezifiziert in RFC2068 Section 19.7.1.1 erméglicht das
,»,Offenhalten” der TCP-Verbindung. Meist kann auf Grund von beschrénkten Systemressourcen des Servers die
Verbindung jedoch nicht langer als 30 Sekunden offen gehalten werden, wodurch die Notwendigkeit von
Session-1Ds auch in diesem Fall besteht.
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angewandt, wenn die Menge der moglichen Session-1Ds durch Fehler in der Programmierung
wesentlich geringer ist.

2.3.2 Berechung der Session-1D

Die zweite Angriffsvariante besteht im Berechnen der Session-ID. Die Session-I1D basiert auf
einer von einem Zufallsgenerator generierten Zahl. Ein echter Zufall bzw. eine Zufallszahl ist
in der Informatik jedoch schwer zu errechnen®’. Treten hierbei Fehler auf, kann die errechnete
Zahl ihre Zufélligkeit verlieren, wodurch sie und die von ihr abgeleitete Session-1D
berechenbar werden.

2.3.3 Auslesen des HTTP Headers Referer

Die dritte Angriffsvariante zur Verletzung der Vertraulichkeit der Session-1D besteht darin,
sie direkt vom Benutzer zu erhalten bzw. zu ,,stehlen®. Die einfachste Form besteht im
Auslesen des HTTP Headers Referer™®. Dies ist nur denkbar, wenn die Session-ID in den
Query String integriert ist (z.B. http://www.example.com/eshop.php?sessionid=
fepdafplvm47c3iers8fkj8ug4)™. Wird die Session-1D als Cookie?° tibergeben, kommt diese
Angriffsvariante nicht in Betracht. Der Header Referer wird beim Klicken jedes Links
mitgesendet und enthalt die URL der zuvor besuchten Seite. Verweist nun ein Link in der
Web-Applikation auf die Seite des Angreifers (oder kann dieser einen solchen Link
einschleusen bzw. sich der verlinkten Seite beméchtigen), kann der HTTP Header Referer
ausgelesen und die Session-ID extrahiert werden. Gegenmalinahmen gegen diese Form des
Angriffs konnen sowohl der Benutzer, als auch der Entwickler der Web-Applikation treffen.
Primér sind die Entwickler in der Pflicht entweder ausschlieBlich Cookies fiir die Ubergabe
der Session-1D einzusetzen oder keine unmittelbaren externen Links zu verwenden. Dies ist
moglich durch Verlinkung einer eigenen Seite, die bei Aufruf einen HTTP-Redirect auf den
im Query String angegebenen Link durchfuhrt. So findet sich auf microsoft.com kein direkter
Link auf google.com sondern nur ein Link auf die Seite
http://go.microsoft.com/fwlink?linkid=23818 die wiederum einen HTTP-Redirect, durch
Setzen des HTTP Headers Location®!, auf http://www.google.com/microsoft.html durchfiihrt.
Benutzer der Web-Applikation kénnen sich vor dem Auslesen des Referer Headers durch den
Einsatz eines HTTP Proxy (siehe unten), der besagten Header filtert, schiitzen.

2.3.4 Cross Site Scripting (XSS)

Eine weitere Mdglichkeit der Kompromittierung der Session-I1D besteht durch Cross Site
Scripting® (XSS). Hierbei gelingt es dem Angreifer Client-seitigen Code (z.B. JavaScript) in
die Web-Applikation einzuschleusen, der durch Aufruf der Applikation durch den Benutzer in
seinem Browser zur Ausfiihrung kommt. Das gefahrliche daran ist, dass aus Sicht des
Browsers der Code von der Web-Applikation zu kommen scheint und daher Gber
entsprechende Objekte und Methoden Zugriff auf die URL und allfallige Cookies gewéhrt.
Das Einschleusen von Code in eine Web-Applikation ist méglich, wenn die vom Client
gesendeten Daten nicht auf ausfiihrbaren Code gepriift werden und es zur Ausgabe dieser
Daten auf einer anderen Seite kommt. Ein Beispiel ist die Standardapplikation Gastebuch. Ein
Géstebucheintrag der bewirkt, dass Benutzer auf eine Seite des Angreifers umgeleitet werden,
die die Session-ID — sei sie in der URL enthalten oder als Cookie gesetzt - auswertet wiirde
etwa so aussehen:

17 Garfinkel/Spafford, Practical Unix and Internet Security, 3" Edition, O’Reilly, 2003, S. 522ff

'® RFC2616 Section 14.36

19 example.com ist eine reservierte, fir Beispiele dienende Second Level Domain (RFC2606, Section 3)
%0 Das Setzen eines Cookies erfolgt durch den HTTP Header Cookie, der in RFC2965 spezifiziert ist.

?L RFC2616 Section 14.30

22 Gundel, XSS: Cross Site Scripting — Gefahr fiir Benutzerdaten; iX 8/2004, S. 48
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<script language="JavaScript“> document.location.href="http://hacker.example.com/xss.php?url=" +
document.location.href + "&" + document.cookie; </script>

Einer zweiten Variante des XSS muss sich der Angreifer bedienen, wenn es ihm nicht
mdglich ist den eingeschleusten Code in der Web-Applikation permanent zu speichern. Dies
kann beispielsweise bei Ergebnisseiten von Suchmaschinen (,,Die Suche nach dem Begriff X
ergab 10 Treffer*) oder bei den sehr haufig eingesetzten 404-Fehler® Seiten (,, The following
URL was not found on this Server: X*) der Fall sein. Vom Browser gesendete Daten werden
in diesen Féllen in den zuriickgesandten HTML-Code integriert. Folgender Aufruf eines

Suchformulars kénnte zu einem erfolgreichen XSS filjhren®*:
http://www.example.com/search.php?keywords=<script language="JavaScript‘>
document.location.href="http://hacker.example.com/xss.php?url=" + document.location.href + "&" +
document.cookie; </script>

Wird nun auf der Ergebnisseite ,,Die Suche nach X ergab 0 Treffer* (wobei X fur den
ubergebenen Suchausdruck steht) ausgegeben, interpretiert der Browser den Script-Tag und
flhrt den darin enthaltenen Code aus. Die einzige fiir den Angreifer noch zu nehmende Hurde
ist einen Benutzer zum Klicken eines solchen Links zu bewegen. Denkbar ist hier ein im
Design der Web-Applikation gestaltetes HTML E-Mail mit einer gefalschten
Absenderadresse, das ein verlinktes Bild beinhaltet, wodurch das Ziel des Links nicht sichtbar
ist. Naheres zu E-Mail Spoofing unter Phishing.

MaRnahmen gegen XSS bestehen auf Seite der Web-Applikation in einer guten
Qualitatssicherung bei der Programmierung und uU dem Einsatz eines Reverse Proxy (siehe
unten) um alle, nicht einer Norm entsprechenden, Requests zu filtern. Anwender kdnnen sich
nur durch die Deaktivierung alle im Browser laufenden Skriptsprachen schiitzen. Da dies
viele andere Web-Sites nahezu unbenutzbar macht, ist dies nur in Umgebungen mit sehr
hohen Sicherheitsanforderungen, zu empfehlen.

Weitere Ansatze zur Kompromittierung der Session-ID stellen Sniffing oder ein Man-in-the-
middle Attack dar. Beide Angriffsarten werden unten vor einem allgemeinen Hintergrund
behandelt.

2.4 Phishing

Phishing® ist eine neue Angriffsvariante auf die Vertraulichkeit persénlicher Daten. Ziel sind
meist Kreditkarten- und Kontodaten oder Passworter fur Systeme die eine Disposition Gber
Vermogenswerte der Opfer ermdglichen (z.B. Amazon, eBay, PayPal, CityBank). Der Begriff
Phishing wurde von Password Fishing abgeleitet®®. Die Opfer erhalten E-Mails, die den
Eindruck erwecken von einer bestimmten Organisation zu stammen. Die E-Mails enthalten
idR einen Link auf eine, der echten Web-Site der Organisation tduschen &hnlich sehenden,
Site (sog. Phishing Site), die zur Eingabe der personlichen Daten auffordert. Wesentlicher
Bestandteil des Angriffs ist somit Social Engeneering®’, da das Opfer von der Authentizitat
uberzeugt werden muss. Dabei hilfreich ist E-Mail Spoofing, das Falschen der
Absenderadresse. Das flr das Versenden von E-Mails verwendete Protokoll SMTP wurde als

23 404 Not Found ist der HTTP Status-Code den ein Server an den Browser sendet, wenn die angeforderte
Ressource nicht zur Verfiigung steht (spezifiziert in RFC2616, Section 10.4.5)

* Die Erdrterung einer weitere, fir die tatsachliche Ausfiihrbarkeit des Codes erforderlichen, MaRnahme wurde
aus Sicherheitsgriinden unterlassen.

% Elledge, Phishing: An Analysis of a Growing Problem, GIAC Security Essentials Certification (GSEC)
Practical, Version 1.4b, Option 1, SANS Institute 2004, http://www.sans.org/rr/whitepapers/threats/1417.php
(10.12.2004)

% http://www.antiphishing.org/word_phish.htm (10.12.2004)

% Da Social Engeneering als technologiefremder Angriff in keinem unmittelbaren Zusammenhang mit dem
Internet steht, kann es hier, auf Grund der Themenstellung nicht behandelt werden. Ausfuhrlich:
Peikari/Chuvakin, Security Warrior, O’Reilly, 2004, S. 199ff
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~zuverlassig und effizient“ — nicht jedoch als sicher — spezifiziert?®. SMTP verfiigt daher tiber
keine Moglichkeit eine Absenderadresse zu verifizieren. Erforderlich ist lediglich ein SMTP-
Server, der beliebige Absenderadressen zulasst (,,open mail relay“%®). Dariiber hinaus erfolgt
die Gestaltung der E-Mail im Design der Web-Site der Organisation. Beispiele fur Phishing-
Angriffe lassen sich im Phishing Archive® der Anti-Phishing Work Group (APWG) finden.
Die APWG*! ist eine Non-Profit Organisation deren Mitglieder die fiihrenden (US-
amerikanischen) Banken, ISPs, Technologie-Unternehmen, E-Commerce Provider und
Regierungsbehdrden der USA, Kanadas, Australiens sowie des Vereinigten Konigreichs sind.
Die APWG berichtet in ihrem Phishing Activity Trends Report®? des Monats November, dass
das durchschnittliche, monatliche Wachstum der Phishing Sites zwischen den Monaten Juli
und November 28% betréagt. Die Erfolgsquote von Phishing-Angriffen liegt laut APWG bei
ca. 5%. Die Anzahl von 51 verschiedenen, von den Phishing-Angriffen betroffenen
Unternehmen ist leicht ansteigend. In den Monaten Juli bis November bewegte sich die
Anzahl der Unternehmen, die Ziel von 80% der Angriffe waren zwischen 4 und 7. Mit tber
70% ist der Finanzsektor primares Ziel der Angriffe. Die Anzahl der Phishing Sites nahm im
Oktober im Verglich zu September von 543 auf 1142 um tber 100% zu. Im November betrug
die Zunahme 29%. Durch Breitband mit dem Internet verbundenen Rechner (meist Heim-
PCs) hosten tiber 50% der Phishing Sites, wobei eine solche durchschnittlich 6,2 Tage online
ist. Es wurde auch beobachtet, dass Rechner im Laufe mehrerer Tage unterschiedliche
gefalschte Web-Sites hosten. Daraus wird geschlossen, dass Toolkits zur automatischen
Einrichtung von Phishing Sites verfugbar sind. Dies setzt ein bot network voraus. Dies ist ein
Netz von durch Hacking bzw. Malware ibernommenen Computersystemen (sog. ,,Zombies"),
die zentral gesteuert werden kdnnen. Das bot network kann neben dem Hosten von Phishing
Sites beispielsweise fir Distributed Denial of Service Attacks (siehe unten) missbraucht
werden. Die strafrechtliche VVerfolgung wird dadurch wesentlich erschwert. Die Qualitét der
Phishing-Angriffe ist im Zunehmen begriffen. Dennoch enthalt die URL von 67% der
Phishing-Sites keinen Domainnamen sondern eine IP-Adresse. 22% der Phishing-Sites
enthalten den Namen der vorgetauschten Organisation im Domainnamen (z.B. signin-
ebay.com-cgi-bin.tk). Die fortgeschrittensten Angriffsvarianten bestehen aus einem E-Malil,
das ein HTML-Formular einhalt, in das die persdnlichen Daten eingegeben werden sollen.
Nur in HTML-Code (Attribut ,,action* des Tag ,,form*) ist ersichtlich an welche URL das
Formular geschickt wird.

Die Kooperation bzw. Personalunion von Malware-Autoren und Phishern ist ein neues
beédngstigendes Phanomen. Die meisten Phisher(-Gruppen) sind im Bereich der organisierten
Kriminalitat® einzuordnen.

2.4.1 GegenmafRnahmen
Hier sollen drei praventive MaRnahmen® gegen Phishing Erwahnung finden. Als erste
Losung kommt eine ausschliel3liche Authentisierung der Benutzer durch sog. Two-Factor

%8 RFC821, Section 1

2 Dent, Postfix: The Definitive Guide, O’Reilly, 2003, S. 127

%0 http://www.antiphishing.org/phishing_archive.htm (17.12.2004)

%1 http://www.antiphishing.org

%2 APWG Phishing Activity Trends Report des Monats November 2004,
http://antiphishing.org/APWG%20Phishing%20Activity%20Report%20-%20November%202004.pdf; vgl. den
APWG Phishing Activity Trends Report des Monats Oktober 2004,
http://www.antiphishing.org/APWG_Phishing_Activity Report-Oct2004.pdf (jeweils 17.12.2004)

%% Hochmuth, Cyber Attacks Are All About Money: Q&A with FBI's Dave Thomas, Network World, 29.
November 2004, http://www.nwfusion.com/supp/2004/cybercrime/112904ganda.html (16.12.2004)

¥ APWG, Proposed Solutions to Address the Threat of Email Spoofing Scams, 12. Dezember 2003
http://www.antiphishing.org/Proposed%20Solutions%20t0%20Address%20the%20Threat%200f%20Email%20
Spoofing%20Scams%20White%20Paper.pdf (13.12.2004)
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Authentication in Betracht. Denn diese Form der Authentisierung erfordert zwei Faktoren: die
Smartcard oder einen One-Time-Password Generator (,,something you have®) und den
dazugehorigen PIN-Code (,,something you know*). Eine solche Lésung ist sehr wirksam
jedoch kostenintensiv. Die zweite in Betracht kommende LOsung besteht im Einsatz von
Anti-Spam verfahren um das Spoofing von E-Mail-Adressen zu erschweren. Die dritte
Losungsmaglichkeit ist die digitale Signierung aller E-Mails, die von Organisationen
versendet werden, die von Phishing-Angriffen bedroht sind. Bestehende Techniken wie
S/MIME® kénnen hierbei zum Einsatz kommen. Der wesentliche Nachteil der zweiten und
dritten Losungsvariante besteht in der Moglichkeit echt wirkende Absenderadressen (z.B.
payments@signin-ebay.com-cgi-bin.tk) erfolgreich verwenden zu kénnen. Das, flr
Losungsvariante drei erforderliche Signaturzertifikat, das von einer Certificate Authority (z.B.
VeriSign) auszustellen ist erleichtert lediglich die strafrechtliche Verfolgung.

Als reaktive Mallnahme kommt der Einsatz einer Anti-Virus Software in Betracht. Speichert
diese (wie bereits Ublich) die Signaturen von Phishing-Mails, ist sie in der Lage diese zu
blockieren. Dartiber hinaus ist die Starkung des Sicherheitsbewusstseins der Bevolkerung
wohl unumgénglich.

2.5 Sniffing

Als Sniffing®™ wird das Mitschneiden des Netzwerkverkehrs bezeichnet. Sniffing ist eine
Gefahr fur alle unverschliisselten Protokolle zu denen auf Applikationsebene ua HTTP,
FTP¥, SMTP, POP3%, IMAP*, NFS*, SMB* und Telnet zahlen. Der pradestinierte
Einsatzpunkt eines Sniffers ist der Router (oder die Firewall) eines Netzwerkes, da dieser das
Netzwerk mit anderen Netzen verbindet und daher der gesamte Netzwerkverkehr diesen
passieren muss. Da ein Router bzw. eine Firewall idR sehr hohe Sicherheitsvorkehrungen
implementiert und geringe Angriffsflache bietet, treten im LAN (Local Area Network) haufig
andere Szenarien auf. In einem Netzwerk, das als Hardware das veraltete Thin Ethernet
(koaxiale Kable mit BNC-Stecker) oder das heute gangige Twisted Pair Ethernet einsetzt
,»Sieht” jeder Rechner grundsétzlich alle Datenpakete. Im normalen Arbeitsmodus einer
Netwerkkarte, ignoriert diese alle Datenpakete, die nicht and ihre Ethernet-Adresse gerichtet
sind. Eine Ethernet-Adresse (oder auch MAC-Adresse) besteht aus 48 Bit und dient der

% RFCs 3369, 3370, 2633, 2632 und 2631

% Zwicky/Cooper/Chapman, Building Internet Firewalls, 2ed Edition, O’Reilly, 2000, S. 322ff

%" ETP (File Transfer Protocol), spezifiziert in RFC959 erfordert grundsatzlich eine Authentisierung mit
Username und Passwort. Eine Ausnahme Stellt Anonymous FTP (RFC1635) dar.

% POP3 (Post Office Protocol Version 3) wird in RFC1939 spezifiziert und zum Empfangen von E-Mails
verwendet. Ein challenge-response Mechanismus, der das Passwort durch Hashing-Verfahren verschliisseln
wirde, kann durch den optionalen Befehl APOP (Section 7 des RFC1939) implementiert werden — va Mail-
Clients tun dies idR jedoch nicht.

% IMAP (Internet Message Access Protocol) wird zum Senden und Empfangen von E-Mails verwendet und
erfordert als solches ebenso wie POP3 eine Authentisierung durch Benutzername und Passwort. IMAP ist durch
RFC3501 spezifiziert.

*0 NFS (Network File System) ist das am meisten verbreitete Network Filesystem unter Unix und Linux. NFS
Version 3, spezifiziert in RFC1813 (ibertragt im Wesentlichen alle Daten im Klartext und erfordert in tiblichen
Konfigurationen kein Passwort. NFSv4 wurde in RFC3530 mit einem Schwerpunkt auf erhdhter Sicherheit
spezifiziert - insbesondere durch den optionalen Ersatz von RPC durch Secure RPC — wodurch die
Verschlisselung der Kommunikation moglich ist. Naheres in Simson Garfinkel, Gene Spafford, Practical Unix
and Internet Security, 3" Edition, O’Reilly, 2003, S 411ff, 456ff

*1 SMB (Server Message Block) wird von Windows zum Bereitstellen von Datei- und Druckerdiensten
verwendet. SMB wurde in CIFS (Common Internet File System) umbenannt. Mit Samba
(http:/lwww.samba.org) steht auch eine freie Implementierung fir Linux und Unix Systeme zur Verfiigung.
Passworter werden grundsétzlich nur verschlisselt Gbertragen (eine Ausnahme stellt Windows 95/98 dar). Die
Dateien selbst bzw. die Druckauftrdge werden jedoch im Klartext transferiert. Die Dokumentation zu CIFS
findet sich unter http://msdn.microsoft.com/library/default.asp?url=/library/en-us/cifs/protocol/cifs.asp.
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Adressierung der einzelnen Netzwerkschnittstellen innerhalb eines lokalen Netzwerkes.
Netzwerkkarten werden bei der Herstellung dauerhaft mit einer idR eindeutigen Ethernet-
Adresse versehen. Sie ist nicht zu verwechseln mit der, aus 32 Bit bestehenden IP-Adresse,
die der Identifikation von Netzwerkschnittstellen auch auBerhalb der Grenzen des lokalen
Netzes (z.B. im Internet) dient. Wird eine Netzwerkkarte jedoch in den sog. Promiscuous
Mode versetzt, was leicht mdglich ist, nimmt sie alle Datenpakete, ungeachtet der Ethernet-
Zieladresse an. Nun bedarf es nur noch eines sog. Sniffers, eines Programms, das in der Lage
ist den ein- und ausgehenden Netzwerkverkehr zu protokollieren und in, fir Menschen
lesbarer Weise zu dekodieren (Umwandlung des Bit-Stromes in lesbare ASCII-Zeichen) und
darzustellen. Bereits Script Kiddies sind in der Lage mit derartigen Tools*? umzugehen. Daher
sind alle unverschlisselt transferierten Daten grundsatzlich als kompromittiert anzusehen.
Dies gilt fir den gesamten Inhalt der Kommunikation einschlieRlich allfélliger Passworter.
Ein zuséatzlicher Risikofaktor ist die zunehmende Verbreitung von WLAN (Wireless LAN),
da dadurch die Beschréankung des physischen Zugangs zur Netzwerkinfrastruktur nicht mehr
ausreichend ist.

2.5.1 GegenmafRnahmen

Eine MaRnahme gegen das Sniffen von Passwortern besteht in der Verwendung von One-
Time-Passwords, denn diese kdnnen nur flr ein Login verwendet werden und sind fir den
Angreifer daher wertlos. One-Time-Passwords schitzen jedoch nicht den Inhalt der
Kommunikation.

In auf Twisted Pair Ethernet basierenden lokalen Netzwerken ist die Verwendung von
Switches anstelle von Hubs Ublich geworden. Switches haben den erheblichen Vorteil, sich zu
»merken an welchem Port welche Ethernet-Adresse zu finden ist. Nur an einen Port werden
daher die Daten fur einen Rechner gesendet. Dies mindert das Transfervolumen und hat den
angenehmen Nebeneffekt, dass nicht alle Rechner alle Pakete ,,sehen®, sondern nur jeder
Rechner die an ihn adressierten. Switches sind jedoch auch kein Allheilmittel um Sniffing in
lokalen Netzwerken zu verhindern, da ein ARP-Spoofing (siehe unten) des Switches idR
leicht mdglich ist.

Der Einsatz starker Kryptographie®® gilt daher als einziges, umfangreich wirksames Mittel
gegen Sniffing. Die Verschliisselung kann auf unterschiedlichen Ebenen des OSI-Modells*
statt finden. Auf Ebene 2 (Data Link) war WEP (Wireless Equivalent Privacy) fir WLANS
lange Zeit die Standardlsung. Durch einen Fehler im Design des Protokolls ist die
Verschliisselung nach der Sammlung von ca. 2GB verschliisselten Daten crackbar®. Auf
Ebene 3 (Network) ist IPSec*® die meist verbreitete und sicherste L6sung, die auch fiir
WLANSs verwendbar ist. Der wesentliche Vorteil von IPSec ist, dass alle auf
Anwendungsebene (Layer 7) eingesetzten Protokolle, die darauf aufbauen keiner
Modifikationen bedirfen. Da IPSec jedoch ein sehr komplexes Protokoll ist, wird die
Verschlusselung oft auf Anwendungsebene (Layer 7) durchgefiihrt. Beispiele hierfir sind
SSL/TLS* und SSH* (Secure Shell). Fur HTTP, FTP, SMTP, POP3 und IMAP sind

2 Auf eine Anfiihrung der dazu verwendeten Tools wird, der im §126¢ Abs 1 StGB (vgl. Art. 6 §1 (a) (2) CyCC)
vorgenommenen Wertung des dsterreichischen Gesetzgebers folgend, verzichtet.

*3 Eine exzellente Darstellung der Grundlagen der symmetrischen und asymmetrischen Kryptographie enthalt
Garfinkel/Spafford, Practical Unix and Internet Security, 3" Edition, O’Reilly, 2003, S. 161ff

* Das OSI (Open systems interconnection) Modell ist im 1SO (International Organization for Standardization)
Standard 35.100 spezifiziert,

http://www.iso.org/iso/en/CatalogueL istPage.CatalogueList?ICS1=35&ICS2=100&scopelist= (5.12.2004)

** Peikari/Chuvakin, Security Warrior, O’Reilly, 2004, S. 393ff

*® Northcutt/Zeltser/Winters/Fredrick/Ritchey, Inside Network Perimeter Security: The Definitive Guide to
Firewalls, VPNs, Routers, and Intrusion Detection Systems, New Riders Publishing, 2002, S. 196ff

" SSL (Secure Socket Layer) wurde 1993 von Netscape entwickelt und ist Gegenstand eines Patents, das
Netscape gehort. Die IETF entwickelte aus SSLv3 den Internet Standard TLS (Transparent Layer Security),
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Implementierungen verfiigbar die SSL/TLS nutzen. Besonderer Beliebtheit erfreut sich das
sichere Pendant zu HTTP, HTTPS, da es die, technisch wohl wichtigste VVoraussetzung fir E-
Commerce darstellt. Die anderen durch SSL/TLS verschliisselten Gegenstiicke der erwahnten
Protokolle sind FTPS*, SMTP TLS, POPS, und IMAPS,

SSH wurde als Ersatz fir telnet und rlogin/rsh entwickelt, da diese die gesamte Session im
Klartext iibertragen. SSH verfiigt tiber eine Mdglichkeit des Port Forwarding™ wodurch es
mdoglich ist einfache TCP-Verbindungen, die nur einen Port benétigen zu ,,tunneln®. Damit
lassen sich einfache VPN-L6sungen ad hoc implementieren.

Eine weitere Mdglichkeit des Schutzes vor Sniffing neben dem Einsatz eines verschliisselten
Protokolls, ist die zu sendenden Daten vor der Ubertragung mit anderen Mitteln zu
verschlisseln. Ein Beispiel hierfiir ist der Fall E-Mail. Um fiir die Ubertragung eines E-Mails
ausschlieBlich SMTP TLS zu verwenden, wére es erforderlich, dass alle Mail-Gateways
zwischen Absender und Empfanger SMTP TLS implementieren. Da dies nie der Fall ist, muss
das E-Mail selbst vor dem Versenden verschliisselt werden. Losungen hierfur sind SIMIME
und OpenPGP>!. Im Unterschied zur hierarchischen PKI°? (Public Key Infrastructure) von
S/MIME implementiert OpenPGP ein dezentrales ,,web of trust”, in dem es keine zentralen
Certificate Authorities gibt. Daher besteht eine Inkompatibilitat zwischen beiden Systemen.

2.6 Man-in-the-middle Attacks

Das Wesen eines Man-in-the-middle Attacks besteht darin, dass sich der Angreifer gleichsam
zwischen Client und Server positioniert und der Client, ohne dies zu wissen, sich nicht mit
dem intendierten Server sondern mit dem Angreifer verbindet und diesem vertraulichen Daten
sendet. Die eigentliche Schwierigkeit besteht fir den Angreifer darin, das Opfer auf den
eigenen Rechner umzuleiten. Ist dies getan, kann entweder der vom eigentlichen Server
angebotene Dienst dupliziert werden (z.B. eine Web-Site) oder aber kann der Rechner des
Angreifers als Proxy fungieren.

2.6.1 Durch Hacking eines Routers
Die technisch einfachste Mdglichkeit eine Umleitung zu erzwingen besteht, darin einen
Router oder eine Firewall zwischen den Kommunikationspartnern zu hacken.

2.6.2 DNS Spoofing

Eine weitere Variante ist die Bewirkung der Auflésung des Domainnamens des Servers in
eine falsche IP-Adresse (jene des Angreifers). DNS (Domain Name System) ist eine
dezentrale Datenbank™, die (primar) der Auflésung von Domainnamen in IP-Adressen dient.
Denn schlussendlich missen die Datenpakete auf Netzwerkebene (Layer 3 des OSI-Modells)
durch Verwendung des Protokolls IP, das nur IP-Adressen kennt, ihr Ziel erreichen. DNS
wurde entwickelt, da sich Menschen idR IP-Adressen schwer merken kdnnen. Kunden des

spezifiziert in RFC2246. Eine freie Implementierung ist in der Form von OpenSSL (http://www.openssl.org)
verfugbar.

*8 SSHv1 hat wesentliche Schwéchen im Design, weshalb nur noch SSHv2 eingesetzt werden sollte. Eine freie
Implementierung ist mit OpenSSH (http://www.openssh.org) verfligbar.

* Michael Hamm, FTP Secure oder Secure FTP?, iX 10/2004 S. 102

%0 Barrett/Silverman, SSH — The Secure Shell, O’Reilly, 2001, S. 316ff

51 OpenPGP ist spezifiziert in RFC2440 und RFC3156. GnuPG (http://www.gnupg.org) ist eine sehr beliebte
Implementierung von OpenPGP bzw. des RFC2440. Mit einem Plugin ist GnuPG auch mit Outlook nutzbar.
Ntzliche Informationen bietet das GNU Privacy Project (GnuPP) unter http://www.gnupp.de.

>2 Eine gute Einfiihrung zum Thema PKI enthélt, auf Grund der Implementierung einer PKI in Windows 2000
Server, Russel/Crawford/Gerend, Microsoft Windows 2000 Server Administrator's Companion, Second Edition,
Microsoft Press, 2002, S. 649ff

>3 Albitz/Liu, DNS and BIND, 4" Edition, O’Reilly, 2001, S. 11ff
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ISP Chello verwenden idR den Nameserver nsl.chello.at [195.34.133.10]. Gelingt es einem
Angreifer diesen zu Gibernehmen, kann er nsl.chello.at beispielsweise die Autoritat fir
Domain amazon.com zuweisen und so eine Auflésung von www.amazon.com in seine IP-
Adresse fiir alle Kunden des ISP Chello erzwingen. Eine Alternative zum Hacking des Name-
Servers, besteht im DNS Cache Poisoning. Der Angreifer sendet hierbei gefélschte DNS-
Antworten, an den Nameserver, die keiner DNS Anfrage entsprechen. Speichert sie der DNS-
Server dennoch in seinem Cache werden die gefélschten Daten zur spateren Beantwortung
von DNS-Anfragen verwendet. Ebenso ist ein Client Flooding moglich. Eine DNS-Anfrage
und die dazugehérige Antwort bestehen jeweils aus einem UDP** Datenpaket. Der Angreifer
uberschuttet den Client mit UDP-Paketen die eine gefalschte DNS-Antwort fur den
Domainnamen example.com darstellen und auf Grund von IP-Soofing® vom DNS-Server zu
kommen scheinen. Richtet der Client nun eine Anfrage an seinen DNS-Server nach dem
Domainamen example.com wird ihn ein gefalschtes Datenpaket des Angreifers schneller
erreichen als die korrekte Antwort des DNS-Servers, die als zu spat kommend verworfen
wird. Eine technisch schwierigere Form des DNS-Spoofings besteht im Sniffen des
Netzwerkverkehrs des Clients, und der falschen Beantwortung aller DNS-Anfragen fir
bestimmte Domainnamen.

2.6.3 ARP Spoofing

Die dritte hier erdrterte Variante die Umleitung des Datenverkehrs (iber den Rechner des
Angreifers zu erzwingen, ist das ARP Spoofing. Dies erfordert jedoch, dass sich der Angreifer
bereits Zugang zum lokalen Netzwerk verschafft hat. ARP>® (Address Resolution Protocol)
dient der Auflésung von IP-Adressen in Ethernet-Adressen. Denn im lokalen Netzwerk
erfolgt die Adressierung anhand zweiterer. Die Address Resolution erfolgt durch Broadcasts.
Jedem Rechner im lokalen Netz wird ein ARP-Request-Paket mit der aufzuldsenden IP-
Adresse geschickt. Jener Rechner, dem die IP-Adresse zugeordnet ist, antwortet, der
Spezifikation gemal, auf diesen Request mit einem, seine Ethernet-Adresse beinhaltenden,
ARP-Reply-Paket. Uberhauft der Angreifer den Client nun mit gefalschten ARP-Reply-
Paketen, wird dieser sie vor der richtigen Antwort erhalten. Da der Server, zu dem der Client
eine Verbindung aufbauen will, idR nicht im lokalen Netz steht, erfolgt kein ARP-Request
nach der Ethernet-Adresse des Servers sondern nach jener des Default-Gateways, der in der
Lage ist die Pakete zum Server (oder einem anderen Router) weiterzuleiten. In solchen Fallen
spooft der Angreifer die Ethernet-Adresse des Default-Gateways, wodurch alle Datenpakete,
die and IP-Adressen aullerhalb des lokalen Netzes gerichtet sind zuerst den Rechner des
Angreifers passieren.

2.6.4 Der Angriff selbst

Kann der Angreifer den Netzwerkverkehr des Opfers erfolgreich tber seinen Rechner leiten,
stehen ihm nun mehrere Mdglichkeiten offen. Er kann den, vom Server angebotenen Dienst
duplizieren (z.B. eine Web-Site) und so das Opfer zur Eingabe von personlichen Daten
verleiten (vgl. Phishing). Im Fall des Félschens einer Web-Site wird von Web-Spoofing
gesprochen.

Weiters besteht die Mdglichkeit der Einrichtung eines Proxy auf Applikationsebene (Layer 7
des OSI-Modells). Dies erubrigt die Duplizierung des, vom Server angebotenen Dienstes und
ermaglicht zugleich auf einfache Weise das Sniffen der, vom Opfer ubertragenen Daten.

> UPD (User Datagram Protocol), spezifiziert in RFC768 ist, im Unterschied zu TCP, ein verbindungsloses,
unzuverléssiges Protokoll.

> Falschung IP-Absenderadresse, siehe Zwicky/Cooper/Chapman, Building Internet Firewalls, 2ed Edition,
O’Reilly, 2000, S. 98f

% ARP ist in RFC826 spezifiziert.
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Ahnlich ist die Vorgehensweise bei dem Auftreten des Angreifers als Router. Der Rechner

des Angreifers muss lediglich die vom Opfer erhaltenen IP-Pakete weiterleiten. Sollen auch
die vom Server eingehenden Pakete Gber den Rechner des Angreifers laufen ist der Einsatz

von SNAT (Source Network Address Translation; siehe unten) erforderlich.

2.6.5 GegenmafRnahmen

Die einzige umfassend wirksame MalRnahme gegen Man-in-the-middle Attacks ist wie bei
Sniffing der Einsatz von Verschlisselten Protokollen, die die Authentizitét des
Kommunikationspartners sicherstellen kénnen. SSL/TLS tut dies tberaus wirkungsvoll durch
die Implementierung einer hierarchischen PKI. Der Public Key des Servers, der den
Domainnamen enthélt, muss von einer Certificate Authority (z.B. VeriSign) unter
Verwendung ihres Private Keys signiert sein. Gelingt es dem Angreifer nicht den Private Key
der Certificate Authority oder jenen des Servers zu ,,stehlen“>’, muss er den Public Key seines
Schlisselpaares selbst signieren (sog. Self-Signed Certificate). Opfer des Man-in-the-middle
Attack werden jedoch von ihren Browsern durch eine Warnmeldung auf den Fehlschlag der
Signaturpriifung hingewiesen. Die meisten Benutzer ignorieren jedoch solche
Fehlermeldungen, wodurch viele Man-in-the-middle Attacks dieser Art dennoch Erfolg
haben.

SSH verfligt im Gegensatz zu SSL/TLS tber keine hierarchische PKI. Ein SSH-Client
speichert bei jeder Verbindung mit einem neuen SSH-Server den Fingerprint dessen Private
Key (in der Datei ~/.ssh/known_hosts). Andert sich der Fingerprint des Private Key des
Servers bei einer spéteren Verbindung, nimmt der SSH-Client einen Man-in-the-middle
Attack an und verweigert daher die Herstellung der Verbindung®®. Der Benutzer muss
manuell den alten Fingerprint aus ~/.ssh/known_hosts l6schen, wenn er dennoch eine
Verbindung herstellen mochte. Daraus ergibt sich aber auch, dass beim ersten
Verbindungsaufbau zu einem SSH-Server immer ein Main-in-the-middle Attack méglich ist,
da zu diesem Zeitpunkt kein Fingerprint vorhanden ist. Einen weiteren Schutz vor Man-in-
the-middle Attacks bietet SSH durch den optionalen Einsatz von Public Key Authentication
anstelle von Password Authentication. Auch bei einem erfolgreichen Angriff ist es dann dem
Angreifer nicht mdglich, die fiir ein Login erforderlichen Daten zu extrahieren™.

3 Angriffe auf die Verflugbarkeit von Daten

Traditionell wurde der Verfiigbarkeit eine relativ geringe Wichtigkeit beigemessen. Dies
anderte sich mit der starkeren Durchdringung der betrieblichen Infrastruktur mit
Computersystemen. Ein Ausfall der ganzen IT einer Organisation wirde heute in vielen
Bereichen zu einem vollstandigen Produktionsausfall fiihren.

3.1 Denial of Service (DoS) Attacks
Angriffe auf die Verfiigbarkeit von Daten werden als Denial of Service® (DoS) Attacks
bezeichnet. DoS Angriffe kdnnen destruktiver Natur sein, also Daten (bzw. Hardware®)

57 Ersteres ist mit an Sicherheit grenzender Wahrscheinlichkeit unméglich, zweiteres auf Grund der Tatsache,
dass der Private Key meist nur in verschlisselter Form vorliegt zumindest duerst schwierig.

%8 S0 zumindest das Verhalten der freien Implementierung von SSH, OpenSSH.

> Die Funktionsweise der Public Key Authentication kann grundsétzlich so skizziert werden: Im Rahmen des
Verbindungsaufbaus verschlisselt der Server Zufallsdaten mit dem, zuvor manuell abgelegten Public Key des
Benutzers. Nur wenn der Client die Daten entschlisseln kann, was seinen komplementéren Private Key
voraussetzt, ist die Authentisierung erfolgreich. Ausfiihrlich: Barrett/Silverman, SSH — The Secure Shell,
O’Reilly, 2001, S. 295f

% Garfinkel/Spafford, Practical Unix and Internet Security, 3" Edition, O’Reilly, 2003, S. 767ff
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beschadigen, die fiir den Betrieb des Computersystems erforderlich sind. Daneben gibt es
auch Angriffe die durch eine UberméaRige Konsumption einer beschrénkten Ressource
erfolgen. Zu den beschrankten Ressourcen eines Computersystems zéhlen ua CPU, RAM,
Festplattenkapazitat und Bandbreite. Eine letzte Form des DoS Angriffs besteht darin, durch
Ausniitzung eines Softwarefehlers (z.B. Buffer Overflow), den Dienst (z.B. den Apache
HTTP Server) bzw. das Betriebssystem zum Absturz zu bringen.

Eine weitere Unterscheidung kann in lokale und entfernte DoS Angriffe getroffen werden.
Lokale DoS Angriffe kdnnen nur von, am System angemeldeten Benutzern ausgefihrt
werden. Um einen lokalen DoS Angriff ausfiihren zu kénnen muss ein Angreifer daher zuvor
in das System eindringen. Das einfachste Beispiel fur einen lokalen DoS Angriff besteht im
Herunterfahren des Betriebssystems (unter OpenBSD beispielsweise durch das Command
»halt —p“).

Entfernte DoS Angriffe sind auch tber das Netzwerk mdglich, und bestehen haufig in der
Ausnitzung fehlerhafter Implementierungen von Netzwerkprotokollen. Sie sind vielféltig und
IdR wesentlich komplexer als lokale DoS Angriffe. Zunéchst besteht die Mdglichkeit einen
spezifischen Dienst durch eine berméRige Anzahl von Anfragen zu tberladen. Traditionell
fuhrt ein Dienst unter Unix (dort ,,daemon* genannt) zur Bearbeitung einer neuen Anfrage ein
Forking®® durch. Dies bewirkt die Erstellung einer exakten Kopie des Prozesses des Dienstes
im Arbeitsspeicher, der der Beantwortung einer einzigen Anfrage dient und danach endet. Da
jeder Anfrage ein eigener Prozess entspricht, kann es leicht zu einer vollstandigen Auslastung
des Arbeitsspeichers kommen, was entweder zum Absturz des Betriebssystems oder des
Dienstes fuihren kann. Nun folgen einige namentlich bekannte entfernte DoS
Angriffsvarianten. Smurf® ist ein sog. “Broadcast Storm Attack”. Der Angreifer sendet
ICMP® Echo-Request Pakete and eine Boradcast-IP-Adresse. Dies bewirkt, dass alle
Rechner, des durch die Boradcast-Adresse bezeichneten Netztes, mit einem ICMP Echo-
Reply Paket and die Absenderadresse antworten. Da der Angreifer die Absenderadresse der
Echo-Request Pakete gefélscht und auf jene des Opfers gesetzt hat, kommt es zu einer
Uberhaufung des Opfers mit ICMP Echo-Reply Paketen, was zu einer Auslastung dessen
Bandbreite bzw. zu einem Absturz fiihren kann.

Bei einem SYN Flood®® Angriff wird das Opfer mit TCP-Paketen die nur das SYN-Flag
gesetzt haben tberflutet. TCP® ist (im Unterschied zu UDP) ein verbindungsorientiertes
Protokoll. Die Herstellung einer TCP-Verbindung erfolgt durch einen Three-Way-
Handshake®’. Der Client sendet ein, mit ausschlieBlich dem SYN-Bit gesetztes, TCP-Paket
and den Server. Dieser sendet ein SYN,ACK zurlick, das der Client mit einem ACK
beantwortet. Bei einem SYN Flood werden die vom Angreifer gesendeten SYN-Pakete mit
gespooften IP-Absenderadressen versehen. Daher erfolgt niemals eine Antwort auf die SYN-
ACK Pakete des Servers. Die steigende Anzahl von ,,halboffenen* TCP-Verbindungen kann
zu einer Uberlastung des Servers und zu dessen Absturz fiihren.

®! Das Risiko physischer Angriffe entsteht jedoch nicht durch das Internet und wird auch nicht durch dieses
erhoht. Daher kénnen Aspekt der physischen Sicherheit hier nicht behandelt werden. Ausfiihrlich,
Garfinkel/Spafford, Practical Unix and Internet Security, 3" Edition, O’Reilly, 2003, S. 194ff

62 \Welsh/Dalheimer/Kaufman, Running Linux, 3 Edition, O’Reilly, 1999, S. 120f; Neuere Unix Daemons wie
Apache ab der Version 2.0 sind in der Lage, fur jeden neuen Request anstatt eines neuen Prozesses (forking)
einen neuen Thread zu erstellen. Das Threading hat den wesentlichen Vorteil, dass einzelne Threads im
Unterschied zu Prozessen, sehr Ressourcen gemeinsam verwenden kénnen, wodurch der Speicherbedarf geringer
ist. Vgl. Wainwright, Professional Apache 2.0, Wrox Press, 2002, S. 404ff

% CERT Advisory CA-1998-01, http://www.cert.org/advisories/CA-1998-01.html

* ICMP (Internet Control Message Protocol) ist spezifiziert in RFC792.

% CERT Advisory CA-1996-21, http://www.cert.org/advisories/CA-1996-21.html

% TCP (Transmission Control Protocol) ist spezifiziert in RFC793.

%7 Northcutt/Zeltser/Winters/Fredrick/Ritchey, Inside Network Perimeter Security: The Definitive Guide to
Firewalls, VPNs, Routers, and Intrusion Detection Systems, New Riders Publishing, 2002, S. 59ff

15/26



Der Ping of Death®® ist ein Angriff der im Senden eines zu groBen ICMP Echo-Request
Pakets besteht und alte Windows und Unix Systeme zum Absturz brachte. Er ist vornehmlich
von historischem Interesse.

3.2 Distributed Denial of Service (DDoS) Attacks

Bedient sich der Angreifer mehrerer Rechner zur Ausfiihrung des Angriffs spricht man von
einem Distributed Denial of Service (DDoS) Angriff. Angreifer verwenden hierzu nach
Madglichkeit verfligbare bot networks (siehe oben). Beim Angriff selbst kommt meist IP-
Spoofing zum Einsatz um nicht nur die Verfolgung des Angreifers sondern auch die
Identifikation der am Angriff beteiligten Rechner (Zombies) zu erschweren. Beispielsweise
verursachte der Virus MyDoom®® (unter anderem) einen DDoS Angriff auf die Web-Site
www.sco.com, der einen mehrwochigen Wechsel des Domainnamens erzwang.
Zunehmens treten Falle auf, in denen DDoS Angriffe als Drohmittel zur
Schutzgelderpressung eingesetzt werden. Diese Erscheinungsformen stehen, ebenso wie
Phishing, der organisierten Kriminalitat nahe.

3.3 Gegenmaflnahmen

Grundsatzlich ist der Einsatz redundanter Komponenten und Systeme zur Erhéhung der
Verfiigbarkeit erforderlich. Beginnend bei redundanten Netzteilen, einem RAID™ (Redundant
Array of Independent Disks), das ein Spiegeln der Platte durchfiihrt (RAIDO) bis zur
Redundanz ganzer Computersystem in einem (uU geographisch verteilten) Cluster.
Redundante Systeme machen einen DoS Angriff schwieriger, dienen jedoch primér der
Bewaltigung physischer Risiken, wie einem Hardwarefehler, einem Strohmausfall oder einer
Naturkatastrophe.

Mafnahmen gegen entfernte DoS Angriffe entsprechen jenen gegen Hacking und Malware.
Die Erfolgswahrscheinlichkeit von entfernten DoS Angriffen kann durch eine entsprechend
konfigurierte Firewall und durch das Hérten der Server-Betriebssysteme gemindert werden.
So lasst sich ein Smurf-Angriff durch das Filtern von IP-Pakten, deren Zieladresse eine
Broadcast-Adresse ist, vermeiden. Die eleganteste Methode SYN Flood-Angriffen
vorzubeugen, ist die Verwendung von SYN Cookies’ . TCP verwendet Sequence Numbers’
um die richtige Reihenfolge der Datenpakete zu garantieren. Ein SYN Cookie besteht darin,
dass ein eingehendes SYN (,,Synchronize sequence numbers*) Paket mit einem SYN-ACK
Pakete beantwortet wird, welches die Verbindungsparameter in der TCP Sequence Number in
dekodierter Form enthalt. Nach Senden des SYN-ACK Pakets wird die Verbindung aus der
intern gefuhrten Verbindungstabelle geldscht. Sollte das SYN-ACK Paket tatsachlich mit
einem ACK Paket beantwortet werden (was bei einem SYN Flood eben nicht der Fall ist),
enthdlt das ACK Paket die dekodierten Verbindungsparameter in der Sequence Number
wodurch es moglich ist den zuvor geldschten Eintrag der Verbindungstabelle zu
rekonstruieren.

4 Angriffe auf die Integritat von Daten

Die bereits erdrterten Angriffe durch Hacking und Malware aller Art sind naturlich auch dazu
geeignet die Integritat von Daten zu verletzen. Der Betrachtungsschwerpunkt soll va auf den

% CERT Advisory CA-1996-26, http://www.cert.org/advisories/CA-1996-26.html

% http://www.heise.de/security/news/meldung/44035 (14.12.2004)

70 Stanfield/Smith, Linux System Administration, Sybex, 2001, S. 28f

! Entwickelt von Daniel J. Bernstein und ausfiihrlich beschrieben unter http://cr.yp.to/syncookies.html.
"2 RFC793, Section 3.3
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mdoglichen AbwehrmaRnahmen liegen. Traditionell wurde der Integritat bzw. dem Integrity
Management’® die relativ niedrigste Bedeutung beigemessen.

4.1 Durch Hacking

Die verschiedenen Formen des Hacking wurden oben bereits erdrtert. Eine allfallige
Integritatsverletzung tritt oft erst danach ein. So kann ein Hacker, nach erfolgreichem
Eindringen, schlicht die Festplatte neu formatieren — was neben der Integritatsverletzung auch
einen destruktiven lokalen DoS Angriff (siehe oben) darstellt.

Héufiger wollen Hacker sich eine Widereinstiegsmoéglichkeit (sog. Backdoor) in das System
schaffen, insbesondere fiir jenen Fall, dass die urspriinglich ausgenutzte Sicherheitsliicke
geschlossen wird. Beispielsweise wird ein eigens daflr entwickeltes Programm gestartet, das
eingehende Verbindungen auf einem hohen Port™ entgegen nimmt. Um diese Tatsache vor
einem Systemadministrator zu verheimlichen, werden unter Unix idR Standard-Tools wie ps’
(zum Anzeigen der laufenden Prozesse) und netstat’ (zum Anzeigen bestehender
Verbindungen und offener Ports) ,,gepatched“’’. Zur automatischen Installation einer
Backdoor und einer Verschleierung dieses VVorgangs gibt es eine Fille von Werkzeugen, die
als Rootkits bezeichnet werden.

Eine Weitere Form der Integritatsverletzung, die sich im Zuge von Hacking ereignen kann ist
jene des Web-Defacement. Dabei hinterlasst der Hacker Beweise des erfolgreichen Hacks auf
einer allfallig auf dem System gehosteten Web-Site. Das Bekanntwerden der Tatsache, dass
der Webserver einer Organisation erfolgreich gehackt wurde, ist je nach Tatigkeitsbereich der
Organisation mit einem erheblichen Imageverlust verbunden. Dies kann zu einem
empfindlichen Verlust des Kundenvertrauens und in weiterer Folge zu finanziellen Einbuf3en
flhren.

4.2 Durch Malware

Insbesondere Viren verbreiten sich durch eine Infizierung von, auf dem System vorhandenen
Dateien. Diese Infizierung stellt eine Integritatsverletzung dar. Kann das eingesetzte Anti-
Virus Programm den Virus aus der Datei nicht entfernen, ist die Integritatsverletzung
zunéchst dauerhatft.

Die Schéadigung anderer Viren besteht beispielsweise darin, auf der Festplatte und allen im
Netzwerk zugénglichen Fileservern nach MS Excel Dateien zu suchen und in diesen
geringfugige Veranderungen von Werten vorzunehmen. Dies kann zu empfindlichen
Verfalschungen betrieblicher Kalkulationen aller Art flihren — sofern Excel zu diesem Zweck
im Unternehmen eingesetzt wird.

4.3 Gegenmalinahmen

Praventive Malinahmen bestehen im Verringern der Wahrscheinlichkeit eines erfolgreichen
Angriffs. Diese wurden bereits oben unter Hacking bzw. Malware erortert. Reaktiven
MaRnahmen zur Minderung des, durch die Integritatsverletzung eingetretenen Schadens sind
zum einen Verfahren zur Erkennung der Integritatsverletzung und zum anderen Verfahren,
die ihre Riickgdngigmachung ermdglichen.

7 Garfinkel/Spafford, Practical Unix and Internet Security, 3" Edition, O’Reilly, 2003, S. 616ff

™ Es gibt jeweils 2'° verschiedene TCP und UDP ports. Hohe ports werden oft nicht griindlich tiberwacht.
" http://techpubs.sgi.com/library/tpl/cgi-
bin/getdoc.cgi?coll=linux&db=man&fname=/usr/share/catman/man1/ps.1.html&srch=ps

"® http://techpubs.sgi.com/library/tpl/cgi-
bin/getdoc.cgi?coll=linux&db=man&fname=/usr/share/catman/man8/netstat.8.html&srch=netstat

" Diese Form des Patchens erfolgt durch die Veranderung der, nur in Binarform vorliegenden Dateien.
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Die wohl effektivste MaRnahme zur Erkennung von Integritatsverletzungen von Daten
(insbesondere Dateien) ist der Einsatz eines Host-based Intrustion Detection System
(HIDS)™. Ein solches speichert die Attribute und die Checksum ausgewahlter Dateien in
einer Datenbank. Eine Checksum wird durch Message Digest Functions’® (auch One-Way-
Encryption) wie MD5 oder SHA-1 errechnet und entspricht im tbertragenen Sinne dem
Fingerabdruck einer Datei. Durch einen spateren Vergleich der Datenbank mit dem aktuellen
Status des Dateisystems kdnnen Integritatsverletzungen erkannt werden. Das wohl
prominenteste Beispiel ist Tripwire™.

Neben der Erkennung von Angriffen ist natlrlich ein System zur Wiederherstellung des
Zustandes vor Integritéatsverletzung erforderlich. Neben Anti-Virus Software, die infizierte
Dateien uU ,,reparieren* kann, gibt es nur ein wirksames Mittel: Backups. Ist die
Integritatsverletzung einmal erkannt, miissen die Daten, wie sie vor der Veranderung
bestanden, wiederhergestellt werden. Hierzu ist ein, zuvor erstellter und implementierter
Desaster Recovery Plan® erforderlich. Dieser legt fest, welche Daten wie oft auf welche
Weise gesichert werden und welche VVorgehensweise bei der Wiederherstellung zu wéhlen ist.
Die Wahl eines konkreten kommerziellen® oder freien®® Backup-Tools, derer es reichlich
gibt, ist hierbei von untergeordneter Bedeutung.

5 Allgemeine Malinahmen zu Minderung des Risikos

Hier soll die Darstellung allgemeiner Abwehrmalinahmen erfolgen. Denn zum einen stellen
manche Angriffsarten (vgl. Hacking) nicht eine Bedrohung fir nur einen, sondern mehrere
der Aspekte der Sicherheit (Vertraulichkeit, Verflgbarkeit und Integritat) dar und zum
anderen gibt es MalRnahmen, die der Abwehr mehrerer — und vielleicht auch unbekannter —
Angriffsformen dienen.

5.1 Security Policy

Die Security Policy®® ist ein allgemein gehaltenes Regelwerk, das die folgenden Fragen fiir
eine Organisation beantwortet:

Ist die Grundphilosophie permissiv oder restriktiv? In einer permissiven Security Policy ist
alles, das nicht ausdriicklich verboten ist, erlaubt (,,Default-Allow*). In einer restriktive
Security Policy, die ein ,,Default-Deny* bewirkt, ist alles, das nicht ausdricklich erlaubt ist,
verboten. Ein Default-Deny ist selbstverstandlich die sicherere Wahl, da sie auch
unbekannten Risiken vorbeugen kann.

Was wird geschitzt und warum? Zur Beantwortung dieser Frage ist eine Evaluation der, in
der Organisation bestehenden Werte (,,Assets*) erforderlich. Hierbei kann es sich um
Geschéaftsgeheimnisse, Kundendaten, personliche Daten der Angestellten oder je nach
Tatigkeitsfeld der Organisation um die Spezifikation von Produktionsprozessen oder
Quellcode von entwickelter Software handeln. Wichtig ist auch festzuhalten, weshalb
bestimmte Assets zu schiitzen sind. Denn nur wenn das Personal weif8 weshalb eine
Mafnahme erfolgen soll, wird entsprechende Bereitschaft dafiir entstehen.

"8 peikari/Chuvakin, Security Warrior, O’Reilly, 2004, S. 425ff

7 Garfinkel/Spafford, Practical Unix and Internet Security, 3" Edition, O’Reilly, 2003, S. 187ff
80 vgl. http://www.tripwire.com und http://www.tripwire.org

8 Preston, Unix Backup & Recovery, O’Reilly, 1999, S. 4ff

82 7.B. Arkeia, http://www.arkeia.com

8 7.B. Dumpnet, http://dumpnet.sourceforge.net

8 Garfinkel/Spafford, Practical Unix and Internet Security, 3" Edition, O’Reilly, 2003, S. 32ff
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Wogegen soll geschiitzt werden? Der Beantwortung dieser Frage muss eine
Risikobewertung® vorausgehen. Die Beeintrachtigung der Vertraulichkeit, Verfiigbarkeit
oder Integritat welcher Daten stellt welchen finanziellen Schaden dar? Durch welche
Angriffsarten kann es zu einer solchen Beeintrachtigung kommen und wie hoch ist deren
Erfolgswahrscheinlichkeit? Danach kann im Rahmen einer Kosten-Nutzen Analyse
festgestellt werden ob die Kosten der Verhinderung des Risikos durch das Risiko selbst
gerechtfertigt sind. Betragt beispielsweise der Wert von, auf einer Festplatte gespeicherten
Daten € 100.000 und liegt die Wahrscheinlichkeit eines kompletten Datenverlustes infolge
eines Hardwarefehlers innerhalb eines Jahres bei 0,1, ergibt sich durch das Produkt von
Schadenshdhe und Eintrittswahrscheinlichkeit ein rechnerisches Risiko iHv € 10.000.
Betragen nun die Anschaffungs-, Installations- und Wartungskosten (Total Cost of
Ownership®) fiir ein hardwarebasiertes RAID samt zweiter Festplatte € 5000 im Jahr,
gebietet die Kosten-Nutzen Analyse, dass die Integritat und Verfugbarkeit der Daten vor
Hardwarefehlern der Festplatte geschiitzt werden sollen.

Wer ist verantwortlich fiir welche Daten? Im Rahmen einer Security Policy ist es auch
entscheidend festzulegen wer verantwortlich fir welche Daten ist und daher diese verandern,
I6schen oder anderen zuganglich machen darf. Es ist jedoch darauf Bedacht zu nehmen, dass
insbesondere in diesem Fall Verantwortlichkeit und Autoritat zusammenfallen (vgl. ,,Spaf’s
first principle of security administration“®”). Denn hat der Verantwortliche nicht die Autoritat
Verletzungen zu sanktionieren, beschréankt sich seine Rolle auf jene des Stindenbocks im
Falle des tatsdchlichen Schadenseintritts. So sollten Administratoren, die verantwortlich fir
die Verflgbarkeit von Mehrbenutzer-Systemen sind, die Autoritat haben, die Accounts jener
Benutzer zu sperren, die lokale DoS Angriffe gegen das System starten.

Eine Security Policy ist wie bereits erwahnt allgemein zu formulieren. Konkrete Personen
oder bestimmte Server, spezifische Hardware oder Softwareumgebungen sollten hierbei nicht
genannt werden.

Eine Security Policy sollte sich ua an den Prinzipien des ,,Least Privilege*“® und ,,Defense in
Depth“® orientieren. Das Prinzip des ,,Least Privilege* besagt, dass jede Person nur jene
Zugriffsrechte haben soll, die erforderlich sind um ihre Tétigkeit zu verrichten. Insbesondere
ist es nicht erforderlich, dass das Management auf Grund ihrer héheren Position in der
Organisationshierarchie administrative Zugriffsrechte erhalt. ,,Defense in Depth* fordert eine
Redundanz der Abwehrmalnahmen. Je nach Sicherheitsanforderung kann daher neben dem
Hérten des Betriebssystems ua eine Firewall, ein NIDS, ein Honeypot und ein HIDS
eingerichtet werden (siehe jeweils unten).

«88

5.2 Incident Response Plan

Ein Incident Response Plan® legt fest, wie auf Vorfalle, die die Vertraulichkeit,
Verfligbarkeit oder Integritat von Daten bedrohen, reagiert werden soll. Dies kann der Beginn
eines DoS-Angriffs, ein versuchter oder erfolgreicher Hack oder aber auch ein
Hardwareausfall sein. Ein Incident Response Plan muss folgende Fragen klaren:

8 Garfinkel/Spafford, Practical Unix and Internet Security, 3" Edition, O’Reilly, 2003, S. 35f

8 Born, Rol und TCO: Anspruch und Realitét, iX 10/2003 S. 109ff

8 Garfinkel/Spafford, Practical Unix and Internet Security, 3" Edition, O’Reilly, 2003, S. 49

8 Garfinkel/Spafford, Practical Unix and Internet Security, 3" Edition, O’Reilly, 2003, S. 235f

8 Northcutt/Zeltser/Winters/Fredrick/Ritchey, Inside Network Perimeter Security: The Definitive Guide to
Firewalls, VPNs, Routers, and Intrusion Detection Systems, New Riders Publishing, 2002, S. 613ff

% Northcutt/Zeltser/Winters/Fredrick/Ritchey, Inside Network Perimeter Security: The Definitive Guide to
Firewalls, VPNs, Routers, and Intrusion Detection Systems, New Riders Publishing, 2002, S. 478ff
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Wie soll die Alarmierung im Falle eines Incidents erfolgen? Moglichkeiten sind hierbei ua
Telefon, E-Mail, Pager und SMS.

Wer hat auf den Alarm zu reagieren? Die schlimmsten Szenarien sind jene in denen sich
niemand fur zustandig hélt. Es muss Kklar festgelegt werden, welche Person in welchem
Zeitraum zusténdig ist und an wen die Zustandigkeit im Falle der Verhinderung des primar
zustandigen tbergeht.

Wer soll sonst von dem Vorfall informiert werden? Oft ist es erforderlich, dass das
Management oder andere Administratoren zwecks Bereitschaft informiert werden. Ebenso
sollte geklart werden, zu welchem Zeitpunkt und unter welchen Bedingungen die
Strafverfolgungsbehdrden zu informieren sind.

Welche Schritte soll der Administrator zur Klarung des Vorfalles vornehmen? Da im Ernstfall
bisweilen die Panik um sich greift, ist es von erheblichem Vorteil schriftliche Anweisungen
zur Hand zu haben, die das VVorgehen bei der Determinierung der Problemursache festlegen.
Diese Anweisungen sollten fir die konkrete technische Infrastruktur der Organisation
zugeschnitten sein.

Wer ist befugt anhand welcher Kriterien welche Entscheidungen zu treffen? Ist beispielsweise
der Administrator befugt, im Falle eines vermuteten Hacks das E-Businesssystem zur
Geschéftszeit offline zu nehmen? Diese und &hnliche Fragen sollten im Vorhinein in aller
Ruhe geklart werden um Ubereilte Entscheidungen und unnétige Schuldzuweisungen zu
vermeiden.

In welchem Umfang soll der Administrator seine Téatigkeiten dokumentieren? Eine gute
Dokumentation eines Incident Response kann dabei helfen aus eigenen Fehler zu lernen.
Dariiber hinaus kann sie auch zur Voraussetzung fir eine allfallige Strafverfolgung des
Angreifers werden.

5.2 Firewallarchitekturen

Es kann grundsatzliche eine Unterscheidung in statische Paketfilter, stateful Firewalls und
Proxys getroffen werden. Jeder der Varianten hat ihre Vor- und Nachteile, wodurch in
komplexen Umgebungen alle drei Varianten in Kombination eingesetzt werden kénnen.
Insbesondere in Firewallumgebungen wird der Unterschied zwischen einer Default-Deny und
einer Default-Allow Security Policy schnell merkbar. Default-Allow hat den wesentlichen
Nachteil allen noch nicht bekannten Bedrohungen Tir und Tor zu 6ffnen.

Personal Firewalls werden unter 5.3 Betriebssystemsicherheit behandelt.

5.2.1 Statische Paketfilter

Statische Paketfilter konnen einzelne Pakete nicht im Kontext anderer Pakete behandeln. Sie
eignen sich jedoch sehr gut zur Filterung der Pakete anhand der IP-Adresse. So kann ein
statischer Paketfilter sehr effektiv dazu eingesetzt werden, sicherzustellen, dass nur Pakete
von 6ffentlichen®® IP-Adressen hinein bzw. nur von IP-Adressen der Organisation hinaus
gelangen, wodurch IP-Spoofing von beiden Richtungen erschwert wird. Weiters kbnnen
beispielsweise Paketen mit einer Broadcast-Zieladresse geblockt werden um Smurf-Angriffe

%1 Die Verwendung von privaten IP-Adressen (definiert in RFC1918) als Absenderadresse von Paketen aus dem
Internet ist ein sicheres Anzeichen fir IP-Spoofing.
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zu verhindern. Auf Grund der eingeschrankten Funktionalitat bieten statische Paketfilter eine
bessere Performance, als andere Architekturen.

5.2.2 Stateful Firewalls

Stateful Firewalls sind in der Lage, einzelne Pakete im Kontext anderer Pakete zu behandeln.
So kann ein eingehendes UDP-Paket als Antwort auf ein, zuvor an einen externen DNS-
Server gerichtete Anfrage klassifiziert, und daher durchgelassen werden. Im Unterschied dazu
musste ein statischer Paketfilter um die Antwort auf die ausgehende DNS-Anfrage zu
ermdglichen, alle eingehenden UDP-Pakete® durchlassen.

Eine stateful Firewall lasst ein TCP-Paket, das die Bits SYN und ACK gesetzt hat, nur dann
durch, wenn diesem ein TCP-Paket mit nur einem SYN-Bit vorangegangen ist.

Stateful Firewalls verfuigen oft auch tber die Moglichkeit von Network Address Translation
(NAT). Die haufigste Variante ist Source Network Address Translation® (SNAT). Hierbei
verwenden mehrere hinter der Firewall befindlichen Clients nach aul’en dieselbe IP-Adresse
(jene der Firewall). Bei ausgehenden Paketen wird die Source-Adresse auf jene der Firewall
umgeschrieben (daher Source NAT). Bei eingehenden Paketen muss im Gegenzug dazu, die
Zieladresse auf jene des Clients umgeschrieben werden. Da mehrere Clients hinter der
Firewall SNAT verwenden, muss auch die Portnummer gedndert werden. Daher spricht man
auch von Port Address Translation (PAT).

Eine weitere Variation von NAT ist Destination Address Translation (DNAT). Hierbei sind
nicht Clients, sondern Server hinter der Firewall, die jedoch nach auf’en hin mit der Selben
IP-Adresse auftreten. Im Fall von DNAT muss die Destination-Adresse bei eingehenden
(daher Destination NAT) und die Quelladresse bei ausgehenden Paketen umgeschrieben
werden.

Die bei NAT hinter der Firewall befindlichen Rechner verwenden idR private IP-Adressen®.
Neben kommerziellen Produkten erfreuen sich insbesondere Linux mit netfilter/iptables®® und
OpenBSD mit Packet Filter™ groRer Beliebtheit als stateful Firewall mit NAT-Funktionalitat.

5.2.3 Proxies

Ein Proxy®’ arbeitet auf Applikationsebene (Layer 7 des OSI-Modells) und fungiert als
Stellvertreter fur den Client. Proxies sind applikationsspezifisch. Es bedarf daher fir jedes
Protokoll (HTTP, FTP,...) eines eigenen Proxys. Eine Ausnahme hiervon stellen generische
Proxies® dar.

Unter Verwendung eines Proxys erfolgt der Aufruf einer Webseite vereinfacht dargestellt in 3
Schritten. Der Client stellt eine Verbindung mit dem Proxy her und teilt ihm die gew(inschte
URL mit. Der Proxy verbindet sich daraufhin mit dem angegebenen HTTP-Server und sendet
an diesen eine HTTP-Anfrage nach der vom Client angeforderten Ressource. Nachdem der
Proxy die Daten vom HTTP-Server erhalten hat, Gibermittelt er sie and den Client.

Ein Proxy bietet wesentliche Vorteile, da zu keinem Zeitpunkt eine direkte Verbindung
zwischen den Rechnern im internen Netz und potentiell feindlichen Servern im Internet
besteht. Ein Proxy kann, da er auf Applikationsebene arbeitet, eine inhaltliche Kontrolle der
ein- und ausgehenden Daten vornehmen.

% Genauer: alle UDP-Pakete die an einen Port gréRer 1023 gehen. Dies wiirde dennoch ein riesiges Loch in die
Firewall reiRen.

% Kirch/Dawson, Linux Network Administrator’s Guide, 2°® Edition, O’Reilly, 2000, S. 211ff

% Private IP-Adressen werden in RFC1918 spezifiziert. Es sind IP-Adressen des Class-A Networks 10/8, des
Class-B Networks 172.16/12 und des Class-C Networks 192.168/16.

% vgl. http://www.netfilter.org

% \v/gl. http://www.openbsd.org/fag/pf

% Northcutt/Zeltser/Winters/Fredrick/Ritchey, Inside Network Perimeter Security: The Definitive Guide to
Firewalls, VPNs, Routers, and Intrusion Detection Systems, New Riders Publishing, 2002, S. 85ff

% Der prominenteste Vertreter ist SOCKS (http://www.socks.permeo.com).
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Seine Nachteile bestehen in einer verminderten Performance und der Notwendigkeit eines
neuen Proxys flr jedes Protokoll auf Anwendungsebene. Ein generischer Proxy beseitigt
zweiteren Nachteil ermdglicht aber keine inhaltliche Kontrolle der gesendeten Daten, dar er
das Protokoll selbst nicht versteht. Der Anwendungsbereich von generischen Proxys ist daher
beschrankt.

Eine besondere Form des Proxy ist der Reverse Proxy. Dieser schutzt nicht interne Clients bei
der Kommunikation mit externen Servern sondern interne Server bei der Kommunikation mit
externen Clients. Ein Reverse Proxy kann eingehende Requests auf ihre Geféahrlichkeit priifen
und gegebenenfalls modifizieren oder blockieren.

5.3 Betriebssystemsicherheit

Fiir Heimrechner sind zumindest folgende drei MaRnahmen®® zur Erhéhung der Sicherheit
sehr empfehlenswert:

Der Einsatz einer Personal Firewall, wie sie seit Service Pack auch in ausreichender
Weise in Windows integriert ist, stellt flir Heimanwender meist die einzige Maéglichkeit dar
um unerwiinschten Netzwerkverkehr praventiv zu blockieren. Die zweite empfohlene
MafRnahme besteht im Einspielen verfugbarer Patches. Die dritte, insbesondere fur Desktops
geltend Empfehlung ist die Verwendung einer Anti-Viren Software mit aktuellen
Virussignaturen.

Insbesondere fiir Server sind dartiber hinaus noch weitere AbwehrmaRnahmen ratsam. Dem
Prinzip des ,,least privilege” folgend, sollten Dienste (bzw. Daemons) nur mit den flr sie
erforderlichen Rechten laufen. Unter Unix bedeutet dies einen Daemon nicht mit root-
Rechten laufen zu lassen'®*. Eine weitere AbwehrmaRnahme unter Unix besteht im Einrichten
eines chroot jail'®. Unix ist ein Datei-basiertes Betriebssystem'®. Nahezu alle Einheiten des
Betriebssystems (Befehle, Konfigurationen, Sicherheitsmechanismen, Gerdte, ...) werden als
Dateien behandelt. Eine Datei wird tber ihre Ubergeordneten Ordner referenziert, wobei das
Root-Directory ,,/* den Ausgangspunkt bildet. Wird fur einen Prozess, beispielsweise den
DNS-Server BIND, /usr/local/bind-chroot als Dateisystem-Root festgelegt, knnen nur noch
Dateien unterhalb von /usr/local/bind-chroot referenziert werden. Gelingt es einem Hacker
uber einen Prozess, der ge-chrooted wurde in ein System einzudringen, misste er erst auch
aus dem Chroot ausbrechen um auf das ganze System Zugriff zu erhalten. Dies ist idR jedoch
aulerst schwer moglich.

2100

5.4 Der Einsatz eines Intrusion Detection System (IDS)
Grundsétzlich kann bei der Form eines IDS' in ein Host-based Intrustion Detection System
(HIDS) und ein Network Intrusion Detection System® (NIDS) unterschieden werden. Die
Funktionsweise und Bedeutung eines HIDS wurde bereits oben erlautert. Ein NIDS dient der
Friherkennung bzw. Nachvollziehbarkeit eines netzwerkbasierten Angriffs. Ein traditionelles
NIDS arbeitet — wie der wohl prominenteste Vertreter Snort'® — mit Patterns bekannter
Angriffe. Daher ist ahnlich, wie bei Anti-Viren Software die Aktualitat der Patterns

% v/gl. http:/mww.microsoft.com/athome/security/protect/default.aspx (13.12.2004)

100 \/g1. http://www.microsoft.com/technet/prodtechnol/winxppro/maintain/winxpsp2.mspx (13.12.2004)

101 Um einen privilegiert Port (kleiner 1024) verwenden zu kénnen, sind unter Unix root-Rechte erforderlich.
Daher wird der Deamon idR mit root-Rechten gestartet, gibt diese aber sobald als méglich auf.

192 Garfinkel/Spafford, Practical Unix and Internet Security, 3" Edition, O’Reilly, 2003, S 578ff

103 Erisch, Unix System Administration, 2. Aufl, O’Reilly, 2000, S. 26

104 pejkari/Chuvakin, Security Warrior, O’Reilly, 2004, S. 424ff

105 Northcutt/Zeltser/Winters/Fredrick/Ritchey, Inside Network Perimeter Security: The Definitive Guide to
Firewalls, VPNs, Routers, and Intrusion Detection Systems, New Riders Publishing, 2002, S. 161ff

108 \/g1. http://www.snort.org
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entscheidend. Versucht der Angreifer zunachst verschiedene Angriffsarten und ist jedoch
erfolglos, kann ein NIDS dem Systemverantwortlichen den entscheidenden Vorsprung geben
um entsprechend reagieren zu kénnen. Ist dies nicht der Fall kann es noch immer wertvolle
Dienste dabei leisten zu determinierten welche Systeme durch den Angriff unter Ausniitzung
welcher Sicherheitsliicken kompromittiert wurden. Die betreffenden Systeme kénnen dann
isoliert und — je nach Security Policy — vom Angreifer geséubert oder ganzlich neu aufgesetzt
werden. Da die Sicherheitsliicke durch das NIDS bekannt ist, kann diese behoben werden.

Die Qualitat eines IDS ergibt sich durch die prozentuelle Anzahl der ,,False Positives* und
»False Negatives*. False Positive ist die falschliche Identifikation eines harmlosen
Netzwerkverkehrs als Angriff. False Negative ist die falschliche Identifikation eines Angriffs
als harmloser Netzwerkverkehr. Ersteres fuhrt zu einem hoheren Arbeitsaufwand des, fur das
IDS zustandigen Administrators. Zweiteres lasst erfolgreiche Angriffe uU unbemerkt.
Zunehmend werden auch IDS entwickelt die eine Hybridlosung zwischen NIDS und HIDS
darstellen. Die neuesten Entwicklungen gehen von einem Intrustion Detection System zu
einem Intrusion Prevention System'%’ (IPS). Dieses greift automatisch in das Geschehen ein
und kann so beispielsweise, wenn auf einer Firewall installiert, alle Datenpakete eines
Angreifers sofort blockieren. Dies ist jedoch mit Vorsicht zu geniel3en, da es leicht durch IP-
Spoofing zu einem DoS kommen kann.

5.5 Honeypots
Honeypots'® (zu Deutsch Honigtépfe) sind Computersysteme die allein dem Zweck dienen,
dass auf diese (auch erfolgreiche) Angriffe unternommen werden. Hierfur gibt es
grundsétzlich zwei unterschiedliche Motivationen. Die erste besteht darin die VVorgehensweise
von Hackern zu erforschen'®, um dadurch bessere AbwehrmaBnahmen implementieren zu
kdnnen. Die zweite Motivation liegt in der Tauschung von Hackern, die anstatt ,,echter*
Systeme zu attackieren ihre Zeit auf den Angriff des Honeypots verwenden. Dies kann durch
den Einsatz eines IDS dem Administrator einen zeitlichen VVorsprung verschaffen, der uU
erforderlich ist um sich wirksam gegen den Angriff wehren zu kénnen.

6 Das Restrisiko

Viele Risiken kdnnen durch technische und organisatorische GegenmalRnahmen beseitigt oder
zumindest wesentlich gemindert werden. Historisch betrachtet ist das Internet in den letzten
Jahren wesentlich bedrohungsreicher geworden (vgl. die Survival Time History*® des
Internet Storm Centers des SANS Institute). Aber auch im Bereich der GegenmalRnahmen
findet ein stetiger Fortschritt statt. Eine, der Risikobewertung folgende Kosten-Nutzen-
Analyse ergibt welche Gegenmalinahmen tatsachlich gesetzt werden sollen. Die nicht
beseitigbaren oder umwalzbaren Risiken sind daher als Restrisiko zu tragen. So wie in
anderen Lebensbereichen auch, gilt, dass es eine hundertprozentige Sicherheit nicht gibt.

97| {idorf, IDS/IPS: Von der Angriffserkennung zur Abwehr, iX 8/2004 S. 90
198 pejkari/Chuvakin, Security Warrior, O’Reilly, 2004, S. 446ff

199 59 das Honeynet Project (http://project.honeynet.org).

19 http://isc.sans.org/survivalhistory.php (17.12.2004)
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