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Anmerkung vom 11. Februar 2009: Eine der zentralen Thesen dieser Arbeit war, dass
das Tatbestandsmerkmal der ,Verletzung* einer Sicherheitsvorkehrung in § 118a Abs 1
StGB idF des StRAG 2002 (BGBI | 134/2002) dazu fuhrte, dass viele Arten der
Zugangsverschaffung zu einem Computersystem nicht tatbestandlich waren. Wie in der
Arbeit ausfuhrlich dargestellt wird, galt dies insbesondere fur eine Zugangsverschaffung
unter Ausnitzung von Command-Injection (5.2), SQL-Injection (5.3) oder Race
Conditions (5.8). Durch das StrRAG 2008 (BGBI | 109/2007) wurde in § 118a Abs 1 StGB
das Wort ,verletzt* durch das Wort ,,Uberwindet” ersetzt. In den EBRV 285 BIgNR XXIII.
GP 7 heil3t es hierzu:

,Damit ist eine Beeintrachtigung der (Daten)Integritdt der Sicherheitsvorrichtung
nicht mehr erforderlich, zumal bestimmte technische Angriffsarten wie Code Injection,
SQL Injection oder die Ausnitzung von Race Conditions gerade zu keiner derartigen
Beeintréchtigung fuhren.*

Dies legt den Schluss nahe, dass die vorliegende Arbeit zur Anderung des Tatbestandes
des § 118a Abs 1 StGB wesentlich beigetragen hat.
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1. Einleitung

Durch den zunehmenden Einsatz von Informationstechnologie in geschéftskritischen
Bereichen, hat auch das Thema IT-Sicherheit in den letzten Jahren stetig an Bedeutung
gewonnen. Taglich neu auftretende Sicherheitsliicken machen nicht nur eine technische
sondern auch eine strafrechtliche Auseinandersetzung mit dem Thema erforderlich. Auf
Grund der Neuartigkeit des Themas liegt insbesondere zu § 118a und § 126¢ StGB noch keine
hochstgerichtliche Judikatur vor. Im Rahmen dieser Arbeit soll eine eingehende dogmatische
Auseinandersetzung mit den einschlagigen Bestimmungen des dsterreichischen
Computerstrafrechts und deren européischen bzw. internationalen Grundlagen erfolgen.
Hierbei wird insbesondere auf die Cyber-Crime Konvention des Europarates eingegangen.
Ebenso Gegenstand der Erérterung ist der, fir den 6sterreichischen Gesetzgeber durch den
Rahmenbeschluss 2005/222/J1 des Rates vom 24. Februar 2005 iber Angriffe auf
Informationssysteme entstandene Handlungsbedarf.

Die relevanten Delikte des Osterreichischen Computerstrafrechts werden anhand eines
typisierten Tathergangs systematisch dargestellt. Diesem folgend werden haufige Arten von
Sicherheitsliicken sowohl nach ihrer Auswirkung als auch nach ihrer technischen
Beschaffenheit untersucht und mit den entsprechenden Delikten in Zusammenhang gesetzt. In
einem weiteren Teil erfolgt eine strafrechtliche Beurteilung von Angriffen unter Verwendung
konkreter Sicherheitsliicken wie sie bei bestimmten Programmen in der Vergangenheit
entdeckt wurden. Auf Grund der tberaus groRRen praktischen Bedeutung werden zu diesem
Zweck die SANS Top 20 Internet Security Vulnerabilities herangezogen.

Da Englisch im Bereich der Informatik und insbesondere im Bereich der IT-Sicherheit als
Fachsprache vorherrschend ist, werden regelméaRig englische Termini technici verwendet.

2. Begriffsbestimmungen

Vorab gilt es den Begriff ,,Sicherheit” im Zusammenhang mit Informationstechnologie zu
bestimmen. Anerkannter Weise setzt sich dieser aus den Aspekten der Vertraulichkeit,
Integritat und Verfiigbarkeit von Daten und Systemen zusammen. So definiert das National
Institute of Standards and Technology (NIST) des U.S. Department of Commerce “Computer
Security* als ,, The protection afforded to an automated information system in order to attain
the applicable objectives of preserving the integrity, availability and confidentiality of
information system resources (includes hardware, software, firmware, information/data, and
telecommunications)“.*

Die Generally Accepted Information Security Principles (GAISP)? enthalten keine explizite
Definition des Begriffes der IT-Sicherheit, definieren jedoch — ebenso wie der VVorganger
GASSP?® — Vertraulichkeit, Integritat und Verfiigbarkeit als Ziele der priméaren Prinzipien
(..pervasive principles*) der IT-Sicherheit.* Diesem Begriffsverstandnis folgt auch die Cyber-
Crime Konvention des Europarates vom 23.11.2001° (ETS 185; im Folgenden: CyCC).°

L NIST SP 800-12, An Introduction to Computer Security: The NIST Handbook, S. 5; NIST SP 800-14,
Generally Accepted Principles and Practices for Securing Information Technology Systems, S. 3

2 GAISP wird von der Information Systems Security Association (ISSA) entwickelt. Version 3.0 ist unter
http://www.issa.org/gaisp/_pdfs/v30.pdf online verfigbar.

® GASSP — Generally Accepted System Security Principles; Version 2.0 ist unter
http://www.infosectoday.com/Articles/gassp.pdf online verfligbar.

* So grundstzlich auch die Common Criteria for Information Technology Security Evaluation (auch Common
Criteria od CC); vgl CC, Part 1: Introduction and general model, S. 9; online verfiigbar unter
http://www.commoncriteriaportal.org/public/filessf CCMB-2005-07-001.pdf

> zugénglich unter http://conventions.coe.int/Treaty/Commun/QueVoulezVous.asp?NT=185& CM=8&CL=ENG
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Begriffswesentlich ist jedoch, dass IT-Sicherheit niemals zu 100% gegeben sein kann. Weder
die Vertraulichkeit noch die Integritat oder die Verfugbarkeit von Daten und Systemen kann
jemals dauerhaft mit einer Wahrscheinlichkeit von 1 gegeben sein. Das Ziel
sicherheitstechnischer Bestregungen kann es daher nur sein, das notwendigerweise
bestehende Restrisiko zu minimieren.’

Unter IT-Sicherheitsliicken ieS werden nur jene technischen Schwachstellen verstanden, die
ein Eindringen in ein Computersystem oder die Stérung der Funktionsfahigkeit eines solchen
ermoglichen. IT-Sicherheitsliicken iwS sind all jene technischen Gegebenheiten, die die
Beeintrachtigung der Vertraulichkeit, Integritat oder Verfugbarkeit von Daten oder Systemen
ermoglichen”. Im Folgenden wird der Begriff der 1T-Sicherheitsliicken iwS gebraucht. Auf
Grund von technischen und psychologischen Faktoren ist es zwar nicht unmoglich jedoch
aulerst unwahrscheinlich, dass ein Programm groeren Umfangs keine Sicherheitsliicken
enthalt.’ Empirische Studien™® zeigen, dass nahezu jedes Programm Sicherheitsliicken
aufweist.™

In der Praxis besteht die Notwendigkeit bekannte Sicherheitsliicken zu erfassen und zu
dokumentieren. Common Vulnerabilities and Exposures (CVE) Nummern der MITRE
Corporation*? haben sich hierbei als Defacto-Standard etabliert. Alle hier in weiterer Folge
angegebenen CVE-Nummern sind tiber http://www.cve.mitre.org abrufbar.™

3. Relevante Delikte nach typisiertem Tathergang

Die durch Ausnutzung von Sicherheitsliicken entstehenden Sachverhalte sind mannigfaltig.
Es soll hier der Versuch unternommen werden, ein Modell derartiger Sachverhalte zu
zeichnen und eine Systematisierung der relevanten Delikte vorzunehmen. Im Bereich der IT-
Sicherheit gibt es verschiedenste Ansatze diese als Angriffe bezeichneten VVorgange abstrakt
zu erfassen. Hierbei hat sich insbesondere ein Modell namens ,, The 5 Ps“** als zweckmaBig
erwiesen. Dieses gliedert einen Angriff in die Phasen Probe, Penetrate, Persist, Propagate und
Paralyze. Da Gegenstand des hier zu entwickelnden Modells jedoch nicht blof3 der Angriff im
technischen Sinne, sondern der gesamte Tathergang ist, besteht die Notwendigkeit das Modell
um die Phasen Prepare und Post-Attack zu erweitern.

® vgl die Uberschrift zu CyCC Chapter Il, Title 1: “Offences against the confidentiality, integrity and availability
of computer data and systems” bzw. den erlduternden Bericht zur CyCC vom 8.11.2001 Rz 35.

"vgl NIST SP 800-30: Risk Management Guide for Information Technology Systems, 39 ff

8 vgl die Differenzierungen in der englischen Fachsprache zwischen ,,Vulnerability* und , Exposure*:
http://www.cve.mitre.org/about/terminology.html

° Graff/Van Wyk, S. 18 ff

19 ygl Miller/Fredriksen/So und Miller/Koski/Lee/Maganty/Murthy/Natarajan/Steid|

1 S0 meinte der weltweite anerkannte Programmierer eines der sichersten Mail-Server Wietse Venema in einem
Interview: “Defect-free software does not exist. With great effort | can reduce my own error rate to one bug in
1000 lines of code®; vgl
http://www.seifried.org/security/index.php/Closet20010131_Interview_with Wietse_Venema

12 http://www.mitre.org

13 Weitere Datenbanken von Sicherheitsliicken sind: National Vulnerability Database - http:/nvd.nist.gov, US-
CERT Vulnerability Notes - http://www.kb.cert.org/vuls/, BugTraq - http://www.securityfocus.com/bid/, ISS X-
Force - http://xforce.iss.net, OSVDB - http://www.osvdb.org

1 Cox/Gerg, S. 53 ff
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3.1. Prepare

Prepare beschreibt jene Phase, in der der Angriff selbst noch nicht initiiert ist, entsprechende
Vorbereitungshandlungen jedoch schon ausgefihrt werden. Hierzu gehort insbesondere das
Sammeln von sog. Exploits, das sind Programme, die die Ausnltzung einer Sicherheitsliicke
automatisieren.

3.1.1. 8 126¢ StGB

Bei § 126¢ Abs 1 handelt es sich um ein Vorbereitungsdelikt der 8§ 118a, 119, 119a, 1264,
126b und 148a. Es wurde durch das StRAG 2002 (BGBI | 134/2002) zur Umsetzung des Art
6 (,,Misuse of devices™) der CyCC eingefiihrt. Der objektive Tatbestand erfordert das
Herstellen, Einflihren, Vertreiben, VerdufRern, sonst Zuganglichmachen, Sichverschaffen oder
Besitzen von ,,Hacker-Tools**® (Fall 1) oder Authentifizierungsdaten (Fall 2). *°

Abs 1 Z 1 leg cit (Fall 1) spricht von einem Computerprogramm, das nach seiner besonderen
Beschaffenheit ersichtlich zur Begehung der 88 118a, 119, 119a, 126a, 126b oder 148a
geschaffen oder adaptiert worden ist, oder einer vergleichbaren solchen Vorrichtung. Durch
das Erfordernis, dass das Computerprogramm oder die vergleichbare VVorrichtung nach seiner
besonderen Beschaffenheit ersichtlich zur Begehung genannter Delikte geschaffen oder
adaptiert worden ist, soll die Strafbarkeit bezlglich VVorrichtungen, die nur eine
Doppelfunktionalitat aufweisen, ausgeschlossen werden. Es ist daher erforderlich, dass das
Programm bzw. die Vorrichtung nach objektiver Beurteilung primér zum Zweck der
Begehung genannter Delikte geschaffen oder adaptiert wurde®’.

Daher sind Exploits, obgleich sie auch der Uberpriifung der Sicherheit des eigenen
Computersystems dienen kdnnen, hierunter zu subsumieren. Die weit verbreiteten Sniffer
tcpdump und ethereal sind mE jedoch als klassische Computerprogramme mit
Doppelfunktionalitat anzusehen. Sie werden zwar von Angreifern gerne zum Mitlesen
fremder Datenstrome verwendet, zdhlen aber auch zu den essentiellen Werkzeugen der
Netzwerkanalyse eines jeden Netzwerkadministrators und werden auch von Entwicklern von
Netzwerkapplikationen und Protokollen bevorzugt verwendet. Als Indiz kann hierfur dienen,
dass alle groReren Linux-Distributoren wie Novell/SUSE oder RedHat/Fedora beide Pakete
enthalten. Der Sniffer dsniff ist hingegen nach objektiven Kriterien beurteilt, primar zur
Begehung der genannten Delikte geschaffen worden, da er insbesondere in der Lage ist, die
schwache Verschliisselung mancher Protokolle zu ,,knacken®. Wiederum als Indiz kann
herangezogen werden, dass weder Novell/SUSE noch RedHat/Fedora dieses Paket ausliefern.

8 126¢ Abs 1 Fall 2 erfasst durch Z 2 im Gegensatz zu Fall 1, keine Computerprogramme
sondern ,,ein Computerpasswort, einen Zugangscode oder vergleichbare Daten, die den
Zugriff auf ein Computersystem oder einen Teil davon erméglichen.*® Da letztgenannte
Daten, mit Computerpasswortern und Zugangscodes vergleichbar sein mussen, ergibt sich,
dass nur Authentifizierungsdaten'® unter Z 2 zu subsumieren sind. Bei Computerprogrammen
iISd Z 1 handelt es sich zwar auch um Daten, die einen Zugriff ermdglichen, diese sind jedoch
keine Authentifizierungsdaten (nicht mit Passwértern und Zugangscodes vergleichbar).

15 vgl den erléuternden Bericht zur CyCC vom 8.11.2001 Rz 71

'® Reindl in WK, § 126¢ Rz 6 ff

7 vgl den erlauternden Bericht zur CyCC vom 8.11.2001 Rz 73: “objectively designed, or adapted, primarily for
the purpose of committing an offence”

8 vgl Art 6 Abs 1 lit a, ii: “a computer password, access code, or similar data by which the whole or any part of a
computer system is capable of being accessed”

9 Als Authentifizierung bezeichnet man den Prozess der Identitétsfeststellung eines Benutzers; vgl
Garfinkel/Spafford/Schwartz, S. 70
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Aus dem Kriterium der Vergleichbarkeit Iasst sich jedoch auch fir Computerpassworter und
Zugangscodes iSd Z 2 ableiten, dass diese ebenso wie die vergleichbaren Daten, einen
Zugang zu einem System(teil) ermoglichen mussen. Ein Passwort genligt dieser Anforderung
jedoch nur, wenn die Eingabe eines Benutzernamens nicht erforderlich ist. Ist sie — was
typischer Weise der Fall ist — jedoch erforderlich, so handelt es sich erst bei der Kombination
von Benutzernamen und Passwort um Daten iSd 8 126¢c Abs 1 Z 2. Ein Passwort fir einen
nicht genannten E-Mail-Account ist daher ebenso wenig wie die ersten 6 Zeichen eines 8-
stelligen Passwortes unter Z 2 zu subsumieren, da in beiden Féllen noch kein Zugang
ermoglicht wird.

Fraglich ist jedoch ob es sich um Daten handeln muss, die den Zugriff auf ein konkretes
System ermdglichen oder ob eine abstrakte Eignung fir einen Zugriff auf irgendein System
ausreichend sein soll.”® Da der Wortlaut der Z 2 nicht die Ermdglichung des Zugriffs auf ein
»bestimmtes® bzw. ,,bestimmbares* oder ,,konkretes* System, sondern lediglich ,,auf ein
Computersystem* erfordert, erfasst er auch Authentifizierungsdaten, die den Zugriff auf
irgend ein System ermdglichen. Die Daten ,,Benutzername: admin, Passwort: 1234* sind
daher dem Wortlaut nach unter Z 2 zu subsumieren, obgleich sie keine Bezeichnung® eines
konkreten Computersystems enthalten. Dies ist vergleichbar mit einem Schliissel, der
ungeachtet der Tatsache, dass nicht bekannt ist welches Schloss er sperrt, noch immer unter
den Begriff des Schlissels zu subsumieren ist.

Weder die Gesetzesmaterialien, Art 6 CyCC noch der erlduternden Bericht zur CyCC
enthalten diesbeztglich weitere Ausfihrungen. Dem, aus Rz 71 des erl&duternden Berichts zur
CyCC gewonnenen Argument, dass Art 6 CyCC nur bestimmten potentiell gefahrlichen
Handlungen (,,specific potentially dangerous acts®) entgegenwirken soll, kann entgegnet
werden, dass Authentifizierungsdaten ohne Angabe eines konkreten Systems in bestimmten
Fallen sehr wohl ein erhebliches Gefahrenpotential aufweisen (vgl 5.6.2. Default-Passworter).

Dass die Authentifizierungsdaten unbefugten Dritten bereits bekannt sind oder im Internet
veroffentlicht wurden, steht einer Subsumtion unter Z 2 nicht entgegen.

8 126¢ Abs 1 Fall 2 erfordert auch nicht, dass es sich um Daten handelt, die einen Zugriff auf
ein Computersystem ermoglichen, Uber das der Téater nicht oder nicht alleine verfugen darf.
Dies tragt der Tatsache Rechnung, dass auch das eigene Passwort zur Begehung der 88 118a,
119, 119a, 126a, 126b oder 148a geeignet ist.?

Die Tathandlungen sind durch Herstellen, Einfiihren, Vertreiben, VerduRRern, sonst
Zuganglichmachen, Sichverschaffen oder Besitzen iberaus weit gefasst.

Die beiden letztgenannten Tathandlungen wurden erst im Zuge der Umsetzung des
Rahmenbeschlusses zur Bekampfung von Betrug und Falschung im Zusammenhang mit
unbaren Zahlungsmitteln vom 28.5.2001, ABI 2001 L 149 vom 2.6.2001 durch das StRAG
2004 (BGBI I 15/2004) eingefligt. Bemerkenswert ist jedoch, dass Art 4 RB nur die
Strafbarkeit des Sichverschaffen oder Besitzen von Computerprogrammen nicht hingegen von
Passwortern verlangt®®. Der dsterreichische Gesetzgeber hat damit ohne duReren Anlass,
entgegen seiner anlésslich des StRAG 2002 (EBRV 1166 BIgNR XXI. GP 29)
ausgesprochenen Vorbehalte, dass der Besitz nicht die Schwelle erreichen wiirde, ab der eine

0 Eine Auseinandersetzung mit der Problematik ist in der Literatur bislang nicht erfolgt.

2! Beispielsweise durch eine IP-Adresse, einen Domainnamen oder eine geographische Bezeichnung (zB ,,der
zweite Rechner von links®).

%2 7B wenn es erst vom Computersystem zu dem das ,.eigene* Passwort Zugang gewahrt, méglich ist ein drittes
Computersystem anzugreifen.

% Reindl in WK, § 126¢ Rz 12
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Kriminalisierung gerechtfertigt erscheint, auch den Besitz und das Sichverschaffen von
Authentifizierungsdaten unter VVoraussetzung des erforderlichen Vorsatzes kriminalisiert.

Der subjektive Tatbestand des § 126¢ Abs 1 erfordert neben einem Tatbestandsvorsatz in
Form des dolus eventualis einen erweiterten VVorsatz. Der erweiterte VVorsatz besteht darin,
dass es der Tater ernstlich fir méglich halten und sich damit abfinden muss, dass das
Tatmittel der Z 1 oder Z 2 zur Begehung der 88 118a, 119, 119a, 126a, 126b oder 148a
verwendet wird. Der erweiterte VVorsatz des Taters des § 126¢ Abs 1 hat daher auch den
erweiterten Vorsatz des unmittelbaren Taters genannter Delikte zu umfassen.?

Nun folgend sollen die Tathandlungen des § 126¢ Abs 1 naher untersucht werden. Hierbei ist
das Vertreiben, VerauBRern und sonst Zuganglichmachen von den anderen Tathandlungen
grundsatzlich zu unterscheiden. Denn die drei genannten Tathandlungen entsprechen den
Tathandlungen des Beitragstaters durch sonstigen Beitrag zu einer Begehung der 88 118a,
119, 119a, 1264, 126b oder 148a. Zu beachten ist, dass der Tatbestand des § 126¢c Abs 1 es
nicht erfordert, dass der unmittelbare Téater bereits in das Versuchsstadium getreten ist. Aus
materieller Betrachtung ponalisiert 8 126¢ Abs 1 daher in bestimmten Féllen den sonst gem
8§ 15 Abs 2 e contrario straflosen Versuchs des sonstigen Beitrags.

Die anderen Tathandlungen des Herstellen, Einfiihren, Sichverschaffen und Besitzen sind
demgegeniiber Handlungen, die typischer Weise der unmittelbare Téter der 88 118a, 119,
1193, 126a, 126b oder 148a setzt.

Problematisch erscheint jedoch das Ausmal? in dem 8§ 126¢ Abs 1 Fall 2 in den Bereich der
Vorbereitung hineinreicht. So ware bereits der Besitz des eigenen Passwortes oder das
Anlegen eines neuen Benutzer-Accounts auf dem eigenen System bei entsprechendem
Vorsatz strafbar.

Die nun folgenden Uberlegungen gelten grundsétzlich fiir alle Tathandlungen des § 126¢
Abs 1, die in Bezug auf Authentifizierungsdaten gesetzt werden.

Vorbereitungshandlungen sind grundsatzlich straflos, da sie charakteristischer Weise
mehrdeutig sind und daher auch keinen verl&sslichen Schluss auf den Vorsatz des Téaters
zulassen®. Da ein allgemeiner Zweck des Strafrechts die Einwirkung auf menschliches
Verhalten ist, muss grundsatzlich das Verhalten selbst stets Ausgangspunkt der Beurteilung
sein. Im vorliegenden Fall handelt es sich um ein Delikt mit einer gesetzlichen
Verhaltensbeschreibung, aus der sich die Wertung des Gesetzgebers ergibt, dass die Setzung
einer der Tathandlungen in Bezug auf Authentifizierungsdaten mit entsprechendem Vorsatz
eine sozial-inadaquat geféhrliche Handlung darstellen soll.

Wie im Folgenden gezeigt wird, setzen jedoch alle, § 126¢ Abs 1 Fall 2 nahe stehenden
Vorbereitungsdelikte eine vom Vorsatz unabhéngige, sozial-inadaquate, objektiv bestimmbare
Gefahrenlage voraus.

So begriindet in § 126¢ Abs 1 Fall 1 die objektiv besondere Beschaffenheit des
Computerprogramms die spezifische Gefahrenlage. Durch den Ausschluss von Programmen
mit Doppelfunktionalitat wird der Bereich der Alltagshandlungen nicht vom objektiven
Tatbestand erfasst.

8 224a ist in Bezug auf das Tatbild des § 126¢ Abs 1 Fall 2 sehr dhnlich gelagert. Das in
8§ 224a gegenstandliche Tatmittel der Urkunde ist ebenso wie das Passwort wesensnotwendig
mit einer Doppelfunktionalitat ausgestattet. § 224a erfasst mit dem Ubernehmen, sich oder

2 Reindl in WK, § 126¢ Rz 15
% Fuchs®, S. 215
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einem anderen Verschaffen, Befordern, Uberlassen oder sonstig Besitzen ebenso eine Fiille
von Tathandlungen. Durch das Erfordernis, dass es sich um eine falsche oder verfalschte
(besonders geschutzte) Urkunde handeln muss, ergibt sich im Unterschied zu § 126¢ Abs 1
Fall 2 jedoch die nicht alltagliche Gefahrenlage®® bereits aus dem objektiven Tatbestand.

Vergleichbar mit § 126¢ Abs 1 Fall 1 stellen die 8§ 227, 239 und 241c auf ein Tatmittel ab,
dass nach seiner besonderen Beschaffenheit ersichtlich zur Begehung bestimmter Delikte
bestimmt ist. Da die spezifische Zweckbestimmung des Tatmittels zur Deliktsbegehung
objektiv gegeben sein muss, ohne dass es eines Riickgriffs auf den VVorsatz des Téters
bediirfte, ergibt sich auch hier eine nicht alltagliche Gefahrenlage®’ aus dem objektiven
Tatbestand selbst.

Nun sind die Tathandlungen des § 126¢ Abs 1 Fall 2 in Bezug auf eine spezifische
Gefahrenlage zu untersuchen.

Die Herstellung von Authentifizierungsdaten erfolgt beispielsweise bei der Anlegung eines
neuen Benutzer-Accounts, da hierzu die Angabe eines Benutzernamens und eines Passwortes
erforderlich ist. Da sog. Mehrbenutzerbetriebsysteme, zu denen alle modernen Betriebsysteme
zu zahlen sind, fur ihre Verwendbarkeit die Anlegung von Benutzer-Accounts erfordern,
handelt es sich bei der Herstellung von Authentifizierungsdaten im Allgemeinen um keine
Handlung, die eine spezifische Gefahrenlage erzeugt.

Die Tathandlung des Einflihrens von Authentifizierungsdaten erfolgt regelméaf3ig durch
reisende Geschaftsleute, die auf ihren mobilen Geraten notwendiger Wiese auch
Authentifizierungsdaten speichern. Es handelt sich daher auch hier typischer Weise um eine
Alltagshandlung, die keine spezifische Gefahrenlage schafft.

Ein Sichverschaffen von Authentifizierungsdaten liegt beispielsweise in jenen Féllen vor, in
denen einem Benutzer vom Administrator ein neues Passwort zugewiesen wird bzw. fur den
Benutzer ein neuer Account angelegt wird. Auch hier mangelt es im Allgemeinen an einer
spezifischen Gefahrenlage.

Den Besitz von Authentifizierungsdaten verwirklicht nahezu jeder Benutzer eines
Computersystems, da dessen Betrieb ohne den Besitz von Authentifizierungsdaten meist nicht
maoglich ist. Es handelt sich hierbei um duf3erst alltagliche Handlung, ohne dass diese eine
spezifische Gefahrenlage erzeugen wirde.

Das Vertreiben (distribution iSd Art 6 CyCC) von Authentifizierungsdaten besteht in deren
aktiver Weitergabe an Dritte. 2 Demgegentiber ist das Zuganglichmachen (making available
iSd Art 6 CyCC) ein passiver Akt.? Beides stellt Handlungen dar, deren Ausfiihrung —
insbesondere durch einen Systemadministrator — keine spezifische Gefahrenlage schafft.

Die VerauRerung (sale iSd Art 6 CyCC) von Authentifizierungsdaten erfolgt regelmagig zu
dem Zweck Dritten einen Zugriff auf ein Computersystem zu ermdglichen, Gber das der
VerduBerer alleine verfigungsbefugt ist. Aus der VerauRRerung selbst ergibt sich daher ebenso
keine spezifische Gefahrenlage.

Es handelt sich daher bei allen Tathandlungen des 8 126¢ Abs 1 Fall 2 um Alltagshandlungen,
die unumgénglich sind um die, durch § 126c¢ geschtzten Rechtsgiter (Computersysteme und
Daten) zu gebrauchen. Folgender vergleichbare, fiktive Tatbestand soll dies illustrieren: ,,Wer
einen Schlissel mit dem Vorsatz, dass er zur Begehung des § 109 oder § 129 verwendet
werde, herstellt, einflihrt, vertreibt, verduRert, sonst zuganglich macht, sich verschafft oder

% Kienapfel/Schroll in WK, § 224a Rz 1; Kienapfel in WK, § 226 Rz 3

2 Schroll in WK, § 241c Rz 1

%8 Elauternder Bericht vom 8.11.2001, Rz 72: ,,the active act of forwarding data to others”

% Elauternder Bericht vom 8.11.2001, Rz 72: ,,the placing online devices for the use of others”
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besitzt*. Daraus ist klar ersichtlich in welcher Nahe § 126¢ Abs 1 Fall 2 bei wortlicher
Interpretation tatséchlich zu einem ,,Gedankenverbrechen® steht, wie es nur aus totalitaren
Systemen bekannt ist.*

Der aus § 126¢ Abs 1 Fall 1, den 88 227, 239, 241c und 224a bzw. dem allgemeinen Zweck
des Strafrechts auf menschliches Verhalten - und nicht auf menschliche Gedanken
einzuwirken, gewonnene Zweck des § 126¢ Abs 1 Fall 2, ausschliel}lichen sozial-inaddquate
Verhaltensweisen zu pdnalisieren ist gegenuber den Tathandlungen des Vertreiben,
VerauBern und sonst Zuganglichmachen zu relativieren. Denn bei diesen handelt es sich wie
bereits erwahnt, bei materieller Betrachtung um sonstige Beitrdge zur unmittelbaren
Taterschaft der 88 118a, 119, 119a, 126a, 126b oder 148a. Diese wéren nach allgemeinen
Regeln (8 15 Abs 2 e contrario) straflos solange der unmittelbare Té&ter nicht in das
Versuchsstadium getreten ist. Bezuglich der drei genannten Tathandlungen besteht der Zweck
des 8 126¢ Abs 1 Fall 2 daher darin, den versuchten sonstigen Beitrag zu ponalisieren. Da
nach allgemeinen Regeln die Tathandlung des sonstigen Beitrags ,,an sich“ nach hA® nicht
sozial-inadaquat sein muss, ergibt sich auch fiir die Beitragshandlungen des 8 126¢ Abs 1 Fall
2, dass eine Strafbarkeit auch bei sozial-adaquaten Handlungen eintritt.

Als Ergebnis dieser teleologischer Erwédgungen beziiglich § 126¢ Abs 1 Fall 2 ist daher
festzuhalten, dass die Tathandlungen des Vertreiben, Verdauf3ern und sonst Zuganglichmachen
ohne Einschrdnkungen anzuwenden sind, die Tathandlungen des Herstellen, Einfuhren,
Sichverschaffen oder Besitzen jedoch eine sozial-inadaquate Verhaltensweise voraussetzen.

Zu einem etwas anderen Ergebnis als die Methode der teleologischen Interpretation gelangt
die historische Interpretation. Denn den Gesetztesmaterialien zum StRAG 2002 (EBRV 1166
BIgNR XXI. GP, 29) und zum StRAG 2004 (EBRV 309 BIgNR XXII. GP, 8) ist nicht
entnehmbar, dass die Strafbarkeit nach § 126¢ Abs 1 Fall 2 beziiglich der Tathandlungen des
Herstellen, Einfuhren, Sichverschaffen oder Besitzen auf sozial-inadaquate Verhaltensweisen
beschrénkt sein soll.

Bezuglich der Tathandlungen des Vertreibens, VerdufRern und sonst Zuganglichmachen ist
anzumerken, dass diese gem Art 6 Abs 3 CyCC zwingend umzusetzen sind, wahrend
bezliglich aller andern Tathandlungen ein VVorbehalt gem Art 42 CyCC erklért werden kann.
Daraus ist der ,,verstarkte* Wille des historischen Gesetzgebers abzuleiten, die Tathandlungen
des Vertreibens, Verauf3erns und sonst Zugéanglichmachens jedenfalls ohne Einschrankungen
umzusetzen, was auch dem Ergebnis der teleologischen Interpretation entspricht.

Da die Grenze jeder Auslegung ieS* jedoch der auRerst mogliche Wortsinn ist und der
abstrakte Wortsinn des 8 126¢ Abs 1 Fall 2 zwingend auch alle sozial-inadéquaten
Handlungen umfasst, kann dem hier ermittelten Zweck des 8 126¢ Abs 1 Fall 2 nur durch eine
teleologische Reduktion Rechnung getragen werden.

Da grundsatzlich nicht davon auszugehen ist, dass der Gesetzgeber die Normierung von
,Gedankenverbrechen* beabsichtigte, sondern wohl eher die Reichweite des Tatbestandes des
8 126¢ Abs 1 Fall 2 auf Grund der technischen Komplexitat der Materie unterschatzte, ist
bezlglich der Tathandlungen des Herstellen, Einflihren, Sichverschaffen und Besitzen eine
teleologische Reduktion auf die Strafbarkeit von sozial-inadaquaten Handlungen
vorzunehmen.

% Fuchs®, S. 215
* Fuchs® 33. Kap Rz 57 ff
* Fuchs® 4. Kap Rz 16 ff
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Hieraus ergibt sich der Wertungswiderspruch, dass die, von 8 126¢ Abs 1 Fall 2 erfassten
sonstigen Beitragshandlungen zu den 88 118a, 119, 119a, 126a, 126b oder 148a, sofern diese
von einem Vorsatz getragen sind, bereits bei VVorliegen einer sozial-addquaten Handlung
strafbar sind, wohingegen die Vorbereitungshandlungen des unmittelbaren Téaters der §8
118a, 119, 119a, 126a, 126b oder 148a eine sozial-inadaquate Verhaltensweise voraussetzen.
Dieser Widerspruch kénnte mit dem Argument aufgeldst werden, dass der Beitragstater durch
sonstigen Beitrag die Tat aus der Hand gibt, wohingegen der unmittelbare Téter noch die
Moglichkeit hat, auf den weiteren Ablauf des Geschehens Einfluss zu nehmen.** Wenn man
auch dieses Argument nicht als ausreichend erachtet, um den Wertungswiderspruch
aufzuldsen, so ist dieser zumindest nicht systemwidrig. Denn auch den Bestimmungstéter
trifft eine weitere Strafbarkeit als den unmittelbaren Tater: die versuchte
Bestimmungstaterschaft ist bereits strafbar, wahrend der unmittelbare Tater erst mit Eintritt in
das Versuchsstadium den Bereich der Strafbarkeit erreicht (§ 15 Abs 2).

AbschlieRend ist das Ergebnis der Auslegung iwsS festzuhalten. Der objektive Tatbestand des
8 126¢ Abs 1 Fall 1 erfasst ohne Einschrankungen die Verwirklichung jeder der in Abs 1 leg
cit genannten Tathandlungen in Bezug auf Computerprogramme iSd § 126c Abs 1 Z 1. Im
Rahmen des 8 126¢ Abs 1 Fall 2 ist das Herstellen, Einfuhren, Sichverschaffen und Besitzen
von Authentifizierungsdaten iSd Z 2 leg cit teleologisch derart zu reduzieren, dass die
Strafbarkeit eine sozial-inadaquaten Handlung voraussetzt. Das Vertreiben, VerdufRern und
sonst Zuganglichmachen von Daten iSd Z 2 leg cit ist jedoch (wie bei Fall 1) ohne
Einschrankungen vom objektiven Tatbestand erfasst.

Der subjektive Tatbestand erfasst sowohl in Fall 1 als auch in Fall 2 neben dem
Tatbestandsvorsatz in Form des dolus eventualis einen bereits ergrterten, erweiterten Vorsatz.

Das Herstellen, Einfiihren, Sichverschaffen und Besitzen des eigenen Passwortes ist daher,
mangels sozial-inadaquater Verhaltensweise ungeachtet des VVorsatzes straflos. Ebenso sozial-
adaquat (und daher straflos) verhélt sich jemand, dem von seinem Arbeitskollegen oder
Bekannten dessen Passwort mitgeteilt wurde bzw. jemand der auf Grund seiner
administrativen Tétigkeit in einer Organisation Kenntnis von Passwortern anderer Personen
hat bzw. haben muss. Gleichfalls als sozial-adaquat zu beurteilen ist es, zuféllig am
Arbeitsplatz eines Kollegen vorbeizugehen und von dessen, uniibersehbar am Monitor
angebrachtem Passwort Kenntnis zu erlangen.

Sozial-inadaquat und daher strafbar wirde sich jedoch jemand verhalten, der sich in die
Raumlichkeiten des Unternehmens einschleicht und so Kenntnis vom, am Monitor
angebrachten Passwort erlangt. Selbiges gilt, wenn das Passwort durch Sniffing, Brute Force
Attacks od. Dictionary Attacks in Erfahrung gebracht wurde.

Wie spater gezeigt wird, hat die Auslegung des 8 126¢ Abs 1 erhebliche Auswirkungen auf
den Umfang der Strafbarkeit nach § 118a Abs 1.

3.2. Probe

Im Rahmen des Probing, erfolgt das Sammeln von Informationen tber das Angriffszie
Zum einen werden offentliche Informationsquellen wie Websites, DNS und WHOIS-
Datenbanken herangezogen, zum anderen wird haufig ein Portscan® oder ein Schwachstellen-
Scan®® durchgefihrt. Durch Portscans ist feststellbar welche Dienste der, in weiterer Folge
angegriffene Server im Netzwerk anbietet. Mittels Schwachstellen-Scans wird versucht

13,

* zu diesem Argument beziiglich des Bestimmungstaters vgl Fuchs® 34. Kap Rz 35

¥ Cox/Gerg, S. 54 ff

% Die weiteste Verbreitung weist der Port-Scanner nmap auf; vgl http://www.insecure.org/nmap/.
% Der bekannteste Vulnerability Scanner ist zweifellos nessus; vlg. http://www.nessus.org.
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maogliche Angriffspunkte zu identifizieren. Im Rahmen dieser Phase kann es auch zur
Ausnitzung von Schwachstellen kommen, die eine Informationspreisgabe ermdglichen. Da es
hierdurch jedoch in aller Regel nicht zu einer VVollendung eines der in Betracht kommenden
Delikte kommt und der Té&ter auch noch nicht in das Versuchsstadium tritt, besteht in dieser
Phase des Angriffs keine Strafbarkeit.

3.3. Penetrate
In der Phase Penetrate dringt der Angreifer tatsachlich in das Computersystem ein.*’

3.3.1. 8 118a StGB

Durch das StRAG 2002 erfolgte in § 118a die Umsetzung des Art 2 CyCC (,,Illegal access*).
Geringftigige Anderungen der Rechtslage werden sich durch die Umsetzung des
Rahmenbeschlusses 2005/222/J1 des Rates vom 24. Februar 2005 (ber Angriffe auf
Informationssysteme, ABI 2005 L 69 vom 16.3.2005 ergeben. Die Umsetzung hat gem Art 12
Abs 1 RB bis zum 16. Marz 2007 zu erfolgen®.

Den objektiven Tatbestand des § 118a StGB erfullt nur, wer sich zu einem Computersystem,
uber das er nicht oder nicht allein verfligen darf, oder zu einem Teil eines solchen Zugang
verschafft, indem er spezifische Sicherheitsvorkehrungen im Computersystem verletzt.

Im Rahmen des objektiven Tatbestandes ist neben der Zugangsverschaffung insbesondere die
Verletzung spezifischer Sicherheitsvorkehrungen im Computersystem im Kontext von
Sicherheitslucken erkl&rungsbedrftig.

Der objektive Tatbestand erfordert die Zugangsverschaffung zu einem Computersystem oder
zu einem Teil eines solchen. Der Begriff des Computersystems hat in § 74 Abs 1 Z 8 eine
Legaldefinition erfahren. Diese orientiert sich an Art 1 lit a CyCC, wonach unter “computer
system” Folgendes zu verstehen ist: ,,any device or a group of inter-connected or related
devices, one or more of which, pursuant to a program, performs automatic processing of
data“. Gemal} § 74 Abs 1 Z 8 sind Computersysteme definiert als sowohl einzelne als auch
verbundene Vorrichtungen, die der automationsunterstitzten Datenverarbeitung dienen. Die
Vernetzung mehrerer Computersysteme ist wiederum als ein Computersystem iSd § 74 Abs 1
Z 8 anzusehen®. Das groRte existierende Computersystem ist daher das Internet.

Von § 118a erfasst, ist jedoch nicht nur die Zugangsverschaffung zu einem Computersystem
sondern auch zu einem Teil eines solchen. Hardware als auch Software ist jedenfalls als Teil
des Computersystems anzusehen. Jedoch werden auch andere Daten beliebigen Inhalts (zB
Word-Dokumente oder Text-Dateien) durch ihre Speicherung im Computersystem Teil des
Computersystems™.

Ahnlich der Definition des Computersystems in Art 1 lita CyCC bzw. § 74 Abs 1 Z 8
definiert der Rahmenbeschluss 2005/222/J1 des Rates iber Angriffe auf Informationssysteme
den Begriff des Informationssystems in Art 1 lit a RB: eine Vorrichtung oder eine Gruppe
miteinander verbundener oder zusammenhangender Vorrichtungen, die einzeln oder zu
mehreren auf der Grundlage eines Programms die automatische Verarbeitung von
Computerdaten durchfiihren sowie die von ihr oder ihnen zum Zwecke des Betriebs, der
Nutzung, des Schutzes und der Pflege gespeicherten, verarbeiteten oder Gbertragenen
Computerdaten. Im Unterschied zur geltenden Definition des Computersystems, umfasst der
Begriff des Informationssystems nicht nur im System gespeicherte, sondern auch verarbeitete

3" Cox/Gerg, S. 64 ff

% vgl http://www.bmj.gv.at/vorhaben/index.php?nav=12&st=1&th=1&sth=1&set=show&pj=254
% Reindl in WK, § 74 Rz 60

“*Reindl in WK, § 118aRz 7 f
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und tbertragene Daten. ME ist daher eine Novellierung des § 74 Abs 1 Z 8 zur Umsetzung
des Rahmenbeschlusses erforderlich.

Eine Zugangsverschaffung erfordert grundséatzlich, dass der Tater innerhalb des Systems tatig
werden kann.** Aus dem subjektiven Tatbestand (insbesondere dem Spionagevorsatz) ergibt
sich jedoch weiters, dass der verschaffte Zugang zur Kenntnisnahme gespeicherter Daten
geeignet sein muss. Besteht lediglich die Mdglichkeit im System gespeicherte Daten zu
verandern ohne sich von diesen Kenntnis verschaffen zu kénnen, liegt kein Zugang iSd

§ 118a vor.

Weiters ist es erforderlich, dass der Téater tiber das Computersystem nicht oder nicht alleine
verfiigen darf. Es ist hierbei die Verfigungsbefugnis iber das kleinste, in Betracht kommende
Computersystem zu priifen*2. Verschafft sich jemand Zugang zu einem Computersystem, das
Teil eines grolReren Computersystems (zB des Internets) ist, so ist die Verfugungsbefugnis
uber das kleinere Computersystem malgeblich. Andernfalls wére das Tatbestandmerkmal der
fehlenden Verfligungsbefugnis nahezu bedeutungslos, da niemand alleine Giber das Internet als
Computersystem iSd § 74 verfiigen darf.

Der Inhalt der Verfugungsbefugnis ist die unbegrenzte Nutzung und Veranderung des
Computersystems*®. Dem Verfiigungsbefugen kommt damit eine Eigentiimerahnliche
Stellung zu. Dass einem Benutzer administrative Privilegien auf einem Computersystem
eingeraumt werden, kann uU ein Indiz fur das Bestehen einer Verfligungsbefugnis darstellen.
Grundsatzlich kann jedoch nicht aus der Tatsache, dass der Benutzer etwas kann darauf
geschlossen werden, dass er es auch darf.

So ist bei einer Zugangsverschaffung zu einem, mit dem Internet verbundenen
Computersystem nicht die Verfligungsbefugnis tber das Internet, das das groRte existierende
Computersystem iSd § 74 Abs 1 Z 8 darstellt, sondern die Verfiigungsbefugnis ber die
kleinste Einheit, die noch als Computersystem iSd 8§ 74 zu beurteilen ist, zu prifen.

Nun ist das Tatbestandsmerkmal der Sicherheitsvorkehrung (,,security measure* iSd CyCC)
zu klaren. Es handelt sich hierbei um Vorkehrungen durch deren Einsatz, die
Wahrscheinlichkeit der Beeintrachtigung der Vertraulichkeit, Integritat oder Verfugbarkeit
von Daten oder Systemen gemindert wird. Dass es ausschliel3lich auf eine Minderung der
Wahrscheinlichkeit ankommt, ergibt sich aus dem Verstédndnis des Begriffes der IT-Sicherheit
selbst. Selbiges gilt fir die Abstellung auf die Aspekte Vertraulichkeit, Integritat und
Verfligbarkeit. Darlber hinaus spricht auch Chapter Il, Title 1 CyCC von ,,confidentiality,
integrity and availability of computer data and systems*. Sicherheitsvorkehrungen umfassen,
beschrénken sich aber nicht auf Authentifizierungsmechanismen. Zu Sicherheitsvorkehrungen
zahlen nicht nur solche technische Gegebenheiten, die bestimmten Benutzern einen Zugang
zum System od. zum Teil eines Solchen ermdglichen sollen, sondern auch jene, die fir jeden
(ohne Authentifizierung) eine bestimmte, beschrénkte Funktionalitat zur Verfiigung stellen.
Hierbei handelt es sich um die Anwendung des Sicherheitsprinzips ,,Least Privilege“* als
Sicherheitsvorkehrung. Least Privilege bedeutet, dass jeder Prozess bzw. jedes Programm nur
mit jenen Rechten ausgestattet sein soll bzw. nur jene Funktionalitat implementieren soll, die
fur die Ausfihrung der Tatigkeit erforderlich sind. Daher ist jede Implementierung, die nur
eine eingeschrankte Funktionalitat umsetzt, eine Sicherheitsvorkehrung iSd § 118a StGB.
Praktisch ist daher kaum ein Programm denkbar, das nicht auch als Sicherheitsvorkehrung

1 Reindl in WK, § 118a Rz 19

2 Reindl in WK, § 118a Rz 9 ff

* vgl Reindl in WK, § 118a Rz 14

* Garfinkel/Spafford/Schwartz, S. 235
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anzusehen ist. Gelingt es einem Angreifer dennoch die nicht implementierte Funktionalitat zu
erreichen, kann eine Verletzung der Sicherheitsvorkehrung ,,Least Privilege* vorliegen (zum
Tatbestandsmerkmal der Verletzung siehe unten).

Die Sicherheitsvorkehrung muss sich im Computersystem befinden. Damit sollen
insbesondere physische Sicherheitsvorkehrungen auRerhalb des Computersystems wie eine
versperrte Tire ausgeschlossen werden (EBRV 1166 BIgNR XXI. GP, 24). § 118a erfasst
jedoch sehr wohl physische Sicherheitsvorkehrungen, die sich im Computersystem befinden —
so zB ein Lesegerat fir eine, zur Authentifizierung taugliche Smartcard.

Probleme bereiten jedoch Falle in denen sich der Tater Zugang zu einem Computersystem
dadurch verschafft, dass er eine Sicherheitsvorkehrung in einem anderen Computersystem
verletzt. Derartige Konstellationen konnen beispielsweise bei Cross Site Scripting® auftreten.
Sind beide Computersysteme Teil eines groReren Computersystems (idR eines Netzwerkes)
so konnte besagtes grolReres Computersystem als Tatobjekt betrachtet werden. Dadurch, dass
der Téter sich Zugang zu einem Teil des Netzwerkes verschafft indem er eine, in diesem
befindliche Sicherheitsvorkehrung verletzt, bestlinde — unter den sonstigen Voraussetzungen —
eine Strafbarkeit nach § 118a. Die Alternative besteht darin — parallel zur Verfigungsbefugnis
— auf das kleinste Computersystem abzustellen, wodurch in derartigen Féllen keine
Strafbarkeit gegeben wére. Weder der Wortlaut noch die Gesetztesmaterialien stehen
erstgenannter Interpretation entgegen. Im Unterschied zur Verfugungsbefugnis erfolgt durch
die Abstellung auf das gréRRere Computersystem keine ganzliche Entwertung des
Tatbestandsmerkmals. Fiir erstgenannte Interpretation spricht auch, dass Netzwerke
grundsétzlich gem 8§ 74 Abs 1 Z 8 auch Schutzobjekt des § 118a sind. Daher kann die
Zugangsverschaffung zu einem Computersystem durch Ausnitzung einer Sicherheitsliicke in
einem anderen Computersystem dann zu einer Strafbarkeit nach § 118a flihren, wenn beide
Computersysteme in einem Computersystem verbunden sind. Sind die Computersysteme
jedoch nicht miteinander verbunden, besteht keine Strafbarkeit nach § 118a.

Weiters ist das Erfordernis der Spezifitat der Sicherheitsvorkehrung erklarungsbedurftig.
Nach den Gesetzesmaterialien ist eine Sicherheitsvorkehrung spezifisch, wenn sie im
Computersystem angebracht worden ist. Insbesondere als nicht spezifisch werden allgemeine
MaRnahmen oder VVorrichtungen im Bereich der physischen Sicherheit angesehen. Nach den
Materialien dient die oben erlguterte Wendung ,,Sicherheitsvorkehrung im Computersystem*
lediglich der Klarstellung.

Nach derzeit wohl hM*® ist unter ,,spezifisch* zu verstehen, dass die Sicherheitsvorkehrung
individuell gestaltet und geheim sein muss. Dies lasst sich weder den Materialien, der CyCC
noch dem Gesetzeswortlaut selbst entnehmen. Diesem mE zu engen Verstandnis liegt ein zu
eng gefasster bzw. falscher Begriff der Sicherheitsvorkehrung zugrunde. Zum einen wird eine
Sicherheitsvorkehrung félschlich nur iS eines Authentifizierungsmechanismus verstanden.
Dies ist insofern erklarlich, als dass dies die einzigen Sicherheitsvorkehrungen sind, mit
denen ein Benutzer bewusst interagiert. Zum Zweck der Authentifizierung wird idR ein
Benutzername und ein Passwort verwendet, wobei zweiteres individuell gestaltet und geheim
sein sollte. Zum anderen ist anzumerken, dass primar nicht das Passwort, sondern die im
Computersystem implementierte Passwortabfrage die Sicherheitsvorkehrung darstellt. Nur
das im Computersystem, idR in verschllsselter Form gespeicherte Passwort kann als
untergeordneter Teil der Passwortabfrage verstanden werden.

Dem Wort ,,spezifisch* kann hier daher neben dem, aus den Materialien hervorgehenden
Sinn, dass die Sicherheitsvorkehrung im Computersystem angebracht sein muss, keine
weitere Bedeutung beimessen werden.

5. 5.4. Cross Site Scripting (XSS)
%6 Reindl in WK, § 118a Rz 24
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AbschlieRBend ist das Erfordernis der Verletzung der Sicherheitsvorkehrung zu kléaren. Art 2
CyCC ermoglicht es den Nationalstaaten die Strafbarkeit durch das Erfordernis der
Verletzung (,,infringing*) einzuschrénken. Selbige Mdglichkeit eroffnet Art 2 Abs 2 des
Rahmenbeschluss 2005/222/J1 des Rates uber Angriffe auf Informationssysteme.

Vom Wortlaut der Bestimmung ist jedenfalls die Umgehung nicht erfasst. So ist das
Verwenden einer Boot-CD zwecks Umgehung der Passwortabfrage des auf der Festplatte
installierten Betriebssystems nicht strafbar. Der auf3erst mogliche Wortsinn der Verletzung
wiirde — insbesondere aus technischer Sicht — auch eine sonstige Uberwindung einschlieRen.
Den Gesetzesmaterialien (EBRV 1166 BIgNR XXI. GP 24) ist jedoch entnehmbar, dass eine
sonstige Uberwindung nicht ausreichend sein soll. Aus der Differenzierung der Begriffe
Uberwindung und Verletzung ergibt sich, dass eine Beeintrichtigung der Vorkehrung in ihrer
Substanz erforderlich ist. Ist die Sicherheitsvorkehrung als Software implementiert, ist daher
die Beeintrachtigung der Datensubstanz der VVorkehrung erforderlich.

Ein besonderes Problem werfen hierbei unautorisierte Zugriffe auf Computersysteme auf, die
durch die Verwendung eines, wie auch immer erlangten Passwortes erfolgen. Denn durch eine
Authentifizierung mit dem richtigen Passwort wird ein, dem legitimen Anmeldevorgang
identischer, technischer Prozess durchlaufen, der zu keiner Beeintrachtigung der
Datensubstanz der Sicherheitsvorkehrung fiihrt.

Der Begriff der Verletzung ist jedoch auch im Rahmen einer systematischen Interpretation im
Zusammenhang mit § 126¢ StGB zu ermitteln. Gem § 126¢ Abs 1 ist ua grundsatzlich
strafbar, wer mit dem Vorsatz, dass ein Passwort iSd Z 2 zur Begehung des 8§ 118a verwendet
wird, ein solches herstellt, einfiihrt, vertreibt, verduf3ert, sonst zuganglich macht, sich
verschafft oder besitzt. 8 126¢ Abs 1 ist daher bei materieller Betrachtung als
Vorbereitungsdelikt des § 118a zu beurteilen. Ist aber die VVorbereitung gem § 126¢ Abs 1
strafbar, so ist davon auszugehen, dass auch eine, der VVorbereitung entsprechende
Ausfiihrung strafbar sein soll. Diese Uberlegung ist im Rahmen einer systematischen
Interpretation des Begriffes der Verletzung iSd § 118a Abs 1 heranzuziehen. Eine Verletzung
iSd § 118a liegt daher auch in all jenen Féallen vor, in denen bereits eine Strafbarkeit im
Vorbereitungsstadium nach 8 126¢ Abs 1 zu bejahen ist. Hierflr ist jedoch nur das Herstellen,
Einfuhren, sich Verschaffen und Besitzen als Tathandlungen des § 126¢ Abs 1 relevant, da
nur diese als Vorbereitungshandlungen des unmittelbaren Téters des 8 118a zu beurteilen
sind. Die Strafbarkeit der vier genannten Tathandlungen des § 126¢ Abs 1 ist durch eine
teleologische Reduktion auf sozial-inadédquate Verhaltensweisen beschrankt (vgl hierzu 3.1.1.
8 126¢ StGB). Daher gilt, dass eine Verletzung einer Sicherheitsvorkehrung iSd § 118a Abs 1
nicht nur bei Beeintrachtigung der Substanz der Sicherheitsvorkehrung vorliegt, sonder auch
wenn der Téter des § 118a zur Zugangsverschaffung ein Passwort verwendet, das er
vorsatzlich (einschlief3lich des, auf die Verwendung des Passwortes zur Begehung des 8 118a
gerichteten, erweiterten VVorsatzes des 8 126¢ Abs 1) sozial-inadaquat hergestellt, eingeftihrt,
sich verschafft oder besessen hat (und somit bereits im Vorfeld nach § 126¢ Abs 1 strafbar
war).

Dieses Interpretationsergebnis befindet sich noch innerhalb des duRerst mdglichen Wortsinns,
da wie bereits ausgefiihrt, der Begriff der Verletzung auch eine Uberwindung umfassen kann.
Weiters ist es in der Lage, den Gesetzesmaterialien entsprechend, Bagatellfalle von der
Strafbarkeit auszunehmen, gleichzeitig jedoch eine dogmatisch stichhaltige Begrindung fiir
die Strafbarkeit des Hackings unter Verwendung von Passwortern zu liefern.

Der subjektive Tatbestand des § 118a erfordert neben dem Tatbildvorsatz einen erweiterten
Vorsatz. Dieser muss in Form der Absichtlichkeit in dreifacher Hinsicht gegeben sein.
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Erstens muss der Téater in der Absicht handeln, sich oder einem anderen Unbefugten von in
dem Computersystem gespeicherten und nicht fir ihn bestimmten Daten Kenntnis zu
verschaffen. Zweitens ist ein Verwendungsvorsatz erforderlich. Der Téter muss in der Absicht
handeln die Daten selbst zu benitzen, einem anderen, flr den sie nicht bestimmt sind
zugénglich zu machen oder zu veroffentlichen. Drittens ist es erforderlich, dass der Tater mit
der Absicht handelt, sich oder einem anderen einen Vermdgensvorteil zuzuwenden oder
einem anderen einen Nachteil zuzufiigen. Die Absicht einem anderen einen Nachteil
zuzufligen ist von der Spionage- und von der Verwendungsabsicht zu differenzieren. Der
Nachteil muss tiber die Beeintrachtigung der Geheimnissphére hinausgehen, da diese bereits
von der Spionageabsicht erfasst ist.*’ Ebenso darf der Nachteil, auf den sich die Absicht des
Taters richtet, nicht in der Benuitzung, Zugénglichmachung oder Veréffentlichung der Daten
erschopfen. Denn dies ist bereits von der Verwendungsabsicht erfasst.

Durch den subjektiven Tatbestand kommt es zu einer sehr weit gehenden Einschrankung der
Strafbarkeit nach § 118a. Ein Angreifer, der lediglich seine Fahigkeiten erproben mdchte ist
mangels Spionageabsicht daher nicht nach § 118a strafbar. Ebenso bleibt ein Angreifer, der
nur die Privatsphare Dritter verletzen will, jedoch keine Nachteilszufligungs- bzw.
Gewinnabsicht hat, nach § 118a straflos. Selbiges gilt mangels Spionageabsicht fir einen
Angreifer, der nach erfolgter Zugangsverschaffung nur eine Datenldschung anstrebt oder das
Computersystem nur fir Angriffe auf Dritte verwenden mdchte. Letztere Sachverhaltsvariante
ist von besonderer praktischer Bedeutung. Viele Angreifer sind dazu Gbergegangen
Computersysteme zu ,,sammeln®, um aus diesen ein sog. Botnet*® zu bilden. Die
durchschnittliche GroRe eines Botnets betragt ca. 20.000 Computersysteme.“® Diese auch
treffend als ,,Zombies“> bezeichneten Computersysteme kdnnen vom ,,Besitzer* des Botnets
gleichzeitig gesteuert werden. Sie dienen dazu Phishing-Sites zu hosten, Spams zu
verschicken oder einen sog. Distributed Denial of Service®* (DDoS) Attack gegen Dritte
auszufuhren. Obgleich Botnets eine der gefahrlichsten Waffen sind, die dem Angriff auf
Computersysteme dienen konnen, besteht flr die Bildung eines Botnets mangels
Spionageabsicht keine Strafbarkeit nach § 118a. Allenfalls kommt ein Versuch eines anderen
Delikts (insbesondere § 126b) oder eine Strafbarkeit nach § 126¢ Abs 1 in Betracht.

AbschlieRend ist noch darauf hinzuweisen, dass sowohl die Spionage- als auch die
Verwendungs- und die Nachteilszufigung- bzw. Gewinnabsicht bereits zum Zeitpunkt der
Zugangsverschaffung vorliegen mussen. Verschafft sich der Angreifer also ohne
Spionageabsicht Zugang und entdeckt erst dann fir ihn interessante Daten, besteht keine
Strafbarkeit nach § 118a.

3.4. Persist

Persist bezeichnet die Phase, in der der Angreifer entsprechende Modifikationen am System
vornimmt um sich einen spateren Zugriff auf das System zu sichern. Hierbei kommt es meist
zur Installation einer sog. Backdoor®,

" Reindl in WK, § 118a Rz 37

8 vgl Puri

* vgl SANS NewsBites, Volume: 7, Issue: 55,
http://www.sans.org/newsletters/newsbites/newsbites.php?vol=7&issue=55#312 bzw.
http://news.com.com/Bots+slim+down-+to+get+tough/2100-7355 3-5956143.html

% NIST SP 800-83, S. 21

> vgl Puppe/Maier

2 NIST SP 800-83, S. 21
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3.4.1. § 126a StGB

Da die Installation der Backdoor eine VVeranderung von Daten (ber die der Angreifer nicht
oder nicht allein verfugen darf erfordert, ist § 126a StGB einschlégig. 8 126a wurde durch das
StRAG 1987 (BGBI 605/1987) eingefiihrt, dient jedoch auch der Umsetzung des Art 4 CyCC
(,,Data interference). Der Rahmenbeschluss 2005/222/J1 des Rates uber Angriffe auf
Informationssysteme enthélt in Art 4 (,,Rechtswidriger Eingriff in Daten*) ebenso eine
entsprechende Regelung. Zur Umsetzung des Art 4 RB scheint eine Novellierung des § 126a
jedoch nicht erforderlich.

Nach § 126a ist strafbar, wer vorsatzlich einen anderen durch Unbrauchbarmachen oder
Unterdriicken von Daten Uber die er nicht allein verfugen darf, am Vermdgen schadigt. Abs 1
leg cit nennt zwar auch die Tathandlung des Veranderns, versteht diese jedoch nur als
Beispielsfall des Unbrauchbarmachens. Es ist jedoch ausreichend, dass die Daten fur den
Berechtigten minder brauchbar werden®?. Der Schaden besteht in der Héhe jener Summe, die
zur Wiederherstellung der Daten aufgewendet werden muss. Konnen die Daten ohne
nennenswerten Aufwand durch ein Backup wiederhergestellt werden, liegt daher gar kein
Schaden vor.>*

Die einfachste Form einer Backdoor besteht darin einen neuen administrativen Account
anzulegen. Unter UNIX und UNIX-&hnlichen Betriebssystemen erfordert dies traditionell
lediglich das Hinzufiigen einer neuen Zeile in der Datei /etc/passwd>>. Eine solche
Passwortdatei ist fur die Absicherung eines Computersystems und damit fiir den berechtigten
Benutzer nur in einem geringen MaR brauchbar. Problematisch scheint jedoch das
Tatbestandsmerkmal der Schédigung. Da eine Wiederherstellung des urspringlichen
Zustandes nur das Ldschen einer Zeile erfordert, ist eine solche zu verneinen. Daher bestiinde
diesfalls keine Strafbarkeit nach § 126a.

Bei der komplexesten Form einer Backdoor, einem sog. Rootkit™® werden weit reichende
Verénderungen in Systemdateien und dem Betriebsystemkern, dem sog. Kernel selbst
vorgenommen um die Existenz der Backdoor zu verschleiern. Hierbei kommt es stets zu einer
dauerhaften Veranderung von Daten. Da ein derart ,,verseuchtes* und in der Kontrolle eines
Angreifers stehende Betriebssystem fur nahezu alle Anwendungsbereiche unbrauchbar ist,
stellt die Installation eines Rootkits eine Unbrauchbarmachung von Daten iSd § 126a dar. Der
Schaden des Berechtigten besteht darin, das Betriebsystem einschlielRlich aller Programme
neu installieren zu miissen.>

8§ 126c¢ ist somit nur bedingt geeignet eine Strafbarkeit in dieser Phase des Angriffs zu
begriinden. Probleme bereiten weiters Falle in denen die Installation der Backdoor zu
Funktionsstdrungen des Computersystems fiihrt. Dies tritt in der Praxis haufig auf, da die
Angreifer oft geringe Kenntnisse tber das betreffende System besitzen. Liegt eine schwere
Storung der Funktionsféhigkeit vor, ist der objektive Tatbestand des § 126b erfillt. Bei
néherer Betrachtung wird es jedoch meist an dem erforderlichen Tatbildvorsatz in Form des
dolus eventualis mangeln. Der Angreifer wird eine schwere Storung der Funktionsfahigkeit
idR fur moglich halten. Da er jedoch unbemerkt bleiben will, vertraut er meist darauf, dass

> Bertel in WK, § 126a Rz 3

> Bertel in WK, § 126a Rz 5 f

> Bei der Verwendung von ,,shadow passwords* ist auch eine Zeile in /etc/shadow hinzuzufiigen.
% NIST SP 800-83, S. 21

> Dies ist die einzige anerkannte Vorgehensweise nach einem erfolgreichen Hack; vgl
Garfinkel/Spafford/Schwartz, S. 709 f
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diese nicht eintreten wird. In einem derartigen Fall 1age daher nur bewusste Fahrlassigkeit
vor, weshalb eine Strafbarkeit nach § 126¢ meist ausscheiden wird.

3.4.2. 8§ 126¢ StGB

Da aulRer bei der Verwendung eines netzwerk-basierten Einbruchserkennungssystems in aller
Regel weder die Verwendung (und damit der Besitz) bestimmter Tatmittel noch die
Verletzung einer Sicherheitsvorkehrung beweisbar sind, wird es oft zu keiner Strafbarkeit
nach 88 118a oder 126c¢ in den bereits erdrterten Zusammenhéngen kommen.

In der Phase Persist hingegen, entstehen idR die einzigen Beweise fur einen erfolgreichen
Angriff. Daher ist eine allféllige Strafbarkeit nach § 126¢ von grof3er praktischer Bedeutung.

Enthélt die installierte Backdoor einen Authentifizierungsmechanismus und besitzt der
Angreifer die hierflr erforderlichen Daten (idR ein Passwort), so verwirklicht er das Tatbild
des 8 126¢c Abs 1 Z 2, da dieser Besitz als sozial-inaddquat zu beurteilen ist. Auch der
erforderliche VVorsatz wird, angesichts der Installation der Backdoor idR gegeben sein.

3.5. Propagate

In der Phase Propagate wird das, bereits in der Kontrolle des Angreifers befindliche System
dazu verwendet weitere Systeme anzugreifen®®. Diese Angriffe erfolgen wiederum in den hier
beschriebenen sieben Phasen Prepare, Probe, Penetrate, Persist, Propagate, Paralyze und Post-
Attack.

3.6. Paralyze

Das Ziel des Angreifers ist von Fall zu Fall unterschiedlich. So kann es sich um das
Eindringen in den internen Mail-Server, die Kompromittierung der Kundendatenbank oder
einer Lahmlegung des gesamten Netzwerkes der Organisation handeln. Erreicht der Angreifer
sein Ziel ist die Phase Paralyze vollendet.”

3.6.1. 8§ 119 StGB

Bisweilen besteht das Ziel des Angreifers darin, in eine zentrale Komponente der Infrastruktur
des Netzwerkes des Opfers einzudringen und von diesem aus den gesamten Datenverkehr
,,abzuhoren®.

Der objektive Tatbestand des § 119 erfordert die Beniitzung einer Abhérvorrichtung, die an
einer Telekommunikationsanlage oder an einem Computersystem angebracht oder sonst
empfangsbereit gemacht wurde. Dass die Abhdrvorrichtung auch in Form von Software
gegeben sein kann, ergibt sich aus einer systematischen Interpretation zu § 126¢c Abs 1 Z 1,
der als Tatmittel ein Computerprogramm nennt, dass ersichtlich zur Begehung der 8§ 119,
119a geeignet ist®®. Daher erfiillt die Beniitzung eines Sniffers® den objektiven Tatbestand
des § 119.

Der subjektive Tatbestand besteht neben dem Tatbildvorsatz in einem erweiterten VVorsatz in
Form der Absichtlichkeit, sich oder einem anderen Unbefugten vom Inhalt einer im Wege
einer Telekommunikation oder eines Computersystems tbermittelten und nicht fir ihn
bestimmten Nachricht Kenntnis zu verschaffen.

*8 Cox/Gerg, S. 68

% Cox/Gerg, S. 68

% ygl Reindl in WK, § 119a Rz 4

%1 7B tcpdump; http://www.tcpdump.org
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Da der Inhalt einer Nachricht Gegenstand der Spionage ist, muss es sich bei den abgehorten
Daten um Gedankenerklarungen handeln®®. Bedeutend erscheint jedoch die Tatsache, dass
Gedankenerklarungen technisch nicht eindeutig erfassbar sind. So ist bei den Protokollen
SMTP®, POP3% und IMAP®® der Body®® des tibertragenen E-Mails nicht notwendiger Weise
eine Gedankenerklarung. Denn ein automatisch generiertes E-Mail, das den Administrator
Uber die Systemauslastung der letzten Tage informiert, wird beispielsweise nicht als
Gedankenerklérung zu beurteilen sein. Die Header®” eines E-Mails werden mit Ausnahme des
Headers ,,Subject“®®, der den Betreff einer Nachricht enthalt jedoch jedenfalls eine
Gedankenerklarung darstellen. Dem Aufruf einer URL (zB http://ris.bka.gv.at/bundesrecht/)
unter Verwendung des Protokolls HTTP wird idR kein Gedankeninhalt beigemessen werden
konnen. Es sind jedoch URLs denkbar, die als Gedankenerkl&rung zu klassifizieren sind. Dies
ist insbesondere beim Abschicken von HTML-Formularen unter der Verwendung der
Request-Method GET®® leicht denkbar (zB: http://www.example.com/gaestebuch.php?autor=
Lukas+Feiler&nachricht= Dies+ist+eine+sehr+gelungene+Website). Aus der Absicht sich
Kenntnis von E-Mails zu verschaffen kann daher nicht zwingend darauf geschlossen werden,
dass sich der Tater Kenntnis vom Inhalt einer Nachricht iSd § 119 verschaffen wollte. Ebenso
wenig kann aus der Absicht URLs zu ,,sniffen” auf das Fehlen der Spionageabsicht des iSd §
119 geschlossen werden. Die technische Beschaffenheit der Daten ist daher nur bedingt zur
Feststellung des erweiterten VVorsatzes tauglich.

Daraus, dass nur Ubermittelte Daten vom subjektiven Tatbestand erfasst sind, ergibt sich, dass
es sich um, am Ubertragungsweg befindliche Daten handeln muss. Bei Dateniibertragungen
im Wege eines Computersystems kommt es notwendiger Weise h&ufig zu
Zwischenspeicherungen. Da sich zwischengespeicherte Daten aus funktionaler Sicht noch am
Ubertragungsweg befinden, erstreckt sich der Schutz des § 119 bis zum Zeitpunkt der
permanenten Speicherung. Verschafft sich der Tater Zugriff zu einem System auf dem die
Daten zwischengespeichert werden, kann es daher zu einer echten Konkurrenz mit § 118a
kommen."

Neben dem ,,Mithoren* des Netzwerkverkehrs, stellen sog. Keylogger eine sehr verbreitete
Methode zur Beschaffung vertraulicher Informationen dar. Die Funktionsweise eines
Keyloggers besteht darin, fur den Benutzer unbemerkt alle Tastaturanschlége zu
protokollieren. Die so erstellten Protokolle werden meist in regelméiigen Zeitabstanden an
den Téter gesandt. Ein solcher Tathergang unterscheidet sich vom ,,Sniffing* dadurch, dass
die Daten nicht zwischen zwei Computersystemen sondern nur innerhalb eines einzigen
Computersystems uibertragen werden. CyCC Art 3 erfasst grundsatzlich auch die Ubertragung
innerhalb eines Einzelnen Computersystems. Im erlduternden Bericht zur CyCC vom
8.11.2001 Rz 55 wird den Nationalstaaten jedoch auch die Mdglichkeit er6ffnet nur die
Ubertragung zwischen Computersystemen zu erfassen. Ein entsprechender Vorbehalt ist den
Gesetzesmaterialien jedoch nicht zu entnehmen. Da der Wortlaut des § 119 (,,im Wege eines
Computersystems tbermittelten Daten*) auch innerhalb eines Computersystems tbertragene
Daten erfasst, ist auch ein Keylogger ein geeignetes Tatmittel des § 119.

82 L ewisch in WK, § 119 Rz 9a

6 SMTP (Simple Mail Transfer Protocol) ist in RFC 2821 spezifiziert und dient dem Versenden von E-Mails.

& POP3 (Post Office Protocol Version 3) ist in RFC 1939 spezifiziert und dient dem Empfangen von E-Mails.
% IMAP (Internet Message Access Protocol) ist in RFC 3501 spezifiziert und dient sowohl dem Senden als auch
dem Empfangen von E-Mails.

% ygl RFC 2822, S. 7

® vgl RFC 2822,S.6 f

% vgl RFC 822, S. 16 f

% vgl RFC 2616, S. 35

" Reindl in WK, § 118a Rz 40
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3.6.2. § 119a StGB

§ 119a wurde durch das StRAG 2002 eingefiihrt und dient der Umsetzung des Art 3 CyCC
(,,Illegal interception®).

Der objektive Tatbestand des 8 119a Abs 1 besteht in der Benuitzung einer, an einem
Computersystem angebrachten oder sonst empfangsbereit gemachten Vorrichtung (Fall 1) und
dem Auffangen der elektromagnetische Abstrahlung eines Computersystems (Fall 2).

Der subjektive Tatbestand erfordert fur beide Félle neben einem Tatbildvorsatz, einen
erweiterten Vorsatz in Form der Absichtlichkeit. Der erweiterte VVorsatz muss, dhnlich § 118a
in dreifacher Hinsicht gegeben sein.”

Erstens muss der Tater mit der Absicht handeln sich oder einem anderen Unbefugten von im
Wege des Computersystems tbermittelten und nicht fir ihn bestimmten Daten Kenntnis zu
verschaffen. § 119a Abs 1 schitzt daher im Gegensatz zu § 119 nicht nur Nachrichten mit
Gedankeninhalt, sondern jegliche Daten. Der sehr weite Datenbegriff ergibt sich aus § 74 Abs
2, der Daten als personenbezogene und nicht personenbezogene Daten sowie Programme
definiert. Dem Datenbegriff des 8 74 Abs 2 entspricht die Definition von Computerdaten in
Art 1 lit b des Rahmenbeschluss 2005/222/J1 des Rates vom 24. Februar 2005 tUber Angriffe
auf Informationssysteme: die Darstellung von Tatsachen, Informationen oder Konzepten in
einer fir die Verarbeitung in einem Informationssystem geeigneten Form, einschlieRlich eines
Programms, das die Ausfihrung einer Funktion durch ein Informationssystem auslésen kann.
Parallel zu 8§ 119 besteht der strafrechtliche Schutz jedoch nur fur den Zeitraum der
Ubertragung (vgl oben).

Zweitens ist es erforderlich, dass der Tater mit der Absicht handelt die Daten zu benditzen,
einem anderen, fur den sie nicht bestimmt sind, zuganglich zu machen oder zu
veroffentlichen.

Drittens ist die Absicht erforderlich durch die Verwendung der Daten sich oder einem anderen
einen Vermogensvorteil zuzuwenden oder einem anderen einen Nachteil zuzufiigen. Die
Verwendungsabsicht als auch die Gewinn- bzw. Schadigungsabsicht entspricht der Absicht
des 8§ 118a (vgl oben).

8 119a ist gem Abs 1 leg cit. subsididr zu § 119. Ebenso wie eine echte Konkurrenz von

§ 118a mit § 119 denkbar ist, kann es zu einer solchen mit § 119a Abs 1 Fall 1 kommen. Das
Abfangen elektromagnetische Abstrahlung nach § 119a Abs 1 Fall 1 stellt hingegen typischer
Weise keine Zugangsverschaffung dar, weshalb es diesfalls zu keiner Konkurrenz mit § 118a
kommt.

3.6.3. 8§ 123 StGB

Nach dieser Bestimmung ist strafbar, wer ein Geschafts- oder Betriebsgeheimnis mit dem
Vorsatz auskundschaftet, es zu verwerten, einem anderen zur Verwertung zu tberlassen oder
der Offentlichkeit preiszugeben.”® Entscheidend ist die Tatsache, dass bei diesen Daten — im
Unterschied zu personenbezogenen Daten — bereits das Auskundschaften den objektiven
Tatbestand erftillt.

3.6.4. 8§ 126a StGB

Vgl bereits einfiihrend, 3.4.1. § 126a StGB. Die simple Datenldschung birgt fiir einen
Angreifer idR keine (finanziellen) Vorteile. Sie ist auch in der ,,Hacker-Szene* auf Grund der
leichten Machbarkeit mit wenig bis gar keinem Prestige verbunden. Bei Web-Servern kommt

"' Reindl in WK, § 119a Rz 7 ff
"2 Zur Einschrankung des sehr weiten Tatbildes vgl Lewisch in WK, § 123 Rz 6 ff.
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es jedoch haufig zu einem sog. Defacement”®. Hierbei wird die Website des Opfers derart
umgestaltet, dass der erfolgreiche Angriff fir Dritte leicht ersichtlich ist.

Begreift man den, fur den objektiven Tatbestand erforderlichen Schaden im Aufwand der
Wiederherstellung, so ist das Vorliegen eines Schadens oft zu verneinen, da idR unter
geringem Aufwand ein zuvor erstelltes Backup eingespielt bzw. die Veranderung riickgangig
gemacht werden kann. Der grofite, durch ein Defacemant entstehende Schaden betrifft nicht
die Daten sondern das Image des Unternehmens. Das Image eines Unternehmens ist jedoch
nicht Schutzgegenstand des 8 126a. Daher ist eine Defacement nur nach § 126a strafbar,
sofern die Wiederherstellung der Daten einen nennenswerten Aufwand darstellt.

3.6.5. §126b StGB

Im Zuge des StRAG 2002 (BGBI | 134/2002) erfolgte mit § 126b die Umsetzung des Art 5
CyCC (,,System interference™).

Den objektiven Tatbestand des § 126b Abs 1 verwirklicht, wer durch Dateneingabe- oder
Ubermittlung die Funktionsfahigkeit eines Computersystems iber das er nicht allein verfiigen
darf schwer stort. Das Gesetz ordnet eine Subsidiaritat zu § 126a an. Der subjektive
Tatbestand des § 126b erfordert lediglich einen Tatbildvorsatz in Form eines dolus eventualis.
Damit sollen sog. Denial of Service™ (DoS) Angriffe erfasst werden’. Diese kénnen
unterschiedlich ausgestaltet sein und setzen nicht notwendiger Weise das Bestehen einer
Sicherheitsliicke voraus. Die trivialste Form eines DoS-Angriffs besteht in der
Uberbeanspruchung endlicher physischer Ressourcen des Computersystems wie Bandbreite,
Arbeitsspeicher, Festplattenspeicher oder CPU-Rechenzeit. Selbiges gilt jedoch auch fur
softwareimplementierte Beschrankungen wie eine maximale Anzahl der gedffnete Dateien
(file handles) oder laufenden Prozesse.

Oft ermaglichen aber erst bestehende Sicherheitsliicken (insbesondere Buffer Overflows)
einen erfolgreichen DoS-Angriff. In diesen Fallen kommt es zu einem Totalausfall des
betroffenen Dienstes, des gesamten Betriebssystems oder sogar des ganzen Netzwerkes.

Insbesondere klarungsbedurftig ist, wann eine Storung schwer iSd 8 126b ist. Die CyCC gibt
hierfur keine Anhaltspunkte’. Da es sich der Systematik nach um ein Vermogensdelikt
handelt, liegt es nahe den finanziellen Aspekt in Form des Wiederherstellungsaufwandes in
den Vordergrund zu stellen’”. Hiergegen ist einzuwenden, dass die Materialien (EBRV 1166
BIgNR XXI. GP, 29) zum Ausdruck bringen, ,,dass es auf die Schwere der tatsachlich
beeintrachtigten (oder gefahrdeten) Interessen des Opfers zur Herstellung der Tatbildlichkeit
nicht ankommt, weil eben (nur) auf eine schwere Stérung der Funktionsweise eines
Computersystems, hingegen nicht auf einen schweren Schaden durch eine Stérung der
Funktionsweise eines Computersystems abgestellt wird.” Nach den Materialien kann ein
aulertatbestandsmaéRiger Schaden lediglich bei der Strafzumessung nach § 32 Abs 3 StGB
eine Rolle spielen.

Dass es nicht auf den Wiederherstellungsaufwand ankommt, ergibt sich auch daraus, dass
dieser idR nur bei der Veradnderung, Loschung, sonstigen Unbrauchbarmachung oder
Unterdriickung von Daten (vgl § 126a) entsteht. Bei den Tathandlungen des § 126b (eingeben
oder Gbermitteln) entsteht aber typischer Weise gerade kein Wiederherstellungsaufwand. Die

"8 Das bekannteste Archiv von Defacements ist http://www.zone-h.org/en/defacements.

™ Garfinkel/Spafford/Schwartz, S. 767 ff; Cooper/Northcutt/Fearnow/Frederick, S. 189 ff
"> Erlauternder Bericht vom 8.11.2001 Rz 67

"® Erlauternder Bericht vom 8.11.2001 Rz 67

"o Reindl in WK, § 126b Rz 12
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meisten DoS-Angriffe fllhren zum Absturz eines Dienstes oder des ganzen Betriebssystems.
Die Wiederherstellung erfordert hier lediglich einen Neustart.”

Beziiglich der, von § 126b geforderten Schwere ist daher nicht auf einen allfalligen Schaden
sondern ausschlief3lich auf die Stérung selbst abzustellen. Der Absturz eines Dienstes (z.B.
des HTTP-Servers) oder des gesamten Betriebssystems ist jedenfalls als schwere Stérung zu
beurteilen. Eine dem Absturz nahezu gleichkommende Verlangsamung des Computersystems
ist ebenso als schwere Storung zu beurteilen. Je nach Art des Computersystem bzw. Dienstes
wird eine unterschiedliche Minderung der Performance des Computersystems erforderlich
sein.

Art 5 CyCC nennt neben der Eingabe und Ubermittlung (,,inputting“ und ,,transmitting*) von
Daten jedoch auch ,,damaging, deleting, deteriorating, altering or suppressing* als
Tathandlungen. Da diese Tathandlungen jenen des Art 4 CyCC entsprechen, sah sie der
Gesetzgeber mit § 126a als bereits umgesetzt an (vgl EBRV 1166 BIgNR XXI. GP, 28). Dies
entspricht grundsatzlich den Verpflichtungen aus der CyCC, da ,,serious hindering“ iSd Art 5
CyCC derart ausgelegt werden kann, dass das Vorliegen eines Schadens erforderlich sein
soll.” Den Schaden im Wiederherstellungsaufwand zu begreifen erscheint ebenso zulassig.

Dabher ist die schwere Stérung eines Computersystems durch eingeben oder tbermitteln von
Daten unabhangig vom entstandenen Schaden bereits gem § 126b strafbar, wohingegen eine
schwere Stérung durch verandern, 16schen oder sonst unbrauchbar machen oder unterdriicken
von Daten gem §126a erst bei Eintritt eines Schadens in Form eines
Wiederherstellungsaufwandes strafbar ist.

Dieser Wertungswiderspruch erklart sich durch die Auffassung des Gesetzgebers, dass eine
Veranderung, Loschung, Unbrauchbarmachung oder Unterdriickung von Daten ohne Schaden
an den Daten selbst kaum denkbar sei.®

Daher sind physische Angriffe auf die Verfugbarkeit von Computersystemen ohne Verletzung
der Sach- oder Datensubstanz auch dann straflos, wenn hierdurch die Funktionsfahigkeit eines
gesamten Netzwerkes gestort wird. Unterbricht beispielsweise der Téater die Stromversorgung
eines zentralen File-Servers so stellt dies eine schwere Stérung der Funktionsféhigkeit des
gesamten Netzwerkes dar. Mangels Dateneingabe- oder Ubermittlung besteht keine
Strafbarkeit nach § 126b. Der Téter setzt zwar damit die Tathandlung des
Unzugéanglichmachens von Daten iSd 8126a (,,suppressing* iSd Art 5 CyCC), verursacht
dank dem verbreiteten Einsatz von Journaling Filesystems® jedoch idR keinen Schaden an
den Daten des File-Servers. Mangels Substanzbeeintrdchtigung der Hardware des File-Servers
ist auch eine Strafbarkeit nach 8 125 zu verneinen.

Eine Art 5 CyCC entsprechende Regelung enthélt auch der Rahmenbeschluss 2005/222/J1 des
Rates Uber Angriffe auf Informationssysteme in Art 3 (,,Rechtswidriger Systemeingriff*).
Nach Art 3 RB ist die unbefugte vorsétzliche schwere Behinderung oder Stérung des Betriebs
eines Informationssystems®?, durch Eingeben, Ubermitteln, Beschadigen, Loschen,
Verstiimmeln, Veréndern, Unterdriicken oder Unzugénglichmachen von Computerdaten,

"8 Durch den verbreiteten Einsatz von Journaling Filesystems sind Beschadigungen des Dateisystems in Folge
eines Systemabsturzes sehr selten; vgl Pate S. 201 ff

" vgl Erlauternder Bericht vom 8.11.2001 Rz 67: ,,a Party may require a minimum amount of damage to be
caused in order for the hindering to be considered serious”

8 ygl EBRV 1166 BIgNR XXI. GP, 28: ,,soweit eine solche Konstellation iberhaupt denkbar ist*

& gl Pate, S. 201 ff

8 ygl Art 1 litaRB
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zumindest dann unter Strafe zu stellen, wenn kein leichter Fall vorliegt. Da es sich bei den
beschriebenen physischen Angriffen typischer Weise nicht um leichte Falle handelt, ist mE
eine Novellierung des 8 126b zur Umsetzung des RB erforderlich. Bemerkenswert erscheint
jedoch, dass auch Art 3 RB keine Strafbarkeit flr das Unterbrechen der Stromversorgung
eines Computersystems vorsieht, wenn hierdurch kein anderes Computersystem in seinem
Betrieb gestort wird.

3.6.6. § 225a StGB

Mit dem StRAG 2002 (BGBI | 134/2002) erfolgte in § 225a die Umsetzung von Art 7 CyCC
(,,Computer-related forgery*). Wie auch EBRV 1166 BIgNR XXI. GP, 30 entnehmbar®, ist
dieses Delikt parallel zu der in § 223 geregelten Urkundenfélschung ausgestaltet. Der
objektive Tatbestand erfordert die Herstellung falscher Daten oder die Verfalschung echter
Daten durch Eingabe, Verdnderung, Loschung oder Unterdriickung von Daten. Neben einem
Tatbildvorsatz ist ein erweiterter VVorsatz darauf erforderlich, dass die Daten im
Rechtsverkehr zum Beweis eines Rechtes, eines Rechtsverhaltnisses oder einer Tatsache
gebraucht werden.

Parallel zur Urkundenfalschung sind Daten dann als falsch iSd § 225a anzusehen, wenn Uber
die wahre Identitat des Ausstellers getduscht wird. Eine Verféalschung liegt hingegen vor,
wenn bestehende Daten derart verandert werden, dass der neue Inhalt vom urspringlichen
Ersteller der Daten zu stammen scheint. ,,Lugdaten” kdnnen hingegen nicht unter § 225a
subsumiert werden, da hierbei nicht Gber die Person des Ausstellers getduscht wird.

Um Uber den Aussteller oder eine Erklarung des Ausstellers tduschen zu kénnen, muss der
Aussteller erkennbar sein. Daher wire die Verfalschung eines E-Mails ohne Absender® nicht
von 8 225a erfasst. Sofern die Kopie vom Original nicht zu unterscheiden ist — was meist der
Fall sein wird — kommt ihr der gleiche Schutz wie dem Original zu®.

Aus der Parallelitat zur Urkundenfalschung ergibt sich, dass der Tater mit Tauschungsvorsatz
handeln muss. Auch der erlauternden Bericht zur CyCC vom 8.11.2001 Rz 81 spricht von
einer ,,deception®. Er muss es daher ernstlich fir moglich halten und sich damit abfinden, dass
die Daten den Beweisadressaten zu einer Willensbildung veranlassen®. Den subjektiven
Tatbestand erfiillt daher der Téter nicht, wenn er ausschlieBlich den VVorsatz hat, die Daten
gegenuber einem Computer oder einer Maschine einzusetzen. Jedoch ist eine mittelbare
Verwendung der Daten zur Tauschung eines Menschen ausreichend (zB wird durch Eingabe
verfalschter Daten die Ausgabe eines Dokumentes erreicht, das einem Menschen zur
Tauschung vorgelegt wird).

3.7. Post-Attack

In der Post-Attack-Phase erfolgt die — meist finanzielle — Verwertung der ,,Friichte* des
Angriffs. Hierzu zahlt beispielsweise der Verkauf von erlangten Kundendaten.

3.7.1 851 DSG

Gegenstand des § 51 DSG sind personenbezogene Daten iSd § 4 Z 1 DSG, die dem Tater
ausschlief3lich auf Grund seiner berufsmaRigen Beschaftigung anvertraut oder zugénglich
geworden sind oder die er sich widerrechtlich verschafft hat. Die Tathandlungen bestehen —

8 Reindl in WK, § 225a Rz 1

& ohne Angabe eines From-Headers; vgl RFC 2822, S. 20
% Reindl in WK, § 225a Rz 16 f

% Reindl in WK, § 225a Rz 20 ff
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im Unterschied zu § 123 StGB, der bereits das Auskundschaften erfasst — im Benitzen,
Zuganglichmachen oder Verdffentlichen der Daten. Der subjektive Tatbestand erfordert
neben dem Tatbildvorsatz einen erweiterten Vorsatz in Form der Absichtlichkeit sich einen
Vermdgensvorteil zu verschaffen oder einem anderen einen Nachteil zuzuftigen.

Bemerkenswert ist die Tatsache, dass die Absicht des Téters einen Dritten zu bereichern nicht
den subjektiven Tatbestand erfillt.

Die Verschaffung von personenbezogenen Daten ist daher fur sich nicht nach § 51 DSG
strafbar.

4. Sicherheitslicken nach der Art ihrer Auswirkung

Die Unterscheidung von Sicherheitsliicken nach der Art ihrer Auswirkung ist aus rechtlicher
Sicht va daflr maRgeblich, welche Straftatbestande bei Ausniitzung einer solchen
Sicherheitsliicke in Betracht kommen.

4.1. Ausfiuhrung beliebiger Befehle bzw. beliebigen Codes

Bei dieser Form von Sicherheitsliicken ist es moglich durch ihre Ausbeutung beliebige
Befehle bzw. beliebigen Maschinencode auf dem verwundbaren System zur Ausfihrung zu
bringen. Die Abgrenzung zur Kompromittierung des gesamten Systems liegt grundsétzlich
darin, dass der Befehl nur im Sicherheitskontext des, die Sicherheitsliicke aufweisenden
Programms ausgefihrt wird. Da ein Programm idR nicht mit administrativen Rechten
ausgestattet ist, erlangt der Angreifer derart zwar nicht Zugang zum gesamten
Computersystem, jedoch zu einem Teil eines solchen. Es kommt daher insbesondere § 118a in
Betracht.

4.2. Kompromittierung des gesamten Systems

Technisch kdnnen derartige Sicherheitsliicken verschiedentlich ausgestaltet sein. Meist
handelt es sich jedoch um ein, mit umfassenden administrativen Rechten laufendes
Programm, das eine Sicherheitsliicke aufweist, die die Ausfihrung beliebiger Befehle bzw.
beliebigen Codes erméglicht. Umfassende administrative Rechte genie3t unter UNIX
traditionell®” nur der root-Account. Da durch die Ausniitzung solcher Sicherheitsliicken
unmittelbar die Zugangsverschaffung zu einem Computersystem ermdglicht wird, ist § 118a
einschlagig.

4.3. Informationspreisgabe

Hierbei ist es durch Ausniitzung der Sicherheitsliicke méglich die Vertraulichkeit bestimmter
Information zu verletzen. Wesensnotwendig liegt jedoch unmittelbare noch keine
Zugangsverschaffung zu einem Computersystem vor. Meist ermdglichen es derartige
Sicherheitslicken dem Angreifer lediglich Informationen tber das verwundbare
Computersystem zu sammeln um weiterer Angriffe besser planen zu kénnen (vgl 3.1.
Prepare). So ermdglicht die Information an welcher Adresse im Arbeitsspeicher eine
bestimmte Variable gespeichert ist, die Planung von Angriffen unter Ausnitzung von Buffer
Overflows. Bei der Verletzung von Sicherheitsliicken, die zu einer Informationspreisgabe
fuhren, kommt va eine Strafbarkeit nach § 15 iVm § 118a in Betracht®. Da die tatsachliche
Zugangsverschaffung meist jedoch mit betrachtlichem zeitlichem Abstand erfolgt, ist eine
Versuchsstrafbarkeit nur in seltenen Féllen zu bejahen.

8 vgl Garfinkel/Spafford/Schwartz, S. 117 ff
8 Reindl in WK, § 118a Rz 30 ff
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4.4. Denial of Service

Durch Ausnutzung dieser Art von Sicherheitsliicken ist es maglich, die Funktionsfahigkeit
eines Dienstes oder gar des gesamten Computersystems derart zu stéren, dass es anderen
Nutzern nicht mehr méglich ist, den Dienst bzw. das Computersystem zu verwenden. Hierflr
ist § 126¢ das maRgebliche Delikt.

5. Sicherheitslicken nach der Art ihrer Beschaffenheit

Im Folgenden soll die Beschaffenheit von Sicherheitsliicken insbesondere in Bezug auf das
Tatbestandsmerkmal der Verletzung einer Sicherheitsvorkehrung iSd 8 118a untersucht
werden. Dartber hinaus soll auch eine Strafbarkeit nach anderen Delikten erdrtert werden.

5.1. Manipulation des Hauptspeichers

Bei dieser Kategorie von Sicherheitsliicken kann es einem Angreifer méglich sein, durch das
Senden entsprechend formatierter Eingabedaten an das, die Sicherheitsliicke aufweisende
Programm beliebige Befehle im Sicherheitskontext des Programms auszufuhren. Der Angriff
kann fallweise von demselben oder einem entfernten Computersystem aus erfolgen.

Hierbei ist ein grundlegendes Verstandnis der Organisation des Hauptspeichers erforderlich.
Der von einem laufenden Programm verwendete Speicher besteht aus verschiedenen Teilen.
Das Text-Segment enthalt den, das Programm ausmachenden, kompilierten Maschinencode.
Das Daten- und BSS-Segment enthélt globale Variable. Der sog. Stack enthélt lokale
Variable, d.h. Variable, die nur innerhalb einer Funktion® existieren. Der sog. Heap enthalt
sonstige Daten, die nach der Beendigung einer Funktion weiter verfiigbar sein sollen.

5.1.1. Klassische Buffer Overflows

Bei klassischen Buffer Overflows (Pufferiiberldufen) ist es durch entsprechende
Ausgestaltung der Eingabedaten maéglich, den fur die Speicherung der Daten vorgesehenen
Speicherbereich (sog. Buffer) zu Gberfluten und dadurch Daten in andere Speicherbereiche zu
schreiben wodurch der Programmfluss gestort und uU beliebiger Code ausgefuihrt werden
kann.*® Es wird hierbei in Stack Overflow und Heap Overflow unterschieden.

5.1.1.1. Stack Overflow

Diese Form der Sicherheitsliicke hat in der Vergangenheit zu den schwerwiegendsten und am
meisten Aufsehen erregenden Kompromittierungen von Computersystemen gefuhrt.

Heute vermeiden manche Betriebssysteme diese Sicherheitsliicke dadurch, dass der Stack
nicht mehr ausfihrbar ist™. Dennoch besteht weiters eine praktisch iiberaus groRe Relevanz.
Stack Overflows treten in Form des sog. Stack Smash und des sog. Off-by-one-Bug auf. Zum
Verstandnis der Funktionsweise dieser Sicherheitsliicken ist ein Einblick in die
Speicherorganisation des Stacks erforderlich. Einer in Ausfiihrung befindlichen Funktion
steht im Stack ein sog. Function Stack Frame zur Verfiigung. Dieser enthélt ua den sog.
Instruction Pointer, der auf den nachfolgend auszufiihrenden Maschinencode (idR im Text-
Segment) verweist, den Stack Frame Pointer, der den Beginn des Function Stack Frame
adressiert und die innerhalb der Funktion verwendeten (lokalen) Variablen.

5.1.1.1.1. Stack Smash

8 Als Funktion bezeichnet man vereinfacht eine Ansammlung mehrerer Befehle, die eine bestimmte Aufgabe
erfullen. Zweck einer Funktion ist es die Wiederverwendbarkeit der implementierten Funktionalitat durch
mehrmaligen Aufruf der Funktion zu ermdglichen.

% vgl Krsul/Spafford/Tripunitara, 2 ff

% vgl Tennert
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Das Wesen der Sicherheitsliicke Stack Smash® besteht darin, dass es dem Angreifer durch
Manipulation von lokalen Variablen mdglich ist, den Instruction Pointer zu tberschreiben.
Denn eine lokale Variable, die als Buffer fixer L&nge definiert ist, wachst gleichsam in den
Speicherbereich des Instruction Pointer und des Stack Frame Pointer hinein. Gelingt es dem
Angreifer nun eine Speicheradresse im Instruction Pointer zu platzieren, die wiederum auf
eine vom Angreifer manipulierbare lokale Variable verweist, ist es ihm mdglich beliebigen
Maschinencode zur Ausfiihrung zu bringen.

Aus rechtlicher Sicht entscheidend ist, dass der Instruction Pointer, da er den Programmfluss
determiniert, als Teil des Programms angesehen werden muss. Somit entspricht dessen
Manipulation durch einen Stack Smash der Verletzung der Datensubstanz des Programms. Da
dieses die Sicherheitsvorkehrung ,,Least Privilege* implementiert, liegt eine Verletzung einer
Sicherheitsvorkehrung iSd § 118a vor.

5.1.1.1.2. Stack Off-by-one Bug

Im Unterschied zur soeben erérterten Auspragung des Stack Overflow, ermdglicht ein Off-by-
one Bug nicht das unmittelbare Uberschreiben des Instruction Pointer sondern nur des Stack
Frame Pointer. Es kommt jedoch nicht zum ganzlichen Uberschreiben des Stack Frame
Pointer sondern nur dessen letzten Bytes (off-by-one). Dieser Bug ist insbesondere bei
Programmen, die in C geschrieben wurden aufzufinden. Denn in C schlief3t jede Zeichenkette
mit einem sog. NULL Byte ab, weshalb eine Zeichenkette von 32 Zeichen einen
Speicherbedarf von 33 Bytes aufweist. Auch heute erfolgt noch die meiste systemnahe
Programmierung in C, jedoch verhindern moderne C-Compiler meist das Entstehen dieser
Sicherheitsliicke, was das Auftreten dieses Bugs in der Praxis mindert.

Der Off-by-one Bug weist eine hthere Komplexitét als ein Stack Smash auf, fuhrt mittelbar
jedoch ebenso dazu, dass der Angreifer den Instruction Pointer beeinflussen kann und
ermoglicht daher die Ausfiihrung beliebigen Maschinencodes. Da auch der Stack Frame
Pointer (mittelbar) den Programmfluss determiniert, liegt wie bei einem Stack Smash eine
Verletzung der Datensubstanz der Sicherheitsvorkehrung vor.

5.1.1.2. Heap Overflow

Die Speicherorganisation des Heap ist unterschiedlich von jener des Stack. Die nun folgenden
Ausfiihrungen beziehen sich insbesondere auf die Heap-Implementierung der GNU libc®,
gelten grundsatzlich aber auch fir andere Implementierungen.

Der Heap ist unterteilt in mehrere sog. Chunks. Jeder dieser Chunks speichert die Grol3e des
vorangegangenen Chunks, die eigene Grol3e, die Information ob der vorangegangene Chunk
derzeit verwendet wird (sog. PREV_INUSE Bit) und die Daten selbst. Ist ein Chunk nicht in
Verwendung, speichert er im Datenbereich lediglich einen Pointer, der auf den nahesten,
vorangegangenen freien Chunk verweist (BK-Pointer) und einen Pointer, der auf den néchsten
freien Chunk verweist (FD-Pointer)®. Die Organisation der freien Chunks ist daher als
Double Linked List implementiert — jedes Element der Liste (jeder freie Chunk) hat einen
Pointer zum vorangehenden zum néchsten freien Chunk. Die Heap-Implementierung hat das
Ziel mehrere kleinere Chunks nach Maéglichkeit zu wenigen grolRen zusammenzufassen.
Daher wird bei der Deallokation eines Chunks tiberprift, ob nachfolgende Chunks ebenso
bereits frei sind und daher alle Chunks zu einem groRen zusammengefasst werden kénnen. Ist
dies der Fall, muss die Double Linked List aktualisiert werden. Wurde beispielsweise Chunk
#1 und Chunk #2 zu einem Chunk zusammengefasst, muss der BK-Pointer des nachsten
freien Chunks #3 nunmehr auf den gewachsenen Chunk #1 anstatt den nicht mehr existenten
Chunk #2 verweisen. Ebenso muss der FD-Pointer des Chunk #1 nunmehr auf Chunk #3

% Aleph One
% http://www.gnu.org/software/libc/libc.html
* Anonymous
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verweisen, da Chunk #2 nicht mehr existiert. Der aus dem BK-Pointer des Chunk #2
abgeleitete Speicherbereich des FD-Pointer des Chunk #1 wird mit dem Wert des FD-Pointer
des Chunk #2 uberschrieben. Spiegelbildlich wird der aus dem FD-Pointer des Chunk #2
ermittelte BK-Pointer des Chunk #3 mit dem Wert des BK-Pointer des Chunk #2
tiberschrieben.*

Bei einem Heap Overflow, der den Programmfluss beeinflusst, ist es méglich, durch das
Uberfluten eines Puffers, der im Datenbereich eines Chunks gespeichert ist, FD- und BK-
Pointer des nachfolgenden Chunks zu tberschreiben. Dadurch ist es moglich, einen
ausgewahlten Speicherbereich in der GroRe von 8 Bytes (Grole eines Pointers) mit beliebigen
Daten zu iberschreiben. Unter Linux wird meist die, im Global Offset Table (GOT)
gespeicherte Adresse einer vordefinierten Funktion (z.B: exit) tberschrieben, da die
Speicheradresse des GOT statisch ist. Versucht das Programm in weiterer Folge die Funktion,
deren Adresse tberschrieben wurde auszufiihren, wird der, an besagter Adresse vom
Angreifer platzierte Maschinencode zur Ausfiihrung gebracht.

Bereits durch das Uberschreiben des FD- und. BK-Pointer liegt eine Verletzung des
Programms vor, da die Double Linked List der freien Chunks ein Teil des Programms
darstellt. Somit ist die Verletzung einer Sicherheitsvorkehrung iSd § 118a zu bejahen.

5.1.1.2.1. Heap off-by-one und off-by-five Bugs

Bei diesen Formen des Heap Overflow, ist es nur méglich das PREV_INUSE Bit eines
Chunks (Off-by-one Bug) oder auch das letzte Bit der, die Grol3e eines Chunks speichernden
Zahl (Off-by-five Bug) zu Uberschreiben. Dies flihrt dazu, dass eine inkorrekte
Zusammenfihrung zweier Chunks durchgeftihrt wird, die in weiterer Folge die Konstruktion
eines neuen Chunks, mit vom Angreifer bestimmten FD- und BK-Pointern ermdglicht. Von
diesem Punkt an, erfolgt der Angriff wie bereits beschrieben.

Durch das Uberschreiben des PREV_INUSE Bit eines noch in Verwendung befindlichen
Chunks liegt eine Verletzung des Programms vor, da die im betroffenen Chunk gespeicherten
Daten Teil des Programms sind.

5.1.2. Integer Overflow

Hierbei handelt es sich tatséchlich nur um ein Mittel um in weiterer Folge Buffer Overflows
zu verursachen. Bei einem Integer Overflow wird ein, im Programm verwendeter Integer®®
derart manipuliert, dass dieser zu groR oder negativ wird.

So kann beispielsweise ein Integer ohne VVorzeichen und mit einer Lange von 32-Bit nur
Zahlen bis 2% - 1 darstellen. Wird zu 2*2 — 1 die Zahl 1 addiert, ist das Ergebnis 0, da nur die
rechten 32 Bits maligeblich sind. So kann eine derartige Berechnung der Grél3e eines
dynamisch erzeugten Puffers dazu fuhren, dass dieser eine zu geringe Grolie fur die zu
fassenden Daten aufweist, was einen Buffer Overflow ermdglichen wirde. Eine andere Form
des Integer Overflows tritt bei der Umwandlung von Integerwerten mit VVorzeichen in solche
ohne Vorzeichen auf. So wird der negative Integerwert -200 hexadezimal als Oxffffff38
ausgedriickt, was dem positiven Integerwert 4.294.967.096 entspricht.

Da keine Daten tberschrieben werden, sondern lediglich ein Kalkulationsfehler erzwungen
wird, kommt es durch einen Integer Overflow selbst zu keiner unmittelbaren Verletzung des

% McNab, S. 304 ff
% Eine ganze Zahl.
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Programmes. Erst die, dadurch ermdglichten Buffer Overflows stellen eine solche Verletzung
dar.

5.1.3. Format String Bug

Bei Vorliegen eines Format String Bugs ist es dem Angreifer moglich das Format-Argument
eines Aufrufes einer Funktion wie printf()*” od syslog()*® zu manipulieren. Durch
Verwendung entsprechender Formatspezifikationen ist es moglich auf die weiteren Parameter
der Funktion zuzugreifen, wobei jeder Parameter 4 Byte im Speicher belegt. So wird durch
,207%$s" die siebente Gruppe von 4 Bytes referenziert. Wurde die Funktion hingegen nur mit 6
Parametern aufgerufen, kommt es zu einem Zugriff auf andere Speicherbereiche. Durch die
Verwendung von ,,.%n* im Format-String ist es hingegen mdglich die Anzahl der bis dahin
geschriebenen Zeichen an einer beliebigen Stelle im Speicher abzulegen. Durch die
Kombination beider Varianten ist es moglich gezielt bestimmte Bereiche im Speicher mit
bestimmten Werten zu iberschreiben und so beliebigen Code zur Ausfiihrung zu bringen.

Durch das, fiir die Ausfilhrung eigenen Codes erforderliche Uberschreiben bestehender
Speicherbereiche liegt eine Verletzung des Programms vor.

5.1.4. Double-free bugs

Bei einem Double-free Bug kommt es zu einer zweifachen Deallokation eines Chunks im
Heap. Dies ist problematisch, da die FD- und BK-Pointer des zu deallozierenden Chunks zum
Uberschreiben von zwei mal je 8 Byte im Heap fithren. Da nach der ersten Deallokation der
Chunk idR mit anderen Chunks zu einem grofRen verbunden wird, enthalten die, fur die zweite
Deallokation verwendeten FD- und BK-Pointer bereits andere Werte. Gelingt es dem
Angreifer, die als FD- und BK-Pointer behandelten Speicherbereiche mit entsprechenden
Daten zu flllen, kommt es, wie bereits unter 5.1.1.2. Heap Overflow dargestellt, zu einem
gezielten Uberschreiben von durch den Angreifer bestimmten Speicherbereichen. Dies
ermoglicht in weiterer Folge die Ausfuhrung beliebigen Codes.

Hierbei kommt kein Buffer Overflow zur Anwendung. Das gezielte Platzieren von Daten, die
im Rahmen der zweiten Deallokation als FD- und BK-Pointer behandelt werden, stellt an sich
noch keine Verletzung des Programms dar. Durch die, in weiterer Folge statt findende
Uberschreibung anderer Speicherbereiche mit dem Inhalt der als FD- bzw. BK-Pointer
behandelten Speicherbereiche, kommt es jedoch zu besagter Verletzung.

5.2. Command-Injection

Hierbei setzt ein Programm einen Befehl im System ab, der vom Benutzer stammende Daten
enthalt und durch die Manipulation dieser Daten die Manipulation des ausgefuhrten Befehls
selbst ermdglicht. So ist es bei folgendem beispielhaftem Code durch Setzen der Variablen
$recipient auf den Wert ,,joe@example.com; cat /etc/passwd*“ nicht nur méglich — wie
erwinscht — ein E-Mail zu versenden, sondern auch die Passwort-Datei eines Unix/Linux-
Systems auszulesen: eval "mail $recipient".

In genanntem Beispiel ist bereits das Tatbestandsmerkmal des Vorliegens einer
Sicherheitsvorkehrung problematisch. Grundsatzlich liegt eine Implementierung des Prinzips
Least Privilege vor. Obgleich sie mangelhaft ist, verringert sie dennoch insofern die
Wahrscheinlichkeit der Beeintrachtigung von Vertraulichkeit, Integritat oder Verfugbarkeit
von Daten als dass der Angreifer (iber das Spezialwissen verfiigen muss, dass er in der
Variablen $recipient nach einem Strichpunkt eigene Befehle definieren kann.

°7 Unix Manual Page printf(3)
% Unix Manual Page syslog(3)
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Mangels Beeintrachtigung der Datensubstanz des Programms ist jedoch jedenfalls die
Verletzung der Sicherheitsvorkehrung zu verneinen. Daher besteht keine Strafbarkeit nach
§ 118a.

5.3. SQL-Injection

Diese Form der Sicherheitsliicke tritt va bei Webapplikationen auf. Diese bestehen
(serverseitig) idR aus zwei Teilen: dem Applikationsserver, auf dem die Geschéftslogik
implementiert ist und dem Datenbankserver, der die Applikationsdaten speichert®®. Zum
Zwecke der Kommunikation mit der Datenbank verwendet der Applikationsserver die
standardisierte Abfragesprache SQL'®. Eine Datenbankabfrage enthalt meist auch vom
Benutzer der Applikation stammende Daten. Eine SQL-Injection Schwachstelle besteht nun
darin, dass es dem Angreifer durch Eingabe entsprechend formatierter Daten moglich ist, die
Datenbankabfrage zu manipulieren'®*. Es kann hierbei in folgende Angriffsvarianten

unterschieden werden'2.

5.3.1. Informationspreisgabe

Folgender beispielhafter Code ermdglicht es, durch Zuweisung des Wertes ,,0 OR 1=1" an die
Variable userld, anstatt der Daten eines Kunden die Daten aller Kunden abzufragen:
$sql="“SELECT * FROM customers WHERE f_userid="* + $userld.

Durch die Informationspreisgabe selbst erfolgt noch keine Zugangsverschaffung iSd 8 118a.
Handelt es sich um personenbezogene Daten, ist durch ihre Benlitzung, Zuganglichmachung
oder Veroffentlichung der objektive Tatbestand des § 51 DSG erfullt. Bei Daten, die eine
Geschafts- oder Betriebsgeheimnis darstellen, kommt bereits durch Auskundschaftung eine
Strafbarkeit nach 8§ 123 in Betracht. Die 88 119 f scheiden jedoch jedenfalls aus, da diese nur
am Ubertragungsweg befindliche Daten schiitzen. Handelt es sich um
Authentifizierungsdaten, ist durch das Sichverschaffen selbiger der objektive Tatbestand des
8 126c¢ erfiillt. Werden die derart erlangten Authentifizierungsdaten zur Zugangsverschaffung
verwendet, liegt eine Verletzung einer Sicherheitsvorkehrung iSd § 118a vor.

5.3.2. Unmittelbare Uberwindung eines Authentifizierungsmechanismus

Folgender beispielhaft zur Authentifizierung dienender Code ermdglicht SQL-Injection:
$sql=" SELECT * FROM users WHERE username="$username’ AND password=
"$password’*“. Wird der Variablen $username die Zeichenkette ,,joe*“ und der Variablen
$password ’a’ OR “x” = X’ zugewiesen, ergibt sich folgende SQL-Abfrage: SELECT *
FROM user WHERE username="joe’ AND password="a’ OR ‘x’ = ‘x’. Dies ermdglicht es
einem Angreifer sich ohne Kenntnis des Passwortes des Benutzers joe als dieser zu
authentifizieren und sich somit Zugang iSd § 118a zu einem Teil eines Computersystems zu
verschaffen.

Es kommt hier jedoch zu keiner Verletzung der Sicherheitsvorkehrung des
Authentifizierungsmechanismus, da die Datensubstanz desselbigen nicht beeintrachtigt wird.
Auch eine Qualifikation der anstatt des Passwortes einzugebenden Zeichenkette ”a” OR ‘x* =
‘X’ als Computerpasswort iSd § 126¢ Abs 1 Z 2 ist zu verneinen, da es sich gerade um keine
Authentifizierungsdaten, sondern um eine Mdglichkeit den Authentifizierungsmechanismus
als solchen zu umgehen handelt.

% vgl Bergsten, S. 271 ff

100 SO/IEC 9075 - Structured Query Language
101yl Middendorf
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Eine derart erfolgte Zugangsverschaffung ist daher nicht nach § 118a strafbar. Allgemein gilt
festzuhalten, dass die Ausnutzung einer SQL-Injection Schwachstelle fiir sich betrachtet,
keine Verletzung einer Sicherheitsvorkehrung darstellt.

5.3.3. Erstellen neuer Datenséatze

Bevorzugt wird die Erstellung neuer Datensétze durch SQL-Injection zum Anlegen neuer
Benutzerkonten verwendet. Nun folgende, beispielhafte Codezeile sollte nach dem Willen des
Programmierers nur das Anlegen eines nicht-administrativen Accounts ermoglichen
(f_isadmin ist der boolsche Wert fir FALSCH zugewiesen): $sgl=""INSERT INTO accounts
(f_username, f_password, f_isadmin) VALUES (‘$username’, '$password', 0)”. Gelingt es
aber einem Angreifer nun $username gleich “new_admin’, ’secret’, 1), ("'new_user*‘ zu setzen
ergibt sich folgendes SQL-Statement: INSERT INTO accounts (f_username, f_password,

f isadmin) VALUES (‘new_admin’, "secret’, 1), ("new_user’, '‘$password', 0). Dies bewirkt,
dass nicht nur ein nicht-administrativer Account (new_user) sondern auch ein administrativer
Account (new_admin) angelegt wird.

Fur die strafrechtliche Beurteilung mal3geblich ist, dass alleine durch die Erstellung eines
neuen Accounts noch keine Zugangsverschaffung vorliegt und somit eine Strafbarkeit nach

§ 118a zu diesem Zeitpunkt allenfalls als Versuch méglich ist.'*

Jede unautorisierte Veranderung eines Datenbestandes, der flr eine Authentifizierung
verwendet wird, macht den Datenbestand fur den Berechtigten minder brauchbar, da
hierdurch die Effektivitat des Authentifizierungsmechanismus gemindert wird. Es liegt somit
eine Unbrauchbarmachung von Daten iSd § 126a vor. Da das Hinzufligen einzelner
Datensétze idR durch die Ausfiihrung eines DELETE-Statements leicht riickgangig gemacht
werden kann, wird das Vorliegen eines, unmittelbar durch die Unbrauchbarmachung
entstandenen Schadens meist zu verneinen sein. In derartigen Fallen bestlinde daher keine
Strafbarkeit nach § 126a.

Da der Angreifer jedoch Authentifizierungsdaten auf sozial-inaddquate Weise besitzt, kommt
eine Strafbarkeit nach 8 126¢ in Betracht. Verwendet der Angreifer den administrativen
Account um sich Zugang zu dem administrativen Teil der Applikation zu verschaffen, liegt
eine Zugangsverschaffung zu einem Teil eines Computersystems durch Verletzung einer
Sicherheitsvorkehrung iSd § 118a vor.

5.3.4. Datenmodifikation

Hierbei ist es einem Angreifer moglich UPDATE- oder DELETE-Statements zu
manipulieren. So ermdglicht es folgender, beispielhafter Code durch Setzen der Variablen
$userid auf ,,1 OR 1=1* das Passwort nicht nur eines, sondern aller Accounts zu &ndern:
$sql="‘UPDATE accounts SET f_password="$password” WHERE f_userid=" + $userld. Da
dadurch die gesamten Authentifizierungsdaten der Applikation unbrauchbar gemacht werden,
besteht unter den sonstigen Voraussetzungen eine Strafbarkeit nach § 126a. Durch den Besitz
des neuen, fur alle Accounts der Applikation gultigen Passwortes ist auch der objektive
Tatbestand des § 126¢ Abs 1 erfillt.

Wird das Passwort nun zur Authentifizierung verwendet, kommt auch eine Strafbarkeit nach
8§ 118a in Betracht. Die Verletzung einer Sicherheitsvorkehrung ist in zweierlei Hinsicht
gegeben. Zum einen ergibt sie sich aus der systematischen Interpretation zu § 126¢. Zum
anderen sind die Passworter als Teil des Authentifizierungsmechanismus anzusehen, weshalb
deren Uberschreiben eine Beeintrachtigung der Datensubstanz einer Sicherheitsvorkehrung
darstellt.

Durch das Loschen von Datensatzen kann sich ein Angreifer idR keinen Zugang zur
Applikation verschaffen. Durch die Unbrauchbarmachung von Daten durch Ldschung besteht

193 ygl Reindl in WK, § 118a Rz 30 ff
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unter den sonstigen Voraussetzungen aber eine Strafbarkeit nach § 126a. Folgender Code
wirde es einem Angreifer durch Setzen der Variable $userld auf ,,1 OR 1=1* ermdglichen
alle anstatt nur einen Account zu l6schen: $sql="DELETE accounts WHERE f_userid="* +
$userld.

5.3.5. Ausfuhrung beliebiger Befehle

Um beliebige Befehle auf dem Betriebssystem der Datenbank auszufiihren, ist es erforderlich
aus der Datenbank ,,auszubrechen*. Bei manchen Datenbanken ist dies durch die Verwendung
von Stored Procedures moglich. So kénnen auf einem Microsoft SQL Server unter
Verwendung der Stored Procedure ,,xp_cmdshell” beliebige Befehle im System abgesetzt
werden. Bei einer derart erfolgten Zugangsverschaffung wird keine Datensubstanz
beeintrachtigt und daher keine Sicherheitsvorkehrung verletzt. Es besteht somit keine
Strafbarkeit nach § 118a.

5.4. Cross Site Scripting (XSS)

XSS-Sicherheitsliicken sind va bei Web-Applikationen zu finden. Sie bestehen darin, dass es
dem Angreifer moglich ist, clientseitigen Code (z.B. JavaScript od VBScript) in eine Web-
Applikation einzuschleusen, wodurch der eingeschleuste Code beim Aufruf der Applikation
durch andere Benutzer in deren Browsern zur Ausfuhrung gelangt. Der eingeschleuste Code
lauft damit im Kontext der, die Sicherheitsliicke aufweisenden Applikation. Die XSS-
Schwachstelle ist per definitionem eine solche der Web-Applikation, nicht des Client-
Systems. Technisch ist sie idR derart ausgestaltet, dass es Benutzern der Applikation erlaubt
ist, in einer Datenbank gespeicherte Daten zu erstellen bzw. zu verédndern ohne, dass die
Applikation die Daten auf schadlichen Code berpruft.

Handelt es sich um eine Intranetapplikation, die idR in einem, mit erweiterten Rechten
ausgestatteten Sicherheitskontext lauft, kann es durch die Ausfiihrung des eingeschleusten
Codes bereits moglich sein, sich zu einem Client-Computersystem oder zu einem Teil
desselben Zugang zu verschaffen. Da die Ausfiihrung des eingeschleusten Codes gleich der
Ausfiihrung legitimen Codes erfolgt, stellt dies keine Verletzung einer Sicherheitsvorkehrung
dar. Allenfalls kann es bei der Einschleusung des Codes im Server-Computersystem zur
Verletzung einer Sicherheitsvorkehrung kommen. Hier liegt daher der besondere Fall vor,
dass sich der Tater Zugang zu einem Computersystem verschafft indem er eine
Sicherheitsvorkehrung in einem anderen verletzt. Da beide Computersystem jedoch Teil eines
Netzwerkes (des Internets) sind, ist dieses als Tatobjekt zu behandeln. Da sich der Tater
Zugang zu einem Teil des Netzwerkes verschafft indem er eine, in diesem befindliche
Sicherheitsvorkehrung verletzt, besteht — unter den sonstigen VVoraussetzungen — eine
Strafbarkeit nach § 118a.

Lauft die verwundbare Applikation hingegen nicht in einem privilegierten Sicherheitskontext,
was idR der Fall ist, erméglicht die Ausfiihrung von Code im Browser des Client-Systems
ohne Ausnitzung weiterer Sicherheitsliicken nicht die Durchfuhrung eines Angriffs gegen das
Client-System selbst. Daher ist in derartigen Szenarien meist die Web-Applikation und nicht
das Client-System Ziel des Angriffs. Es wird versucht, die Zugriffsrechte des Benutzers, in
dessen Browser der eingeschleuste Code zur Ausfiihrung gelangt, zu erhalten. Zu diesem
Zweck ist es idR erforderlich entweder Benutzername und Passwort oder die sog. Session-1D
zu kompromittieren. Eine Session-1D ist ein, vom Server dem Client zugewiesener Wert, den
dieser bei jedem Request mitzusenden hat. Dies ermdglicht die einmalige Authentifizierung
des Benutzers fiir eine gesamte Session'®. Die Giiltigkeit einer Session-I1D endet durch

104 Denn HTTP ist, wie in RFC 2616 spezifiziert, ein zustandsloses Protokoll.
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Zeitablauf (idR 30 Minuten) oder durch die explizite Beendigung der Session durch den
Benutzer (sog. Ausloggen). Sowohl Benutzername und Passwort als auch die Session-1D
konnen sich in Cookies, zweiteres uU auch in der URL selbst befinden. Auf beides hat ein, im
Browser laufender Code Zugriff. Meist flhrt der eingeschleuste Code einen HTTP-Request an
einen Server des Angreifers aus um so die erlangten Daten dem Angreifer zur Kenntnis zu
bringen.

Da der Angreifer von diesem Zeitpunkt an ein Computerpasswort oder die Session-1D
(vergleichbare Daten iSd § 126¢ Abs 1 Z 2, die den Zugriff auf ein Computersystem
ermoglichen) auf sozial-inadaquate Weise besitzt, ist hierdurch bereits der objektive
Tatbestand des 8 126¢ Abs 1 erflillt. Verschafft sich der Angreifer Zugang zur
Webapplikation indem er Passwort od. Session-1D verwendet, so verletzt er den
Authentifizierungsmechanismus als Sicherheitsvorkehrung, da sein Besitz des Passwortes
bzw. der Session-ID als sozial-inadaquat zu qualifizieren ist. Die Ausbeutung der XSS-
Schwachstelle selbst stellt hingegen in aller Regel keine solche Verletzung dar, da die
Erstellung bzw. Verénderung der Daten dem Angreifer ohne Beeintrachtigung der
Datensubstanz der Web-Applikation mdglich ist.

Eine Strafbarkeit nach 88 119 f scheidet hingegen schon deshalb aus, weil sich die, an den
Angreifer gesandten Daten nicht mehr am Ubertragungsweg befinden.

5.5. Konfigurationsfehler

Ein solcher liegt vor, wenn der Anwender eines Programms dieses derart konfiguriert, dass es
eine andere als die intendierte Funktionalitat zur Verfugung stellt. Wird beispielsweise
versehentlich das gesamte Laufwerk fur den Zugriff aus dem Netzwerk freigegeben, so ist
bereits das Vorliegen einer Sicherheitsvorkehrung beziglich des Zugriffs auf die
freigegebenen Daten zu verneinen.

5.6. Schwache Passworter & Default-Passwaorter

In Bezug auf § 118a ist hierbei va das Vorliegen einer Sicherheitsvorkehrung und deren
Verletzung zu problematisieren.

5.6.1. Schwache Passworter

Leicht zu erratende Passworter werden als schwache Passworter bezeichnet. Ein starkes
Passwort ist mindestens 8 Zeichen lang und enthalt Zahlen, Sonderzeichen, Grof3- und
Kleinbuchstaben. Es kann daher jede der 8 Stellen des Passworts einen von ca. 95
verschiedenen Werten annehmen. Daraus ergibt sich eine Menge von 95°
(6.095.689.385.410.816) verschiedener Passworter. Versucht nun ein Angreifer das richtige
Passwort durch die Verwendung aller moglichen Passwdrter zu erraten (sog. Brute Force
Attack), betriige der Zeitaufwand selbst bei einer Geschwindigkeit von 100 Passwértern pro
Sekunde ca. 2,1 Mio Jahre. Beschrénken sich die moglichen Passworter jedoch auf
gebréuchliche Worter zehn verschiedener Sprachen zuziglich diverser Umformungen, ergibt
sich eine Menge von nur ca. 5.000.000 verschiedenen Passwortern'®. Dies entspricht
0,00000008 % der ursprunglichen Passwortmenge weshalb ein Brute Force Angriff mit
selbiger Geschwindigkeit nur ca. 14 Stunden benétigen wirde. Eine andere Form schwacher
Passworter sind jene, die durch Kenntnisse der Privatsphére des Benutzers erraten werden
konnen (z.B. Geburtsdaten uU iVm Namen von Filmcharakteren od dgl). Die beiden wohl
denkbar schwéchsten Arten von Passwdrtern sind zum einen jene, die mit dem
Benutzernamen ident sind (sog. Joe-Accounts'®) und zum anderen Passworter, die aus einem
Leer-String bestehen, d.h. aus keinem einzigen Zeichen.

1% Garfinkel/Spafford/Schwartz, S. 80
1% Garfinkel/Spafford/Schwartz, S. 78
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Zunachst ist zu priifen ob Uberhaupt eine Sicherheitsvorkehrung vorliegt. Dies ist zu bejahen,
da die Wahrscheinlichkeit der Beeintrachtigung der Vertraulichkeit, Integritat oder
Verfligbarkeit von Daten oder Systemen bei einer Implementierung mit
Authentifizierungsmechanismus und schwachem Passwort jedenfalls geringer ist als bei einer
allfalligen hypothetischen Implementierung ohne Authentifizierungsmechanismus (d.h. ohne
Erforderlichkeit einer Passworteingabe). Die Schwéche des Passwortes mindert die Qualitat
der Sicherheitsvorkehrung, negiert diese jedoch nicht. Selbst bei einem
Authentifizierungsmechanismus mit einem aus einem Leer-String bestehenden Passwort gilt,
dass dies die Wahrscheinlichkeit eines erfolgreichen Angriffs mindert. Denn viele Password-
Dictionaries'®’ enthalten keinen Leer-String als mogliches Passwort. Somit stellt jeder
Authentifizierungsmechanismus unabhangig von der Schwache eines Passwortes eine
Sicherheitsvorkehrung iSd § 118a StGB dar.

Die Verletzung genannter Sicherheitsvorkehrung ist hiervon unabhangig zu prifen. Es kommt
nur eine solche Verletzung iSd § 118a in Betracht, wie sie sich aus einer systematischen
Interpretation zu § 126¢ Abs 1 ergibt (vgl 3.3.1. 8§ 118a StGB). Das Vorliegen einer
Verletzung ist daher dann zu bejahen, wenn eine Strafbarkeit nach dem Vorbereitungsdelikt
des § 126¢ Abs 1 Fall 2 besteht. Hierfur ist eine Subsumtion des gegenstandlichen,
schwachen Passwortes unter 8 126¢ Abs 1 Z 2 erforderlich. Entgegen dem ersten Anschein,
handelt es sich sogar bei einem, aus einem Leer-String bestehenden Passwort um ein Passwort
iISd § 126¢ Abs 1 Z 2, da dessen Eingabe zur Authentifizierung erforderlich ist. Dartiber
hinaus wird es technisch ebenso wie alle anderen Passworter behandelt und meist in
verschlisselter Form gespeichert.

Wird ein Passwort zur Zugangsverschaffung verwendet, dass mit einem, § 126¢ Abs 1
entsprechenden Vorsatz (einschliellich des, auf die Verwendung des Passwortes zur
Begehung des § 118a gerichteten, erweiterten VVorsatzes) vom Tater auf sozial-inadaquate
Weise hergestellt, eingefiihrt, sich verschafft oder besessen wurde, so liegt eine Verletzung
iSd § 118a vor.

5.6.2. Default-Passworter

Hersteller liefern aus Griinden der Bequemlichkeit oft Produkte mit Default-Passwortern aus.
Andert der Administrator nach erfolgter Installation das Passwort nicht, so ist es jedem
Angreifer, der Kenntnis des Default-Passwortes des Herstellers hat, mdglich sich zu dem
System Zugang zu verschaffen.

Auch hier gilt, dass der Authentifizierungsmechanismus niederer Qualitat noch immer eine
Sicherheitsvorkehrung darstellt. Denn im Verhéltnis zu gar keinem
Authentifizierungsmechanismus wird die Wahrscheinlichkeit eines erfolgreichen Angriffs
durch einen Authentifizierungsmechanismus mit einem weithin bekannten oder sogar im
Internet vertffentlichten Passwort gemindert.

Problematisch kann in diesen Fallen jedoch die Verletzung der Sicherheitsvorkehrung sein.
Diese muss darin bestehen, dass der Tater ein Passwort verwendet, das er mit einem, § 126¢
Abs 1 entsprechenden Vorsatz (wiederum einschlie8lich des, auf die Verwendung des
Passwortes zur Begehung des § 118a gerichteten, erweiterten Vorsatzes) auf sozial-inadéquate
Weise hergestellt, eingefiihrt, sich verschafft oder besessen hat. So wird die Kenntnis von
Default-Passwortern, die zum Allgemeinwissen eines Informatikers gehéren (zB ,,public* und

97 Diese werden im Rahmen sog. Dictionary Attacks verwendet um das richtige Passwort zu ,.erraten”.
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private* fiir das Protokoll SNMP*®), auch furr Nicht-Informatiker als sozial-adaquat
angesehen werden missen. Ebenso sozial-adéquat ist die Kenntnis eines Default-Passwortes
eines Produktes mit dem sich der Tater aus beruflichen Griinden beschéftigt. Daraus ergibt
sich, dass bei der Verwendung desselben Default-Passworts zum Zweck eines Angriffs, der
Systemadministrator, der auf sozial-addquate Weise von diesem Kenntnis erlangt hat, straflos
bleibt, sonstige Personen hingegen aufgrund ihrer sozial-inadaquaten Kenntnis des Default-
Passwortes strafbar werden konnen. Dies mag unbillig erscheinen, entsprich aber jenem Fall,
in dem einem Kollegen das Passwort mitgeteilt wurde, der andere es jedoch durch einen Brute
Force Angriff erlangt hat. Bezuglich weiterer Beispiele vgl 3.1.1. 8§ 126¢ StGB.

5.7. Weak File Permissions

Fiir jeden Benutzer werden - sowohl unter Unix'% als auch unter Windows™° - die
Zugriffsmoglichkeiten auf eine Datei durch Datei-spezifische Zugriffsrechte, sog. File
Permissions determiniert. Zu weit reichenden Zugriffsberechtigungen werden hierbei als
Weak File Permissions bezeichnet'!!. Diese entstehen meist durch unachtsame Benutzer bzw.
Administratoren oder durch den Fehler eines Programmierers. Widrigsten Falls kann es jedem
Benutzer des Computersystems moglich sein die betreffende Datei zu lesen und zu
uberschreiben.

109

Beziiglich des Lesens der Datei kommen, je nach Inhalt derselben die 88 123, 126¢ (letzterer
beziiglich Passwort-Dateien) in Betracht. Die §§ 119 und 119a scheiden hingegen jedenfalls
aus, da es sich nicht um, am Ubertragungsweg befindliche Daten handelt. Der erfolgreiche
Zugriff auf eine Datei ist eine Zugangsverschaffung zu einem Teil eines Computersystems
iSd 8 118a. Da die File Permissions den Zugriff gestatten, ist das VVorliegen einer
Sicherheitsvorkehrung jedoch bereits zu verneinen.

Beziiglich des (Uber-)Schreibens der Datei kommen die §8§ 126a, 126b in Betracht. Da sich
ein Angreifer insbesondere durch die Veranderung von Systemdateien leicht einen
administrativen Zugang zu dem Computersystem verschaffen kann, ist auch eine Strafbarkeit
nach 8§ 118a néher zu priifen. Hierfir ist zunéchst das Vorliegen einer Sicherheitsvorkehrung
zu untersuchen. Wie bereits ausgefihrt, stellen die File Permissions keine
Sicherheitsvorkehrung dar. Bei der VVeranderung von Programmdateien wére auch an die
Sicherheitsvorkehrung Least Privilege zu denken. Diese im Programm implementierte
Sicherheitsvorkehrung besteht jedoch nur in der Beschrankung der Funktionalitat des
laufenden Programms, schitzt hingegen in keiner Weise vor Verénderungen der
Programmdatei.

Daher kommt es bei der Ausniitzung von Weak File Permissions zu keiner Verletzung einer
Sicherheitsvorkehrung. Verschafft sich ein Angreifer derart Zugang zu einem
Computersystem oder dem Teil eines solchen, besteht keine Strafbarkeit nach § 118a.

5.8. Race Conditions

Die Sicherheitsliicke ,,Race Condition“**? beschreibt eine Situation, in der das verwundbare
Programm zwei von einander abhangige Operationen derart zeitlich nacheinander ausfuhrt,
dass es einem Angreifer moglich ist, nach Ausfuhrung der ersten Operation, jedoch vor
Ausfihrung der zweiten, den Programmfluss zu stéren oder zu manipulieren, d.h. den
»Wettlauf* zu gewinnen.

1% Simple Network Management Protocol, spezifiziert in RFC 1157
1% Erisch, S. 26 ff

19 Russel/Crawford/Gerend, S 290 ff

11ygl CVE-1999-0559

12 Garfinkel/Spafford/Schwartz, S. 507; Graff/Van Wyk, S. 10
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Wird beispielsweise eine Datei zun&chst mit Schreibrechten fur alle Benutzer erstellt und erst
im zweiten Schritt die Zugriffsmoglichkeit auf den aktuellen Benutzer beschréankt, kann ein
Angreifer zwischen diesen beiden Operationen die Datei verandern.'*®

Die wohl haufigste Variante einer Race Condition ist ein sog. time-of-check-to-time-of-use
(TOCTTOQOU) Bug. Hierbei macht sich der Angreifer die zeitliche Differenz zwischen der
Abfrage eines Zustandes (time of check) und der Verwendung der abgefragten Daten (time of
use) zunutze.™* So kénnte ein Programm im ersten Schritt tiberpriifen ob eine Datei
bestimmte Daten enthélt und nur bejahenden Falls die Datei verarbeiten. Wird die Datei von
einem Angreifer zwischen den beiden Schritten veréndert, bleibt dies unbemerkt.

Fur die Beurteilung nach § 118a ist entscheidend, dass zum Zeitpunkt der Ausniitzung der
Race Condition die zweite Operation noch nicht ausgefihrt wurde. Eine allféllige, durch diese
zweite Operation getroffene Sicherheitsvorkehrung ist unbeachtlich, da nur eine Verletzung
bestehender Sicherheitsvorkehrungen fir die Erflillung des Tatbestandes in Betracht kommt.
Die Ausnltzung einer Race Condition bedeutet lediglich der zweiten Operation
zuvorzukommen. Dies ist flir sich genommen, mangels Beeintrachtigung der Datensubstanz
einer bestehenden Sicherheitsvorkehrung, jedenfalls nicht vom Tatbestand des § 118a erfasst.
Bezuglich der, durch die Race Condition ermdglichte Veranderung von Daten, vgl 5.7. Weak
File Permissions.

5.9. Logische Fehler

Hierbei liegt ein Fehler in der Implementierten Logik vor. Wollte ein Programmierer
beispielsweise mit folgender Zeile PHP-Code jedem Zugriff gewahren, der sich mit dem
Benutzernamen admin und wahlweise dem Passwort secretl oder secret2 authentifiziert, liegt
ein logischer Fehler vor: if ($username == ‘admin’ && $password == ‘secretl’ || $password
== ‘secret2’). Denn gemaR der Spezifikation der verwendeten Programmiersprache PHP geht
der Operator && (logisches Und) dem Operator || (logisches Oder) vor, weshalb bei jedem
Benutzernamen in Verbindung mit dem Passwort secret2 die Bedingung erfullt wére.

Die Ausnltzung solcher Fehler stellt, mangels Beeintrédchtigung der Datensubstanz des
Programms keine Verletzung einer Sicherheitsvorkehrung dar.

6. Die SANS Top 20 Internet Security Vulnerabilities

Das SANS Institute'™ ist weltweit eine der fiihrenden Organisationen im Bereich der
Ausbildung und Zertifizierung von IT-Sicherheitsfachkréften. Die SANS Top 20 Internet
Security Vulnerabilities wurden von SANS ua gemeinsam mit dem U.S. Computer
Emergency Response Team'® (US-CERT) des Department of Homeland Security, der US Air
Force, dem U.K. National Infrastructure Security Co-Ordination Centre**” (NISCC), dem
Canadian Cyber Incident Response Centre'® (CCIRC) und der Korea Information Security
Agency (KISA) erstellt.

Es handelt sich um eine Sammlung der kritischsten Sicherheitsliicken. Das Anliegen der
meisten Angreifer ist es nicht, in ein bestimmtes System sondern in méglichst kurzer Zeit in
maoglichst viele Systeme einzudringen. Daher bedienen sie sich bekannter und weit

113 Unter Unix kénnten die beiden Operationen aus den Befehlen touch und chmod bestehen. Um die Race
Condition zu vermeiden, wéren umask und touch zu verwenden.

4 ygl Lowery

15 http://www.sans.org

18 http://www.us-cert.gov

Y7 http://www.niscc.gov.uk

118 http://www.ocipep-bpiepc.gc.ca/ccirc/
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verbreiteter Sicherheitsliicken. Die bei weitem meisten erfolgreichen Angriffe lassen sich
daher auf eine Ausnitzung der SANS Top 20 Internet Security Vulnerabilities zurtickfuhren.

Gegenstand der Erorterung ist Version 6.01 der SANS Top 20 Internet Security
Vulnerabilities, veréffentlicht am 28. November 2005, Die erste Version dieser Liste von
Sicherheitsliicken wurde im Juni 2000 als SANS Top 10 verdffentlicht.

Die englischsprachige Gliederung der SANS Top 20 wird im Folgenden beibehalten um eine
ubersichtliche Darstellung der Sicherheitsliicken zu ermdglichen.

Ausgangspunkt der Untersuchung der einzelnen Sicherheitsliicken war stets die National
Vulnerability Database®.

6.1. Top Vulnerabilities in Windows Systems

6.1.1. Windows Services

Manche Teile des Betriebssystems Windows sind als Dienste (Services) implementiert. Diese
im Hintergrund laufenden Programme sind fiir den Anwender nicht sichtbar. So erfolgt
beispielsweise die Ausfiihrung und Reihung von Druckauftrdgen durch den Dienst
»Druckerwarteschlange* (Print Spooler Service). Die weiteren betroffenen Dienste sind
MSDTC and COM+, Plug and Play, Server Message Block, Exchange SMTP, Message
Queuing, License Logging, WINS, NNTP, NetDDE und Task Scheduler.

6.1.1.1. Zugangsverschaffung durch Speichermanipulationen

Die Sicherheitsliicken CVE-2005-2120, CVE-2005-1984, CVE-2005-1983, CVE-2005-1978,
CVE-2005-1206, CVE-2005-0045, CVE-2005-0560, CVE-2005-0059, CVE-2005-0050,
CVE-2004-0567, CVE-2004-0574, CVE-2004-0206, CVE-2004-0212 und CVE-2004-1080
bestehen in Form eines moglichen Buffer Overflows. Jede der genannten Sicherheitsliicken
ermoglicht es von einem entfernten System aus, beliebige Befehle auf einem verwundbaren
Computersystem auszufiihren. Dies erflllt die Voraussetzung der Zugangsverschaffung. Die
Sicherheitsvorkehrung besteht darin, dass die genannten Dienste die Funktionalitat beliebige
Befehle auszufiihren nicht implementieren. Diese wird bei Buffer Overflows durch das
Uberschreiben von Speicherbereichen, die Teil des laufenden Dienstes und damit Teil der
Sicherheitsvorkehrung sind, verletzt. Das Tatbestandsmerkmal der Verletzung einer
Sicherheitsvorkehrung im Computersystem iSd 8 118a StGB ist daher erfllt, wodurch bei
Vorliegen der sonstigen Voraussetzung die Zugangsverschaffung durch Ausniitzung einer der
genannten Sicherheitsliicken gem. 8 118a StGB strafbar ist.

6.1.1.2. Denial of Service

Der Microsoft Distributed Transaction Coordinator (MSDTC) Proxy enthalt die
Sicherheitslicke CVE-2005-2119, in Form eines logischen Fehlers, der darin besteht, dass
unabhéngig vom konkreten Speicherbedarf stets 4 Kilobyte alloziert werden. Dies ermdglicht
es einem entfernten Angreifer bestimmte Speicherbereiche zu tiberschreiben, jedoch nicht
Befehle zur Ausflihrung zu bringen. Mangels Zugangsverschaffung kommt § 118a daher nicht
in Betracht. Durch das Uberschreiben der Speicherbereiche kann es jedoch zu einem Denial

19 http://www.sans.org/top20/

120 ygl http://www.sans.org/top20/2000/; eine exzellente Analyse der SANS Top 10 bietet
Cooper/Northcutt/Fearnow/Frederick S. 39 ff

121 http://invd.nist.gov; Informationen iber einzelne CVE-Nummern sind direkt tiber
http://nvd.nist.gov/nvd.cfm?cvename=CVE-Nummer erhaltlich. Zur erleichterten Abfrage mehrerer CVE-
Nummern empfiehlt sich das, anlésslich der nun folgenden Untersuchung von Sicherheitsliicken entwickelte
Werkzeug CVEParser. Es wurde unter der LGPL unter http://rocketscience.lukasfeiler.com/CVEParser/
veroffentlicht.
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of Service kommen. Da den MSDTC Proxy zum Absturz zu bringen eine schwere Stérung der
Funktionsfahigkeit des betreffenden Computersystems darstellt, erftllt der Angreifer dadurch
— die fehlende Verfligungsbefugnis tiber das Computersystem vorausgesetzt — den objektiven
Tatbestand des § 126b.

6.1.2. Internet Explorer

Microsoft Internet Explorer ist mit einem Marktanteil von ca. 85%"% der bei weitem am
héaufigsten genutzte Web-Browser. Durch seine groRe Verbreitung stellt er ein sehr beliebtes
Angriffsziel dar.

6.1.2.1. Zugangsverschaffung durch Speichermanipulationen

Die Sicherheitsliicken CVE-2003-1048, CVE-2004-0216, CVE-2004-0566, CVE-2004-0842,
CVE-2004-1050, CVE-2005-0055, CVE-2005-0554, CVE-2005-0555, CVE-2005-1211,
CVE-2005-1988"%, CVE-2005-1990'%*, CVE-2005-2087 und CVE-2005-2127 ermdglichen
die Ausfiihrung beliebiger Befehle durch Ausniitzung eines Buffer Overflows. Dadurch liegt
eine Zugangsverschaffung durch Verletzung einer Sicherheitsvorkehrung iSd § 118a vor.

6.1.2.2. Zugangsverschaffung durch Ausnitzung einer Race Condition

Da es bei der Ausnutzung einer Race Condition zu keiner Verletzung einer
Sicherheitsvorkehrung kommt, ist die Zugangsverschaffung zu einem Computersystem unter
Ausbeutung der Sicherheitsliicke CVE-2005-0553 nicht vom Tatbestand des § 118a erfasst.

6.1.2.3. Uberwindung von Sicherheitszonen

Internet Explorer verwendet ein Konzept namens ,,Security Zones*“*?*. Hierbei sind die Zonen
»Local Intranet®, ,,Internet”, ,, Trusted Sites“, ,,Restricted Sites* und ,,Local Machine* mit
unterschiedlichen Sicherheitseinstellungen versehen. Gelingt es einer Website aus der
Internet-Zone Befehle in Form von Scripts in der Zone Local Intranet auszufiihren, kann dies
einem Angreifer Zugang zu dem Computersystem des Benutzers verschaffen.

Die Sicherheitsliicke CVE-2005-0053"%° ermdglicht die Umgehung einer im Internet Explorer
implementierten Sicherheitsvorkehrung, die nur das Kopieren bestimmter Dateitypen per
Drag & Drop aus der Internet-Zone ermdglicht. Die Sicherheitsvorkehrung kann durch die
Verwendung bestimmter Dateierweiterungen, die jedenfalls zugelassen werden, umgangen
werden. Erst in Kombination mit anderen Sicherheitslicken stellt CVE-2005-0053 eine
erhebliche Gefahr dar. Durch die Ausniitzung von CVE-2005-0053 selbst kommt es weder zu
einer Zugangsverschaffung noch zu einer Verletzung einer Sicherheitsvorkehrung.

6.1.3. Windows Libraries

Als Libraries bzw. Bibliotheken werden wieder verwendbare Programmteile bezeichnet.
Diese werden meist in Dateien mit der Endung .dll gespeichert, weshalb auch die
Bezeichnung ,,DLLs" Ublich ist. Sowohl von Microsoft entwickelte Programme als auch
Produkte von Drittherstellern verwenden fir standardisierte Aufgaben wie die Interpretation
von HTML-Code regelmaRig die, mit dem Betriebssystem Windows verfuigbaren
Bibliotheken. Dies fiihrt dazu, dass eine Sicherheitsliicke in einer Windows-Bibliothek eine
Auswirkung auf eine Reihe unterschiedlichster Programme haben kann.

122 Quelle: http://marketshare.hitslink.com/report.aspx?qprid=3

123 gl http://www.kb.cert.org/vuls/id/965206

124 gl http://www.securityfocus.com/bid/14511/discuss
125 Bott/Siechert/Stinson, S. 818 ff

126 ygl http://www.securityfocus.com/bid/11466/discuss
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6.1.3.1. Zugangsverschaffung durch Speichermanipulationen

Die Sicherheitsliicken CVE-2004-0201, CVE-2004-0200, CVE-2004-0214, CVE-2004-0575,
CVE-2004-0597, CVE-2004-1049, CVE-2004-1244, CVE-2005-0057, CVE-2005-1208,
CVE-2005-1219, CVE-2005-2118, CVE-2005-2122, CVE-2005-2123, CVE-2005-2124 und
CVE-2005-2128 ermdglichen es durch Buffer Overflows beliebigen Code auf einem
verwundbarem Computersystem zur Ausfiihrung zu bringen. Bei der Ausnutzung dieser
Sicherheitslicken kommt es daher zu einer Zugangsverschaffung iSd § 118a durch
Verletzung einer Sicherheitsvorkehrung.

6.1.3.2. Umgehung von Zugriffsbeschréankungen

Die Sicherheitslicke CVE-2003-1041 ermdglicht es, auf dem Computersystem des Opfers
gespeicherte Programme zur Ausfiihrung zu bringen. Sie besteht darin, dass es durch
besondere Formatierung einer URL mdglich ist, eine Sicherheitsvorkehrung, die die
Ausfuhrung lokaler Programme verhindern soll, zu umgehen. Da die URL auf Grund ihrer
besonderen Formatierung vom angegriffenen System bloR nicht als unzuléssig erkannt wird,
liegt keine Verletzung einer Sicherheitsvorkehrung vor. Eine Strafbarkeit nach § 118a ist
daher zu verneinen.

6.1.3.3. Umgehung von dateitypenbasierten Sicherheitsvorkehrungen

Microsoft Internet Explorer 6ffnet grundsatzlich nur unbedenkliche Dateitypen wie HTML
oder Bilddateien automatisch. Potentiell gefahrliche Dateien werden hingegen nur nach
erfolgter Genehmigung durch den Benutzer gedffnet bzw. ausgefihrt. Fir die Bestimmung
des Typs einer Datei ist neben der Dateierweiterung (zB .html) die sog. CLSID (Class ID)**’
relevant. Die Sicherheitsliicke CVE-2004-0420" besteht nun darin, dass es durch Angabe
einer falschen CLSID mdglich ist, beliebige Dateien ohne Genehmigung des Benutzers
unmittelbar zur Ausfuhrung zu bringen.

Da hier keine Verletzung sondern blof3 eine Umgehung einer Sicherheitsvorkehrung vorliegt,
ist der objektive Tatbestand des § 118a nicht erfillt. Eine Zugangsverschaffung unter
Ausniitzung von CVE-2004-0420 ist daher straflos.

Wird eine lokale Datei mit nicht registrierter Dateierweiterung gedffnet, kann eine in der
Datei gespeicherte CLSID beeinflussen welches Programm hierzu verwendet werden soll. Die
Sicherheitsliicke CVE-2005-0063"2° besteht darin, dass es dadurch méglich ist,
Sicherheitsvorkehrungen, die auf Dateierweiterungen basieren zu umgehen. Mangels
Verletzung einer Sicherheitsvorkehrung besteht keine Strafbarkeit nach § 118a.

6.1.3.4. Uberwindung von Sicherheitszonen

Beziiglich des Konzepts von Sicherheitszonen vgl bereits 6.1.2.3. Uberwindung von
Sicherheitszonen. Die Sicherheitsliicke CVE-2004-1043"° erméglicht es, eine Website zu
gestalten bei deren Aufruf beliebige Befehle in der Sicherheitszone ,,Local Machine*
ausgefuhrt werden. Hierzu wird ein neues HTML Help-Fenster erzeugt, dass bei
Namensgleichheit mit einem bestehenden HTML Help-Fenster in dessen Sicherheitszone
ausgefuhrt wird. Die Wahl eines bereits verwendeten Namens stellt keine Verletzung einer
Sicherheitsvorkehrung dar. Die vorliegende Uberwindung einer Sicherheitsvorkehrung erfiillt
somit nicht den objektiven Tatbestand des § 118a.

27 yg http://www.w3.org/Addressing/clsid-scheme

128 gl http://www.kb.cert.org/vuls/id/106324

129 ygl http://www.idefense.com/intelligence/vulnerabilities/display.php?id=231
B30 ygl http://www.kb.cert.org/vuls/id/972415
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6.1.3.5. Script Injection

Die Sicherheitslicken CVE-2005-1191 und CVE-2005-2117 ermdglichen es beliebige
Befehle auszufiihren, wenn eine entsprechend formatierte, lokale Datei zur Voransicht
gebracht wird. Die, sich in der Web View Library (webvw.dll) befindende Sicherheitsliicke
besteht darin, dass Meta-Daten wie der Name des Autors einer Datei vor der
Weiterverarbeitung in HTML-Code nicht hinreichend uberpruft werden. Da die Funktionalitét
grundsatzlich auf eine Voransicht beschrankt ist, liegt die Sicherheitsvorkehrung Least
Privilege vor. Mangels Beeintrachtigung der Datensubstanz besagter Sicherheitsvorkehrung,
liegt keine Verletzung iSd § 118a vor.

6.1.4. Microsoft Office and Outlook Express

Microsoft Office ist die weltweit gebrauchlichste sog. ,,Productivity Suite”. Sie besteht ua. aus
den Programmen Outlook, Word, PowerPoint, Excel, Visio, FrontPage und Access. Outlook
Express ist ebenso wie Outlook ein E-Mail-Programm. Es ist jedoch nicht teil des Office-
Pakets, weist einen geringeren Funktionsumfang auf und wird bei jeder Installation von
Windows automatisch mitinstalliert.

6.1.4.1. Zugangsverschaffung durch Speichermanipulationen

Die Sicherheitsliicke CVE-2004-0848 besteht in Form eines moglichen Buffer Overflows.
Durch eine speziell formatierte URL, die eine Datei mit der Endung ,,.doc* oder ,,.rtf*
referenziert, kann ein Puffer zum Uberlaufen gebracht und kénnen so in weiterer Folge
beliebige Befehle ausfiihrt werden.

CVE-2005-0044 ermdglicht ebenso die Ausfuihrung beliebigen Codes durch Ausniitzung
eines Buffer Overflows. Das Opfer muss lediglich dazu gebracht werden ein entsprechendes
OLE™!-Object zu offnen.

Durch die Sicherheitsliicke CVE-2005-1213 in Microsoft Outlook Express ist es einem von
Outlook Express befragten NNTP** Server méglich durch Ausniitzung eines Buffer
Overflows beliebigen Code zur Ausfuhrung zu bringen.

Da alle drei genannten Sicherheitslicken in Form eines Buffer Overflows bestehen, erfullt
ihrer Ausnutzung die Tatbestandsmerkmale der Zugangsverschaffung durch Verletzung einer
Sicherheitsvorkehrung iSd § 118a.

6.1.5. Windows Configuration Weaknesses

Fur den Bereich der Windows-Konfigurationsfehler enthalt SANS Top 20 keine konkreten
CVE-Nummern. Diese Konfigurationsfehler lassen sich jedoch in drei Gruppen teilen.

6.1.5.1. Schwache Verschlisselung von Passwoértern

Um eine Abwartskompatibilitat zu erreichen, sind sowohl Windows NT, 2000 als auch XP
(nicht hingegen Windows 2003 Server) nach der Erstinstallation so konfiguriert, dass alle
Passworter lokal als LM Password Hash (LANMAN Hash) gespeichert werden. Bei LM
Password Hashes kommen nur schwache Verschlusselungsverfahren zum Einsatz, weshalb
ein ,,Knacken“ der Verschlisselung durch Brute Force od. Dictionary Attacks in relativ kurzer
Zeit moglich ist. Verschafft sich jemand derart ein Passwort, erfullt er den objektiven
Tatbestand des 8 126¢. Verwendet der Angreifer das so erlangte Passwort zur
Zugangsverschaffung, so liegt eine Verletzung einer Sicherheitsvorkehrung iSd § 118a vor.

131 Object Linking and Embedding: diese Technik erméglicht die Einbindung externer, mit Office erstellter
Datenquellen.
132 Network News Transfer Protocol, spezifiziert in RFC 977.
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6.1.5.2. Default-Server-Konfigurationen

Manche Default-Einstellungen in Microsofts Serverplattform IIS (Internet Information
Services) stellen eine Sicherheitslicke dar. So sind manche Accounts wie
IUSR_<Computername> mit zu weit gehenden Rechten ausgestattet. Dartiber hinaus sind
manche Dienste wie FTP, NNTP oder SMTP auch wenn kein Bedarf fur diese besteht in der
Default-Konfiguration aktiviert, was die Angriffsfliche erhoht.

Ein Hacking unter Ausniitzung dieser Sicherheitsliicken erfillt nicht den Tatbestand des

8 118a, da es an einer Sicherheitsvorkehrung mangelt.

6.1.5.3. Schwache Passwodrter und Default-Passworter

Nach Installation der Microsoft Data Engine (MSDE) oder des Microsoft SQL Server
Desktop (MSDE2000) wird ein administrativer Datenbank-Account namens ,,sa* mit einem
leeren Passwort erstellt. Da dessen Angabe im Rahmen der Authentifizierung erforderlich ist
handelt es sich um ein Passwort iSd 8 126¢ Abs 1 Z 2. Die Verwendung des Passwortes zur
Zugangsverschaffung stellt daher eine Verletzung iSd § 118a dar. Das Vorliegen einer
Sicherheitsvorkehrung ist ebenso zu bejahen, da durch das, aus einem Leer-String bestehende
Passwort die Wahrscheinlichkeit eines erfolgreichen Angriffs im Verhaltnis zum Fehlen
jeglichen Passwortes gemindert wird. Eine Zugangsverschaffung durch Ausniitzung dieser
Sicherheitsliicke ist daher geeignet den objektiven Tatbestand des § 118a zu erfllen.

6.2. Top Vulnerabilities in Cross-Platform Applications

6.2.1. Backup Software

Durch die zunehmende Zentralisierung von Backup-Funktionalitdten auf wenige Systeme
(sog. Backup Server), die die Datensicherung aller Gbrigen Computersysteme besorgen, ist die
auf Backup Servern eingesetzte Backup Software ein Gberaus beliebtes Ziel von Angriffen
geworden. Uber den Backup Server ist meist der Datenbestand des gesamten Unternehmens
zuganglich.**

6.2.1.1. Zugangsverschaffung durch Speichermanipulationen

Die Sicherheitsliicken CVE-2004-1172, CVE-2005-0260, CVE-2005-0491, CVE-2005-0581,
CVE-2005-0582, CVE-2005-0773, CVE-2005-1009, CVE-2005-1019, CVE-2005-1018,
CVE-2005-1272, CVE-2005-1547, CVE-2005-2051, CVE-2005-2079, CVE-2005-2535,
CVE-2005-2996 und CVE-2005-3116 ermdglichen die Ausfiihrung beliebiger Befehle unter
Ausnitzung eines Buffer Overflows. CVE-2005-2715 besteht in Form eines Format String
Bugs mit selbiger Auswirkung. Die Ausnutzung dieser Sicherheitsliicken stellt somit eine
Verletzung einer Sicherheitsvorkehrung iSd § 118a dar.

6.2.1.2. Backdoor Accounts und statische Passworter

Bei den Sicherheitslicken CVE-2005-0349 und CVE-2005-0496 hat der Hersteller (Computer
Associates bzw. Arkeia) seine Produkte mit einem (nicht dokumentierten) Backdoor Account
ausgestattet. CVE-2005-2611 beschreibt die Tatsache, dass verteilte Komponenten der
Backupsoftware VERITAS Backup Exec eine Authentifizierung mittels eines statischen
Passwortes durchfihren.

Fur alle drei Sicherheitsliicken gilt, dass es sich um Authentifizierungsdaten iSd § 126¢ Abs 1
Z 2 handelt. Deren Verwendung zur Zugangsverschaffung stellt daher eine Verletzung einer
Sicherheitsvorkehrung iSd § 118a dar.

33 Die Moglichkeit einer teilweisen Migration dieses Risikos besteht im Off-Site-Storage der verwendeten
Speichermedien; vgl Preston. S. 54 ff
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6.2.1.3. Umgehung der Authentifizierung

Die Sicherheitslicke CVE-2005-0357 besteht darin, dass die betroffene Backupsoftware auch
die Authentifizierungsmethode AUTH_UNIX"** verwendet. Dadurch ist es einem Angreifer
maoglich durch Angabe einer User-1D den Authentifizierungsmechanismus zu umgehen.
Mangels Verletzung einer Sicherheitsvorkehrung ist die Zugangsverschaffung daher nicht
nach § 118a strafbar.

6.2.1.4. Uberwindung von Autorisationsmechanismen

CVE-2005-0358 beschreibt einen Fehler der betroffenen Backupsoftware in der Autorisation
von bereits authentifizierten Benutzern. Nach erfolgreicher Authentifizierung erhélt der
Benutzer ein Token, das auch das AusmaR seiner Berechtigungen enthélt. Die
Sicherheitsluicke besteht nun darin, dass ein flr einen nicht-administrativen Account
ausgegebener Token zu einem administrativen Token gewandelt werden kann.**® Hierbei liegt
keine Verletzung einer Sicherheitsvorkehrung in Form einer Beeintrachtigung der
Datensubstanz des Programms vor, da der ausgegebene und in weiterer Folge manipulierte
Token nicht als Teil des Programms zu beurteilen ist. Die so erfolgende Uberwindung des
Autorisationsmechanismus erfiillt daher nicht den objektiven Tatbestand des § 118a.

6.2.1.5. Umgehung von Zugriffsbeschrankungen

Die Sicherheitslicke CVE-2005-0583 ermdglicht es beliebige Dateien auf einem
verwundbaren System zu erzeugen. Die Beschrankung auf ein bestimmtes Verzeichnis kann
durch mehrmalige Verwendung der Zeichenfolge ,,../“, die das jeweils dartiber liegende
Verzeichnis referenziert, umgangen werden. Da diese Umgehung zu keiner Beeintréchtigung
der Datensubstanz des Programms fhrt, liegt keine Verletzung einer Sicherheitsvorkehrung
iSd § 118a vor.

6.2.1.6. Zugang ohne Authentifizierung

Die Sicherheitsliicke CVE-2005-0771 besteht darin, dass Modifikationen der Registry™*®
mittels RPC-Request ohne vorherige Authentifizierung moglich sind. Mangels Schutz durch
einen Authentifizierungsmechanismus ist bereits das Vorliegen einer Sicherheitsvorkehrung
zu verneinen.

6.2.1.7. Denial of Service

Die Sicherheitsliicke CVE-2005-0772 ermdglicht es einem Angreifer durch das Senden
einzelner Datenpakete den Backup Agent eines zu sichernden Systems zum Absturz zu
bringen. Hierdurch ist eine Sicherung des betreffenden Systems nicht mehr moglich. Da die
Madglichkeit eine Sicherung eines Computersystems vorzunehmen eine wesentliche
Funktionalitat des Systems darstellt, liegt eine schwere Stérung iSd § 126b vor.

6.2.2. Anti-Virus Software

Durch den verbreiteten Einsatz von Anti-Viren-Losungen auf Desktops, Servern
(insbesondere Mail Servern) und Gateways, sind sie zu einem beliebten Angriffsziel
geworden.

3% Garfinkel/Spafford/Schwartz, S. 410

135 vgl http://www.kb.cert.org/vuls/id/407641

3 Dje Registry ist eine von Microsoft Windows verwendete zentrale Datenbank zur Speicherung von
Systeminformationen; vgl Russel/Crawford/Gerend, S. 1400 ff
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6.2.2.1. Zugangsverschaffung durch Speichermanipulationen

Die Sicherheitsliicken CVE-2005-3029, CVE-2005-2385, CVE-2005-2957, CVE-2005-3154,
CVE-2005-2450, CVE-2005-2920, CVE-2005-1693, CVE-2005-2720, CVE-2005-2041,
CVE-2004-2405, CVE-2005-3664, CVE-2005-0350, CVE-2005-3664, CVE-2005-3142,
CVE-2005-0643, CVE-2005-0644, CVE-2005-2768, CVE-2005-0249 und CVE-2005-0533,
CVE-2005-1693 ermdglichen die Ausfuhrung beliebigen Codes durch Ausnitzung eines
Buffer Overflows bzw. eines Format String Bugs. Dies stellt eine Verletzung einer
Sicherheitsvorkehrung iSd 8§ 118a dar.

6.2.2.2. Umgehung von Zugriffsbeschréankungen

Auf Grund der Sicherheitsliicken CVE-2005-3030, CVE-2005-2384 und CVE-2005-2670 ist
es moglich beliebige Dateien auf einem verwundbaren System zu erzeugen. Die Anti-Viren
Software muss lediglich dazu gebracht werden ein komprimiertes Archiv nach Viren zu
untersuchen. Durch die Verwendung relativer, dariiber liegende Verzeichnisse
referenzierende Pfade (zB ,,../../*) kann eine Extraktion in beliebige Verzeichnisse bewirkt
werden. Da es hierbei zu keiner Beeintrachtigung der Datensubstanz der Anti-Viren Software
kommt, liegt keine Verletzung einer Sicherheitsvorkehrung iSd § 118a vor.

6.2.2.3. Eskalation bestehender Privilegien

Die Sicherheitsliicke CVE-2005-3663"%" beschreibt eine, bei Kaspersky Anti-Virus 5.0
auftretende Situation, in der auf Grund eines Programmierfehlers die Datei C:\program.exe
ausgefuhrt wird — sofern diese besteht. Gelingt es daher einem reguldren Benutzer des
betroffenen Systems, die Datei C:\program.exe zu erzeugen, so kann er beliebige Befehle im
Sicherheitskontext der Anti-Viren Software zur Ausfuhrung bringen und sich so erweiterten
Zugang zu dem Computersystem verschaffen. Da diese Zugangsverschaffung zu einem Teil
eines Computersystems ohne Verletzung einer Sicherheitsvorkehrung erfolgt, ist eine
Strafbarkeit nach § 118a zu verneinen.

6.2.2.4. Exkurs: Malware — Verletzung einer Sicherheitsvorkehrung durch
Social Engineering?

Im Zusammenhang mit Anti-Viren Software wird im Folgenden auch eine
Zugangsverschaffung durch den Einsatz von Malware™® erértert. Malware dient als
Uberbegriff fiir Viren, Wiirmer**, trojanische Pferde™*® und andere Schadlinge. VVon
besonderem rechtlichem Interesse sind jene Schédlinge, die nicht automatisch, sondern erst
durch den Benutzer zur Ausfihrung gelangen. So erfolgt ein ,,Angriff* mit einem trojanischen
Pferd dadurch, dass der Benutzer zur Installation eines Programms verleitet wird, das neben
der erwiinschten Funktionalitat auch fur den Benutzer schadlichen Code enthélt. Auch viele
E-Mail-Viren erfordern, dass der Benutzer ein Attachment 6ffnet, das von selbst nicht zur
Ausfiihrung gelangen wiirde.***

Ein Wesensmerkmal dieser Angriffe ist daher den Benutzer dazu zu bringen eine bestimmte
Handlung zu setzen. Dies bezeichnet man als Social Engineering**. Problematisch erscheinen

57 http://www.idefense.com/intelligence/vulnerabilities/display.php?id=340

138 ygl NIST SP 800-83, S. 15 ff

139 Beziiglich Definitionen der Begriffe Virus und Wurm, vgl Garfinkel/Spafford/Schwartz, S. 736; NIST SP
800-83, S. 15 ff

0 Entgegen der mythologischen Bedeutung ist leider auch die Bezeichnung ,, Trojaner* tiblich; vgl NIST SP
800-83,S. 18 f

1L ygl Newberry, S. 4

142 pejkari/Chuvakin, S. 199 ff; vgl CERT Advisory CA-1991-04 Social Engineering,
http://www.cert.org/advisories/CA-1991-04.html
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in diesem Zusammenhang insbesondere die Tatbestandsmerkmale der Zugangsverschaffung
und der Verletzung einer Sicherheitsvorkehrung iSd § 118a.

Der Begriffskern der Zugangsverschaffung erfasst jene Sachverhalte, in denen der Angreifer
zum Zeitpunkt der Zugangsverschaffung auch bestimmen kann in welcher Form er in dem
Computersystem tétig werden will. Die beim Einsatz von Malware verwirklichten
Sachverhalte unterscheiden sich hiervon durch ein zeitliches Moment, denn die nach erfolgter
Zugangsverschaffung ausgefiihrten Aktionen sind bereits zum Zeitpunkt der Programmierung
der Malware determiniert. Da es dennoch im Belieben des Programmierers der Malware steht,
in welcher Form er in betroffenen Computersystemen tatig wird, kann eine Subsumtion unter
den Begriff der Zugangsverschaffung erfolgen. Diesem Interpretationsergebnis stehen weder
die Gesetztesmaterialien noch die CyCC entgegen, da sie beztglich des zeitlichen Moments
der Zugangsverschaffung keine Regelung enthalten.

Weiters ist es fraglich ob es zu einer Verletzung einer, im Computersystem befindlichen
Sicherheitsvorkehrung kommt. Hierbei kommen durch die Malware ausgefiihrte Operationen
grundsatzlich nicht in Betracht, da zu diesem Zeitpunkt bereits eine Zugangsverschaffung
vorliegt. Da es sich um Social Engineering handelt, kommt es tatsachlich nur zu einer
Verletzung der Sicherheitsvorkehrung Mensch.*®* Der Mensch ist jedoch keine
Sicherheitsvorkehrung ,,im Computersystem®. Derartige Sachverhalte sind mit jenem Fall zu
vergleichen, in dem der Téater einen Angestellten eines Unternehmens anruft, sich als
Administrator ausgibt und ihn anweist den Befehl ,,cat /etc/passwd | mail joe@example.com*
auszufuhren um sich so alle Benutzeraccounts per E-Mail zukommen zu lassen.

Es gilt daher festzuhalten, dass Angriffe durch Social Engineering mangels Verletzung einer
Sicherheitsvorkehrung im Computersystem, nicht den objektiven Tatbestand des § 118a
erflllen. Somit ist auch ein Angriff durch Malware, der Social Engineering voraussetzt
grundsétzlich nicht nach § 118a strafbar.

Eine Strafbarkeit von Social Engineering Angriffen kann sich allenfalls ergeben, wenn die
durch den Benutzer ausgeldsten Operationen zur Installation einer Backdoor fuhren. Die
erforderliche Verletzung einer Sicherheitsvorkehrung ist in zwei Varianten denkbar. Zum
einen kann es bei der Installation der Backdoor zu einer Beeintrachtigung der Substanz
bestehender Programme oder des Betriebssystems kommen, was eine Verletzung der
Sicherheitsvorkehrung Least Privilege darstellt. Dies ist jedoch bei der Installation einer
Backdoor nicht notwendigerweise der Fall.*** Die zweite Variante der Verletzung einer
Sicherheitsvorkehrung besteht darin, dass die Backdoor einen
Authentifizierungsmechanismus implementiert und die vom Angreifer sozial-inadédquat
besessenen Authentifizierungsdaten somit unter 8 126¢ Abs 1 Z 2 zu subsumieren sind.
Werden diese nachfolgend zur Zugangsverschaffung gebraucht liegt eine Verletzung einer
Sicherheitsvorkehrung iSd 8 118a vor.

6.2.3. PHP-based Applications

PHP* ist die beliebteste, serverseitige Scriptsprache fiir die Entwicklung von Web-
Applikationen. PHP-Applikationen weisen haufig SQL-Injection und Command-Injection
Sicherheitsliicken auf (vgl bereits 5.3. SQL-Injection und 5.2. Command-Injection).

143 ygl Mitnick/Simon/Wozniak

144 50 kdnnte eine Backdoor unter Linux beispielsweise als Daemon mit eigenen Start-Up-Scripts unter /etc/rc.d/
ausgestaltet sein. Dessen Installation wiirde keine Veranderung bestehender Dateien erfordern und daher keine
Verletzung iSd § 118a darstellen.

Y5 http://www.php.net
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6.2.3.1. Race Conditions

Die Sicherheitsliicke CVE-2004-0594'*® beschreibt eine Race Condition im Zuge der
Allokation und Initialisierung bestimmter, von PHP verwendeter Datenstrukturen. Diese tritt
ein, wenn der Programmablauf auf Grund des Erreichens des maximal zul&ssigen
Speicherverbrauchs'*” abrupt beendet wird. Zunachst muss es dem Angreifer gelingen seinen
Maschinencode in jenem Speicherbereich des Heap zu platzieren, der dann fiir die Allokation
der Datenstruktur verwendet wird. Die Race Condition besteht darin, nach der
Speicherallokation, jedoch vor der Initialisierung des Speicherbereichs einen Abbruch des
Programmablaufs zu erwirken. Gelingt dies wird aus dem noch nicht initialisierten — und
damit noch aus den Daten des Angreifers bestehenden — Speicherbereich ein sog. Destructor
Pointer ausgelesen. Dieser verweist auf, im Rahmen der Dekonstruktion der Datenstruktur
auszufuhrenden Code. Da der Angreifer den Inhalt des Destructor Pointer bestimmen kann, ist
es ihm maglich auf eigenen Maschinencode zu verweisen und diesen dadurch zu Ausfiihrung
zu bringen. Da es bei der Ausniitzung dieser Race Condition zu keiner Beeintrachtigung der
Datensubsatz des Programms kommt, liegt keine Verletzung einer Sicherheitsvorkehrung iSd
§ 118a vor.

Bei CVE-2005-3389'*® handelt es sich ebenso um eine Race Condition. Sie ermdglicht es eine
als ,,register_globals“ bekannte Funktionalitat zu aktivieren. Dadurch werden vom HTTP-
Client (dem Browser) kommende Daten als globale Variable zur Verfuigung gestellt. Wurde
dies bei der Programmierung einer PHP-Applikation nicht berlicksichtigt, kann es zu
Veranderungen des logischen Programmablaufs kommen.

Die Sicherheitsliicke besteht darin, dass innerhalb der Funktion parse_string()***die
Konfigurationsoption register_globals zeitweilig aktiviert wird. Gelingt es dem Angreifer das
Uberschreiten des maximalen Speicherbedarfs zwischen Aktivierung und Deaktivierung von
register_globals zu erwirken, wird die Funktion parse_string() abgebrochen, wodurch
register_globals aktiviert bleibt. Da es durch die Ausniitzung der Race Condition zu keiner
Beeintrachtigung der Datensubstanz des Programms kommt, stellt sie keine Verletzung einer
Sicherheitsvorkehrung iSd § 118a dar.

Die Aktivierung von register_globals ermdglicht es einem Angreifer, ansonsten
uninitialisierten, globalen Variablen einen Wert zuzuweisen. Dies eignet sich insbesondere
zur Umgehung von Authentifizierungsmechanismen. Wird eine globale, uninitialisierte
Variable dafur verwendet den Authentifizierungsstatus zu speichern, kann deren Wert durch
den Angreifer gesetzt werden. Da diese Umgehung keine Verletzung einer
Sicherheitsvorkehrung darstellt, besteht keine Strafbarkeit nach § 118a.

6.2.3.2. Uberschreiben Globaler Variablen

Die Sicherheitsliicke CVE-2005-3390" beschreibt, dass es unter VVerwendung der
Funktionalitat des File Uploads™" mdglich ist globale Variable zu tiberschreiben. Dies
ermdglicht es einem Angreifer eigenen Script-Code zur Ausfiihrung zu bringen'?. Auch eine
PHP-Anwendung implementiert die Sicherheitsvorkehrung Least Privilege. Da der Wert von
Variablen unmittelbar Auswirkungen auf den logischen Programmfluss hat, sind Variable als
Teil der Anwendung zu beurteilen. Das Uberschreiben von Variablen ist daher eine
Verletzung einer Sicherheitsvorkehrung iSd § 118a.

148 ygl http://marc.theaimsgroup.com/?I=bugtraq&m=108981780109154&w=2

Y7 Dieser ist durch die Konfigurationsoption memory_limit bestimmt; vgl http://at.php.net/ini.core
148 ygl http://www.hardened-php.net/advisory _192005.78.html

9 ygl http://www.php.net/manual/en/function.parse-str.php

50 ygl http://www.hardened-php.net/advisory _202005.79.html

L RFC 1867

152 gl http://www.hardened-php.net/globals-problem
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6.2.4. Database Software

Zur Speicherung groRerer Mengen strukturierter Daten sind meist Datenbanken das Mittel der
Wahl.

6.2.4.1. Zugangsverschaffung durch Speichermanipulationen

Die Sicherheitsliicken CVE-2004-0638, CVE-2004-1363, CVE-2004-1371, CVE-2004-1774,
CVE-2004-0628, CVE-2004-0836, CVE-2005-0684, CVE-2005-1274, CVE-2005-2558,
CVE-2005-0247 und CVE-2004-1372 ermdglichen die Ausfiihrung beliebiger Befehle durch
Ausnitzung eines Buffer Overflows. Es handelt sich hierbei um eine Verletzung einer
Sicherheitsvorkehrung iSd § 118a.

6.2.4.2. Eskalation von Privilegien

Die Sicherheitsliicke CVE-2004-0637"*% erméglicht es einem authentifizierten Benutzer
beliebige Statements in einer Oracle-Datenbank mit Rechten des administrativen Accounts
DBA auszufiihren. Dies ist moglich, da das Paket ctxsys.driload 6ffentlich ist, die darin
enthaltenen Prozeduren mit DBA-Rechten ausgestattet sind und keine Uberpriifung der
auszufuhrenden SQL-Statements erfolgt. Da bereits das Vorliegen einer
Sicherheitsvorkehrung zu verneinen ist, verwirklicht eine Zugangsverschaffung unter
Ausniitzung von CVE-2004-0637 nicht den objektiven Tatbestand des § 118a.

CVE-2004-1338"* betrifft ebenso Oracle. Diese 4uRerst komplexe Sicherheitsliicke ergibt
sich aus dem Zusammenwirken dreier vordefinierter Tabellen eines Delete-Triggers**® und
eine Packages'*®. Die mit einem Delete-Trigger versehene Tabelle #1™" erméglicht es jedem
Benutzer eine LAschung von Datensétzen auszufiihren. Dadurch kann jeder Benutzer die
Ausfihrung des Delete-Triggers bewirken. Dieser liest aus den Tabellen #2 und #3
Funktionen aus und bringt diese mit erhohten Privilegien zur Ausfiihrung. Die Tabellen #2
und #3 kdnnen von unprivilegierten Benutzern nicht unmittelbar verandert werden. Das
Package PRVT_CMT_CBK enthalt jedoch Prozeduren, die die Einfligung neuer Datensatze
in die Tabellen #2 und #3 ermdglichen. Die, in dem Package PRVT_CMT _CBK, enthaltenen
Prozeduren werden nicht mit den Privilegien des ausfihrenden Benutzers sondern mit den
Privilegien des Erstellers des Packages ausgeftihrt. Da dieser Schreibrecht fir die Tabellen #2
und #3 besitzt, ist es jedem Benutzer durch Verwendung des Packages PRVT_CMT_CBK
maoglich, den Tabellen #2 und #3 neue Datensétze hinzuzufugen. Da wie bereits erwéhnt jeder
Benutzer die Ausfiihrung des Delete-Triggers der Tabelle #1 bewirken kann und dieser, die in
den Tabellen #2 und #3 gespeicherten Funktionen mit erhdhten Privilegien ausfuhrt, kann
jeder Benutzer eine Erweiterung seiner Zugriffsrechte erwirken. Es liegt dadurch eine
Zugangsverschaffung iSd § 118a vor. Da diese nur durch das Hinzufiigen jedoch nicht durch
das Uberschreiben von Datensétzen erfolgt liegt lediglich eine Uberwindung jedoch keine
Verletzung der Sicherheitsvorkehrung Least Privilege vor. Mangels Verletzung einer
Sicherheitsvorkehrung ist der objektive Tatbestand des § 118a daher nicht erfiillt.

Auf Grund der Sicherheitsliicke CVE-2004-0795 ist es einem lokalen Benutzer des
Betriebssystems moglich, beliebige Befehle mit den Rechten des DB2-Administrators

153 http://www.idefense.com/intelligence/vulnerabilities/display.php?id=136

% http://archives.neohapsis.com/archives/vulnwatch/2004-g4/0051.html

155 Es handelt sich hierbei um Programmcode der in der Datenbank beim Léschen eines Datensatzes ausgefiihrt
wird; vgl Urman, S. 457 ff

156 aine Sammlung mehrerer Prozeduren; vgl Urman, S. 385 ff

7 Der Ubersichtlichkeit halber wurde auf die korrekte Benennung der Tabelle als SDO_TXN_IDX_INSERTS
verzichtet.

158 yigl http://marc.theaimsgroup.com/?l=bugtraq&m=107885081414173&w=2
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auszufthren. Die Sicherheitsliicke besteht darin, dass der DB2 Remote Command Server alle
iiber eine Named Pipe™® erhaltenen Befehle mit erweiterten Rechten ausfiihrt und besagte
Named Pipe jedem authentifizierten Benutzer einen Schreibzugriff ermoglicht. Hier ist bereits
das Vorliegen einer Sicherheitsvorkehrung iSd § 118a zu verneinen.

6.2.4.3. Umgehung von Zugriffsbeschrankungen

Die ebenso Oracle betreffende Sicherheitsliicke CVE-2004-1364 ermdglicht es auf Libraries
zuzugreifen, die sich auBerhalb des dafiir vorgesehenen Verzeichnisses
$ORACLE_HOME\in befinden. Dies erfolgt durch relative Referenzierung dartber
liegender Verzeichnisse mittels der Zeichenfolge ,,../“. Die Sicherheitsliicke besteht darin, den
Pfad der zu ladenden Library nicht hinreichend zu tiberpriifen. Gelingt es einem Angreifer
sich derart erweiterten Zugang zu einem Teil des Computersystems zu verschaffen, kommt

8§ 118a in Betracht. Eine Sicherheitsvorkehrung ist insofern gegeben, als dass grundséatzlich
nur Libraries aus $ORACLE_HOME\bin geladen werden kénnen. Mangels Beeintrachtigung
der Datensubstanz dieser Sicherheitsvorkehrung, ist durch Ausnutzung der Sicherheitsliicke
CVE-2004-1364 der objektive Tatbestand des § 118a jedoch nicht erfullt.

6.2.4.4. Umgehung der Authentifizierung

CVE-2004-1365 beschreibt, dass Oracle beim Laden bestimmter Libraries keine
Authentifizierung erfordert und so die Ausfiihrung beliebiger Befehle im Sicherheitskontext
des Oracle-Users ermdglicht.

Auf Grund der Sicherheitsliicke CVE-2004-0627 ist es moglich den
Authentifizierungsmechanismus eines MySQL-Servers zu umgehen. Der Client teilt dem
Server im Rahmen einer Authentifizierungsanforderung das Passwort und dessen Lange mit.
Die Sicherheitsliicke besteht darin, dass bei einer Passwortlange von 0, kein einziges Zeichen
mit dem echten Passwort verglichen wird und so der Algorithmus zu dem Ergebnis gelangt,
dass keine Unterschiede zwischen dem echtem und dem eingegebenen Passwort bestehen
wirden.

In beiden Fallen stellt der Authentifizierungsmechanismus eine Sicherheitsvorkehrung dar.
Da diese jedoch nicht verletzt sonder bloR umgangen wird, ist der objektive Tatbestand des
§ 118a nicht erfillt.

6.2.4.5. Umgehung der Autorisierung

Durch die Sicherheitsliicke CVE-2005-0244 in PostgreSQL ist es moglich ohne Uberpriifung
der erforderlichen Berechtigungen beliebige Befehle im System abzusetzen. Mangels
Verletzung einer Sicherheitsvorkehrung erfillt eine solche Zugangsverschaffung zu einem
Teil eines Computersystems nicht den Tatbestand des § 118a.

6.2.4.6. Informationspreisgabe

Die Sicherheitsliicke CVE-2004-1366 besteht darin, dass Oracle das Passwort des Accounts
SYSMAN unverschlusselt in einer, von jedem Benutzer des Computersystems lesbaren Dateli
speichert. Durch Ausnltzung dieser Sicherheitsliicke kommt es zu einer Verwirklichung des
objektiven Tatbestandes des § 126¢ Abs 1 Fall 2. Wird das so erlangte Passwort verwendet
um sich Zugang zur Datenbank zu verschaffen, liegt eine Verletzung einer
Sicherheitsvorkehrung iSd § 118a vor.

159 Ein Mittel der Kommunikation zwischen zwei Prozessen.
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6.2.4.7. Denial of Service

Die Sicherheitslicke CVE-2004-1369 ermdglicht es durch das Senden entsprechend
formatierter Anfragen, den Oracle TNS Listener zum Absturz zu bringen. Hierdurch sind
keine weiteren Verbindungen zur Oracle-Datenbank uber das Netzwerk mehr moglich. Da es
sich um eine schwere Stérung der Funktionsfahigkeit des Computersystems handelt, ist bei
Fehlen der Verfugungsbefugnis der objektive Tatbestand des § 126b erfilit.

6.2.4.8. SQL-Injection

Auf Grund von CVE-2004-1370 ist es jedem regularen Benutzer einer Oracle-Datenbank
maoglich beliebige SQL-Befehle mit erhohten Privilegien auszufiihren. Bestimmte, mit
erweiterten Rechten ausgestattete Prozeduren ermdglichen eine SQL-Injection. Mangels
Verletzung einer Sicherheitsvorkehrung (vgl 5.3. SQL-Injection) ist der objektive Tatbestand
des § 118a nicht erflllt.

6.2.4.9. Deaktivierung von Audit-Funktionen

Die Sicherheitsliicke CVE-2005-1495 ermdglichte es einem authentifizierten Benutzer unter
bestimmten Umstanden Oracles Audit-Funktionen bezlglich einer Tabelle zu deaktivieren.
Dies erlaubt einem Angreifer unerkannt zu bleiben und erhoht so die Wahrscheinlichkeit
eines erfolgreichen Angriffs. Oracles Audit-Funktionen stellen zwar eine
Sicherheitsvorkehrung iSd § 118a dar, ihre Deaktivierung entspricht mangels einer
Beeintrachtigung der Datensubstanz jedoch keiner Verletzung. Eine Zugangsverschaffung
unter Ausnutzung der Sicherheitsliicke CVE-2005-1495 erfillt daher nicht den objektiven
Tatbestand des § 118a.

Sind die, von den Audit-Funktionen generierten Daten tatsachlich fur den Berechtigten von
erheblichem Interesse, so kann deren Deaktivierung allenfalls eine schwere Stérung der
Funktionsfahigkeit eines Computersystems iSd 8 126b darstellen.

6.2.5. File Sharing Applications

Peer to Peer (P2P) File Sharing Programme erfreuen sich zunehmender Beliebtheit. Wird
Software aus P2P-Netzen bezogen, besteht ein erhéhtes Risiko, dass sie Viren oder
trojanische Pferde enthalt. Zu dieser Problematik vgl bereits 6.2.2.4. Exkurs: Malware —
Verletzung einer Sicherheitsvorkehrung durch Social Engineering?

6.2.5.1. Zugangsverschaffung durch Speichermanipulationen

Die Sicherheitsliicken CVE-2004-1114, CVE-2004-1286, CVE-2004-1892, CVE-2004-2433
und CVE-2005-0595 bestehen in Form eines moglichen Buffer Overflows. CVE-2005-1806
stellt einen Format String Bug dar. Alle genanten Sicherheitslicken erméglichen durch das
Uberschreiben bestehender Speicherbereiche die Ausfiihrung beliebigen Codes. Dies ist als
Zugangsverschaffung durch Verletzung einer Sicherheitsvorkehrung iSd § 118a zu beurteilen.

6.2.6. DNS Software

Das DNS (Domain Name System) ist jener Teil des Internets, der die Ubersetzung von

Domainnamen in IP-Adressen und vice-versa ermoglicht. Die meisten Dienste des Internets
(insbesondere E-Mail und Web) sind daher von DNS abhéngig. Bei DNS handelt es sich um
eine weltweite, dezentrale Datenbank, bestehend aus unzéhligen DNS-Servern (auch Name-

Server genannt)*.

GroRere Organisationen betreiben idR ihren eigenen Name-Server, der zwei wesentliche
Funktionen erflllt. Zum einen speichert er die Domainnamen der Organisation und ihre

160 Albitz/Liu, S. 11 ff
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Ubersetzung in die entsprechenden IP-Adressen und halt diese fiir alle anderen Name-Server
abrufbereit. Zum anderen wird er von der Organisation gleichsam als Einstiegspunkt in das
Domain Name System verwendet — alle von der Organisation ausgehenden Ubersetzungen
eines Domainnamens in eine IP-Adresse werden daher tber besagten Name-Server
abgewickelt.

6.2.6.1. Cache Poisoning

Die Sicherheitslicken CVE-2005-0817 und CVE-2005-0877 ermdglichen ein sog. Cache
Poisioning. Als DNS-Caching®® wird die zeitlich begrenzte Zwischenspeicherung von einmal
abgefragten Informationen anderer Name-Server bezeichnet. Jeder Name-Server betreibt
Caching um eine hohere Leistungsfahigkeit zu erreichen und die Anfragelast im weltweiten
Domain Name System zu reduzieren. Unter Cache Poisioning versteht man die nicht
autorisierte Einflussnahme auf die zwischengespeicherten DNS-Daten anderer Server. Meist
erfolgt dies durch das unaufgeforderte Senden geféalschter DNS-Responses. Obgleich die so
erhaltenen Daten niemals angefordert wurden, werden sie oft dennoch in den Cache
aufgenommen. Dies fiihrt dazu, dass es einem entfernten Angreifer moglich ist, den Cache
derart zu manipulieren, dass alle Anfragen nach der Auflésung eines bestimmten
Domainnamens (zB www.amazon.com) mit eine IP-Adresse seiner Wahl beantwortet werden.

Zunachst ist eine Strafbarkeit des Cache Poisioning selbst zu untersuchen. Wegen der
mangelnden Mdoglichkeit, sich von im Cache befindlichen Daten Kenntnis zu verschaffen,
liegt keine Zugangsverschaffung iSd § 118a vor.

Da auch kein vermdgenswertes Interesse an den, konkret im Cache befindlichen Daten
besteht, ist die Erfillung des Tatbestandes des § 126a ebenso zu verneinen. Ein durch das
Cache Poisioning entstehender mittelbarer Schaden ist nicht Gegenstand des § 126a.'%

Zweck eines Cache Poisoning ist meist die Durchfiihrung einer Man-in-the-middle-Attack.
Das Wesen eines solchen Angriffs besteht darin, dass sich der Angreifer gleichsam

zwischen Client und Server positioniert und sich der Client, ohne dies zu wissen, nicht mit
dem intendierten Server sondern mit dem Server des Angreifers verbindet. Die vom Client
erhaltenen Daten protokolliert der ,,Man-in-the-middle* und sendet sie an den Server weiter.
Von diesem kommende Daten werden ebenso protokolliert und spiegelbildlich an den Client
weitergeleitet.

Fur eine Strafbarkeit nach 8 119 oder § 119a ist jedenfalls zu pruifen, ob die vorliegende
Konstruktion der Beniitzung einer Vorrichtung, die an dem Computersystem angebracht
oder sonst empfangsbereit gemacht wurde, entspricht. Da der Begriff der VVorrichtung jedes
technisches Hilfsmittel umfasst'®®, handelt es sich bei dem, vom Téter als ,,Man-in-the-
middle* eingesetzten Server um eine Vorrichtung iSd 8§ 119 f. Die Durchfiihrung des Cache
Poisoning entspricht der Tathandlung des ,,sonst empfangsbereit machen®.

Da der Téter die Daten am Weg vom Client zum Server abfangt, befinden sich die Daten zum
Tatzeitpunkt am Ubertragungsweg. Daher kommt bei Daten, die eine Gedankenerklarung
darstellen (zB idR E-Mails) eine Strafbarkeit nach § 119 und bei allen anderen Daten —
entsprechender erweiterter VVorsatz vorausgesetzt — eine Strafbarkeit nach § 119a in Betracht.
Verschafft sich der Angreifer Authentifizierungsdaten, ist der objektive Tatbestand des § 126¢
Abs 1 Fall 2 erfullt. Werden diese in weiterer Folge zu einer Zugangsverschaffung zu einem
Computersystem (od. dem Teil eines solchen) verwendet, liegt eine Verletzung der
Sicherheitsvorkehrung des Authentifizierungsmechanismus vor, weshalb der objektive
Tatbestand des 8 118a erftllt sein wird.

1oL Albitz/Liu, S. 34 ff
162 ygl Bertel in WK, § 126a Rz 5
183 ygl Lewisch in WK, § 119 Rz 4
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Eine weitere Mdglichkeit durch Cache Poisoning an vertrauliche Informationen zu gelangen,
besteht darin nicht als ,,Man-in-the-middle“ zwischen Client und Server zu fungieren, sondern
dem Client unmittelbar den erwarteten Dienst anzubieten. In diesen Féllen stellt der Server
des Taters daher den Endpunkt der Kommunikation dar. Fraglich ist jedoch ob die 88 119 f
auch fur diese Falle gelten, in denen die Nachrichten bzw. die Daten nicht ,,mitgelesen*
sondern ,,umgeleitet* werden. Da sich die Daten noch am Ubertragungsweg befinden, wiirde
der Wortlaut der 88 119 f derartige Félle sehr wohl erfassen. Hierfur spricht auch die
Uberschrift zu CyCC Art 3 ,Illegal interception* bzw. die Uberschrift zu § 119a
»Missbrauchliches Abfangen von Daten®. Denn das Abfangen von Daten erfasst auch eine
Umleitung der Daten. Daher kommt mE auch in diesen Fallkonstellationen eine Strafbarkeit
nach den 88 119 f in Betracht. Wer die Anwendbarkeit der 88§ 119 f in diesen Féllen verneint,
konnte allenfalls tiber das subsidiédre Delikt des § 120 Abs 2a zu einer Strafbarkeit
gelangen.’® § 120 Abs 2a schiitzt jedoch nur im Wege einer Telekommunikation
ubertragenen Nachrichten. Der objektive Tatbestand erfordert im Unterschied zu 8§ 119 f
nicht blof3 die Verwendung einer Abhdrvorrichtung sondern das Aufzeichnen,
Zugénglichmachen oder Veroffentlichen der Nachricht. Ebenso wie nach § 119 ist als
erweiterter VVorsatz eine Spionageabsicht erforderlich.

6.2.7. Media Players

Zur Ausnutzung der hier beschriebenen Sicherheitsliicken ist es erforderlich, dass das Opfer
eine Datei in einem Media Player 6ffnet. Dies wird dadurch erleichtert, dass die meisten
Browser den entsprechenden Media Player automatisch 6ffnen um eine Medien-Datei
abspielen zu kénnen.

6.2.7.1. Zugangsverschaffung durch Speichermanipulationen

Die Sicherheitsliicken CVE-2004-0550, CVE-2004-1094, CVE-2004-1481, CVE-2005-0189,
CVE-2005-0191, CVE-2005-0455, CVE-2005-0611, CVE-2005-0755, CVE-2005-1766,
CVE-2005-2052, CVE-2005-2710, CVE-2005-0043, CVE-2005-1248, CVE-2004-1119,
CVE-2004-1150, CVE-2004-1896, CVE-2005-2310, CVE-2004-0431, CVE-2004-0926,
CVE-2005-2753, CVE-2005-2754 und CVE-2004-1244"% erméglichen die Ausfiihrung
beliebiger Befehle durch Ausnutzung von Buffer Overflows bzw. Format String Bugs. Dies
ist als Zugangsverschaffung durch Verletzung einer Sicherheitsvorkehrung iSd § 118a zu
beurteilen.

6.2.7.2. Fehlende Zugriffsbeschrankungen

Auf Grund der Sicherheitslicke CVE-2005-2743 ist es auch nicht vertrauenswirdigen Java

Applets méglich Funktionen der System-Bibliotheken auszufiihren'®®. Da es die Entwickler

verabsaumt haben, diese Funktionalitat auf vertrauenswiirdige Applets zu beschrénken, liegt
keine Sicherheitsvorkehrung iSd § 118a vor.

Die Sicherheitslicke CVE-2004-1324 besteht darin, dass es einem Angreifer unter
Verwendung des Microsoft Windows Media Player 9.0 ActiveX Control moglich ist die
Kinstler- und Titelinformationen einer Musikdatei zu verandern. Dies kann nur dann zu einer
Zugangsverschaffung fiihren, wenn eine weitere Sicherheitsliicke besteht, die dazu fuhrt, dass
die Kunstler- und Titelinformationen als Script-Code ausgefiihrt werden. Die Ausnitzung von
CVE-2004-1324 selbst erfiillt somit nicht den Tatbestand des § 118a.

184 ylg. hierzu Reindl in WK, § 120 Rz 31a ff
1% Diese Sicherheitsliicke wurde auch unter 6.1.3. Windows Libraries behandelt.
166 yigl http://lists.apple.com/archives/security-announce/2005/Sep/msg00002.html
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6.2.7.3. Unzureichende Uberpriifung von Eingabedaten

Die Sicherheitsliicke CVE-2005-2628 betrifft Macromedia Flash 6 und 7. Durch eine
entsprechend konstruierte SWF-Datei ist es mdglich beliebigen Code zur Ausfuihrung zu
bringen. Die Sicherheitsliicke besteht darin, dass der Index fiir ein Array, in dem Funktions-
Pointer gespeichert werden, aus der SWF-Datei ohne Uberpriifung ausgelesen wird'®”. Enthalt
die Datei einen Index, der groier als das Array ist, wird der Pointer einer auszufuihrenden
Funktion aus anderen Speicherbereichen des Heaps ausgelesen. Hierdurch ist es dem
Angreifer moglich eigenen Maschinencode zur Ausfiihrung zu bringen. Da der geschilderte
Vorgang nicht zu einer Verletzung der Datensubstanz des Programms fiihrt, wird die
Sicherheitsvorkehrung Least Privilege nicht verletzt. Eine Strafbarkeit nach § 118a ist daher
zu verneinen.

6.2.7.4. Umgehung von Sicherheitsvorkehrungen

Die Sicherheitslicke CVE-2004-0820 ermdglicht es einem Angreifer beliebige Befehle in der
Sicherheitszone ,,Local Machine* auszufiihren, wenn der Benutzer einen Winamp-Skin des
Angreifers 6ffnet. Bei einem sog. ,,Skin“ des Medienplayers Winamp handelt es sich um eine
Datei, die die graphische Benutzeroberflache des Medienplayers verandert. Grundsétzlich
liegt hier eine Sicherheitsvorkehrung in Form der Implementierung des Prinzips Least
Privilege vor, da ein Skin lediglich das Erscheinungsbild der Anwendung verandern, jedoch
keine Befehle ausfiihren kann. Die Sicherheitsliicke besteht nur darin, dass ein Skin das Laden
einer bestimmten URL im Browser-Fenster des Medienplayers bewirken kann. Im Browser-
Fenster geladener Script-Code wird dann in der Sicherheitszone ,,Local Machine* ausgefihrt.
Da hiermit weit reichende Rechte verbunden sind liegt eine Zugangsverschaffung iSd § 118a
vor. Da diese jedoch ohne Verletzung der Sicherheitsvorkehrung Least Privilege erfolgt ist
eine Strafbarkeit nach § 118a zu verneinen.

6.2.7.5. Sicherheitslicken unbekannter Beschaffenheit

Die Sicherheitsliicken CVE-2005-2054 und CVE-2005-2055 ermdglichen eine
Zugangsverschaffung zu einem Computersystem. Es handelt sich hierbei um
Sicherheitslicken der proprietaren Software RealPlayer. Da der Hersteller keine naheren
Informationen tiber die Beschaffenheit der Sicherheitsliicken veréffentlicht hat'®®, kann nicht
festgestellt werden, ob die Ausniitzung dieser Sicherheitsliicken eine Verletzung iSd § 118a
darstellt.

Es handelt sich hierbei um das allgemeine Problem, dass im Strafverfahren nicht nur die
Zugangsverschaffung und das Vorliegen einer Sicherheitsvorkehrung sondern auch das
Tatbestandsmerkmal der Verletzung bewiesen werden muss. Ist nicht bekannt welche
Sicherheitslucke fur die Zugangsverschaffung verwendet wurde bzw. ob diese eine
Verletzung einer Sicherheitsvorkehrung darstellt, hat — in dubeo pro reo — ein Freispruch zu
erfolgen.

6.2.8. Instant Messaging Applications

6.2.8.1. Zugangsverschaffung durch Speichermanipulationen

Die Sicherheitsliicken CVE-2004-0597, CVE-2004-0636, CVE-2005-0562, CVE-2005-3265
und CVE-2005-3267 ermdglichen es einem Angreifer beliebige Befehle unter Ausniitzung
eines Buffer Overflows auszufiihren. Dies stellt eine Zugangsverschaffung durch Verletzung
einer Sicherheitsvorkehrung iSd § 118a dar.

187 yigl http://www.securityfocus.com/archive/1/archive/1/415789/30/0/threaded
188 \igl http://service.real.com/help/fag/security/050623_player/EN/
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6.2.8.2. Zugangsverschaffung durch Tauschung des Benutzers

Die Sicherheitsliicke CVE-2005-0243 besteht darin, dass Yahoo! Messenger lange
Dateinamen nicht zur Ganze anzeigt'®®. Dies kann dazu filhren, dass der Benutzer tiber den
Dateityp getéuscht wird, und deshalb die Datei 6ffnet. Eine Sicherheitsvorkehrung kann darin
erblickt werden, dass dem Benutzer bekannt sein soll welche Datei er 6ffnet. Die
Datensubstanz dieser Sicherheitsvorkehrung wird jedoch durch die Verwendung eines zu
langen Dateinamens nicht verletzt. Daher ist der objektive Tatbestand des § 118a nicht erfullt.
Zur nahe liegenden Problematik des Social Engineering vlg. bereits 6.2.2.4. Exkurs: Malware
— Verletzung einer Sicherheitsvorkehrung durch Social Engineering?.

6.2.9. Mozilla and Firefox Browsers

Da Firefox auf den Codequellen von Mozilla basiert, betreffen manche Sicherheitsliicken
beide Browser gleichermalien.

6.2.9.1. Zugangsverschaffung durch Speichermanipulationen

Die Sicherheitslicken CVE-2005-0592, CVE-2005-2701, CVE-2005-2705 und CVE-2005-
2871 ermoglichen es, durch Ausnitzung eines Buffer Overflows beliebige Befehle
auszufuhren. Dies erfullt die Tatbestandsmerkmale der Zugangsverschaffung durch
Verletzung einer Sicherheitsvorkehrung iSd § 118a.

6.2.9.2. Command-Injection

Die Sicherheitslicke CVE-2005-2968 betrifft sowohl Firefox als auch Mozilla. Beide
Browser werden mit einem Shell-Script'® ausgeliefert, das es anderen Applikationen
erleichtern soll eine URL im gewtinschten Browser zu 6ffnen. Das Shell-Script ist jedoch
derart fehlerhaft, dass die, als Argument ibergebene URL uU von der Shell interpretiert
wird*"*. Daher ist eine Command-Injection moglich. Besagtes Shell-Script implementiert
zwar die Sicherheitsvorkehrung Least Privilege, durch die Command-Injection wird diese
jedoch — mangels Beeintrachtigung der Datensubstanz des Scripts — nicht verletzt. Es besteht
daher keine Strafbarkeit nach § 118a.

6.2.9.3. Ausfihren von ,Chrome JavaScript”

Mozilla und Firefox unterscheiden in ,,Web JavaScript*“ und in ,,Chrome JavaScript".
Wahrend ersteres nur die von JavaScript bekannten, beschréankten Funktionalitaten aufweist,
ist Chrome JavaScript mit allen Rechten und Funktionalitdten des Browsers ausgestattet.
Chrome Javascript ist daher insbesondere in der Lage beliebige Dateioperationen
vorzunehmen und Netzwerkverbindungen herzustellen.'”” Gelingt es einem Angreifer Code
als Chrome JavaScript zur Ausfiihrung zu bringen, stellt dies eine Zugangsverschaffung iSd
§ 118a dar. Die Tatsache, dass eine Website grundsétzlich kein Chrome Javascript ausfuhren
kann, stellt eine Sicherheitsvorkehrung iSd Prinzips Least Privilege dar.

Die Sicherheitsliicken CVE-2005-0752, CVE-2005-1155, CVE-2005-1158, CVE-2005-1531,
CVE-2005-2262, CVE-2005-2267, CVE-2005-1156 iVm CVE-2005-1157 und CVE-2005-
1476 iVm CVE-2005-1477 bestehen darin, dass Firefox in bestimmten Fallen anstatt einer
URL auch eine ,,JavaScript-URL" in der Form von ,,javascript:<code>* 6ffnet. Der derart

169 y1g. http://secunia.com/secunia_research/2005-2/advisory/

170 Als , Shell“ bezeichnet man den Kommandozeileninterpreter eines UNIX-Systems. Eine ausfiihrbare Datei,
die, fur die Shell interpretierbare Befehle enthdlt, bezeichnet man daher als ,,Shell-Script“. Vgl
Newham/Rosenblatt, S. 83 ff

71 y1g http://www.mozilla.org/security/announce/mfsa2005-59.html

172 yigl http://gnusto.mozdev.org/code/component-vs-chrome. html
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ausgefuhrte Code l&uft in diesen Fallen als Chrome JavaScript. Da es jedoch hierbei zu keiner
Verletzung einer Sicherheitsvorkehrung kommt, ist der Tatbestand des § 118a nicht erfillt.

CVE-2005-1160 ermdglicht es Chrome JavaScript durch das Uberschreiben bestimmter
Eigenschaften und Methoden von DOM*"*-Objekten zur Ausfiihrung zu bringen. Die
Sicherheitsliicke besteht darin, dass bereits als Chrome JavaScript laufender Code die
Methoden von DOM-Objekten mit den Rechten von Chrome JavaScript aufruft ohne die
Integritat der Methoden zu iiberpriifen'’®. Da das DOM als Teil jener Sicherheitsvorkehrung
anzusehen ist, die den Aufruf von Chrome JavaScript grundsatzlich verhindert, stellt das
Uberschreiben bestehender DOM-Methoden eine Verletzung einer Sicherheitsvorkehrung iSd
§ 118a dar.

CVE-2005-2269 weist Ahnlichkeiten mit der gerade erérterten Sicherheitsliicke CVE-2005-
1160 auf. Der Unterschied besteht jedoch darin, dass Methoden bestehender DOM-Objekte
nicht veréndert werden mussen. Fir die Ausbeutung von CVE-2005-2269 ist es ausreichend
ein neues Objekt zu erzeugen, das vom Browser als reguldres HTML-Element behandelt
wird.'” Werden die vermeintlich nativen Methoden als Chrome JavaScript ausgefiihrt,
gelangt tatsachlich der Code des Angreifers zur Ausfihrung. Da es bei dieser VVorgehensweise
nicht erforderlich ist Teile des DOM zu iberschreiben, liegt keine Verletzung einer
Sicherheitsvorkehrung iSd § 118a vor.

Die Sicherheitsliicke CVE-2005-2270 besteht darin, dass Firefox und Mozilla beim Klonen
eines JavaScript-Objekts Basisobjekte derart fehlerhaft klonen, dass es durch das neu
entstandene Objekt mdglich ist, auf zuvor nicht zugéngliche Funktionalititen der Basisobjekte
zuzugreifen. Dies erfolgt durch ein sog. Hinaufwandern der Prototype Chain'"® bis zu einem,
mit ,,Chrome-Rechten® ausgestatteten Objekt. Da es dadurch zu keiner Beeintréchtigung einer
Datensubstanz kommt, liegt keine Verletzung einer Sicherheitsvorkehrung iSd § 118a vor.

CVE-2005-2706 ermdglicht es Seiten mit ,,Chrome-Rechten® zu laden. In Verbindung mit
anderen Sicherheitsliicken, die eine Uberwindung der ,,Same Origin Policy“*”” erméglichen,
kann es so zur Ausfuhrung von Chrome JavaScript kommen. Da es bei der Ausnltzung von
CVE-2005-2706 zu keiner Verletzung einer Sicherheitsvorkehrung kommt*™, ist die
Erfullung des Tatbestandes des § 118a von der Beschaffenheit der zweiten Sicherheitsliicke
abhangig.

6.2.9.4. Webpage Spoofing

Die Sicherheitsliicken CVE-2005-1937, CVE-2005-2268, CVE-2005-2602, CVE-2005-2707
und CVE-2005-0593 ermdglichen es einem Angreifer auf unterschiedliche Weise einem
Benutzer den Eindruck zu vermitteln, dass er sich auf einer von ihm angewahlten,
vertrauenswurdigen Website befindet, obgleich es sich tatsachlich um die Website des
Angreifers handelt. Dies kann dazu fiihren, dass der Benutzer der Website des Angreifers und
damit dem Angreifer selbst Informationen (zB Authentifizierungsdaten) preisgibt. Bezuglich
der Anwendbarkeit der 88 119 f und einer Strafbarkeit nach 8§ 126¢ und 118a vlg. 6.2.6.1.
Cache Poisoning.

173 Document Object Model; vgl http://www.w3.0rg/DOM/

174 vl http://www.mozilla.org/security/announce/mfsa2005-41.html

17> ygl http://www.mozilla.org/security/announce/mfsa2005-55.html

176 JavaScript implementiert das Konzept der Vererbung als Prototype Inheritance; vgl Flanagan, S. 133 ff
Y77 vl http://www.mozilla.org/projects/security/components/same-origin.html

178 ygl http://www.mozilla.org/security/announce/mfsa2005-58.html#about
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6.2.10. Other Cross-platform Applications

Sicherheitsliicken von Cross-Platform Applications, die keiner der bisher behandelten
Kategorien entsprechen, werden an dieser Stelle behandelt. Die Nennung der Sicherheitsliicke
CVE-2005-0583 in dieser Kategorie ist als Versehen der Autoren der SANS Top 20 zu
beurteilen, da CVE-2005-0583 bereits unter ,,C1. Backup Software* (vgl 6.2.1. Backup
Software) behandelt wird.

6.2.10.1. Zugangsverschaffung durch Speichermanipulationen

Die Sicherheitsliicken CVE-2005-0581, CVE-2005-0582, CVE-2005-2551, CVE-2005-1543,
CVE-2005-2668, CVE-2005-1825, CVE-2005-1826, CVE-2005-3252 und CVE-2005-1471
ermdoglichen es durch Ausnitzung eines Buffer Overflows beliebige Befehle auszufiihren.
Dies stellt eine Zugangsverschaffung durch Verletzung einer Sicherheitsvorkehrung iSd §
118a dar.

6.2.10.2. Argument-Injection

Die Sicherheitsliicken CVE-2005-0418 und CVE-2005-0836 ermdglichen es, dass die Java
Virtual Machine (JVM) bei der Ausfuihrung eines Applets unter Deaktivierung der Sandbox-
Funktionalitat gestartet wird. Als ,,Sandbox* wird jenes Sicherheitskonzept der JVM
bezeichnet, mit dem der darin laufende Code auf ungefahrliche Operationen beschrankt wird.
So sind Zugriffe auf das Dateisystem aus der Sandbox nicht mdglich.}”® Die Sicherheitsliicken
bestehen darin, dass bestimmte, in einer INLP*®-Datei angegebenen Argumente fiir den
Aufruf der JVM nicht auf ihren Inhalt gepriift werden.'®! Ahnlich der Command-Injection
kommt es hierbei zu keiner Beeintrdchtigung der Datensubstanz der Sicherheitsvorkehrung.
Dabher ist der objektive Tatbestand des § 118a nicht erfillt.

6.2.10.3. Umgehung von Zugriffsbeschrankungen

Durch die Sicherheitsliicke CVE-2004-1029 ist es einem Java-Applet moglich aus der
Sandbox der JVM ,,auszubrechen®. Die JVM verwendet intern einige private Java-Klassen,
die einem Applet grundstzlich nicht zuganglich sind™®® — dies stellt eine
Sicherheitsvorkehrung iSd § 118a dar. Eine fehlende Zugriffspriifung erméglicht es jedoch
JavaScript tber den Datenaustausch mit Java Zugriff auf diese Klassen zu erhalten. Dadurch
kann die Sandbox deaktiviert werden, wodurch das Applet keinen Beschrankungen mehr
unterworfen ist. Hierdurch kann die vorliegende Sicherheitsvorkehrung umgangen werden.
Mangels Verletzung ist der Tatbestand des § 118a nicht erfullt.

Die Sicherheitslicke CVE-2005-1974 ermdglicht es einem Java-Applet seine eigenen
Privilegien zu erhthen. Da Sun keine ndheren Details tber die Beschaffenheit der
Sicherheitsliicke verdffentlicht hat, kann nur vermutet werden dass ihre Ausbeutung keine
Verletzung einer Sicherheitsvorkehrung iSd § 118a darstellt. Vgl hierzu bereits 6.2.7.5.
Sicherheitsliicken unbekannter Beschaffenheit.

6.3. Top Vulnerabilities in UNIX Systems

Unter ,,Unix“ werden hier alle bekannten Unix-Derivate wie Solaris/SunOS, AlX, HP-UX,
IRIX, SCO Unix, FreeBSD, OpenBSD, NetBSD und Linux verstanden™®.

1 Eine ausfiihrliche Darstellung des Java Sandbox-Designs findet sich in Graff/Van Wyk, 51 ff

180 java Network Launching Protocol; vgl http://java.sun.com/products/javawebstart/download-spec.html

181 g http://marc.theaimsgroup.com/?1=full-disclosure&m=111117284323657&w=2

182 ygl http://www.idefense.com/intelligence/vulnerabilities/display.php?id=158

183 ygl zur Entwicklung der verschiedenen Unix-Derivate Frisch S. xii ff und Spafford, UNIX and Security: The
Influences of History
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6.3.1. UNIX Configuration Weaknesses

In dieser Kategorie sind keine Sicherheitslicken mit CVE-Nummern enthalten. Das
dominierende Thema im Zusammenhang mit unzulénglichen Konfigurationen ist die SSH-
Authentifizierung.

6.3.1.1. SSH-Authentifizierung

Die Secure Shell (SSH) ist ein, auf einem Server laufender Dienst, der einen entfernten
Zugriff auf den Server ermdglicht. SSH hat sich als defacto-Standard etabliert, da die gesamte
Kommunikation zwischen Client und Server mittels asymmetrischer und symmetrischer
Kryptographieverfahren verschliisselt wird'®*,

Meist ist eine Authentifizierung mittels Benutzername und Passwort mdglich. Aus diesem
Grund stehen Brute Force Attacks auf der Tagesordnung'®. Zur Strafbarkeit von Brute Force
Attacks vgl bereits 5.6.1. Schwache Passworter.

6.3.2. Mac OS X

Mac OS X ist ein kommerzielles UNIX-Betriebssystem des Unternehmens Apple. Die in
dieser Kategorie genannte Sicherheitsliicke CVE-2005-0418 wurde bereits unter 6.2.10.2.
Argument-Injection erdrtert.

6.3.2.1. Zugangsverschaffung durch Speichermanipulationen

Die Sicherheitsliicken CVE-2005-0126, CVE-2005-1721, CVE-2005-2501, CVE-2005-2502,
CVE-2005-2507 und CVE-2005-2518 ermdglichen die Ausfiihrung beliebigen Codes durch
die Ausnitzung eines Buffer Overflows. Dies ist als Zugangsverschaffung unter Verletzung
einer Sicherheitsvorkehrung iSd § 118a zu beurteilen.

6.3.2.2. Command-Injection

Die Sicherheitslicke CVE-2005-1342 ermdglichte es dem Tater beliebige Befehle
auszufiihren. Er muss hierzu lediglich das Opfer dazu bewegen einen Link anzuklicken, der
mit der Zeichenkette , x-man-page:“ beginnt. Dadurch wird ein virtueller Terminal*®®
aufgerufen, der es unterlasst die iibergebene URL vor dem Offnen zu tiberpriifen. Durch die
Verwendung bestimmte Sonderzeichen (sog. Escape Characters) ist es dem Angreifer moglich
Befehle im virtuellen Terminal abzusetzen. Da die Sicherheitsvorkehrung mittels ,,x-man-
page:“ beginnenden URLS keine beliebigen Befehle ausfuihren zu kénnen nicht in ihrer
Datensubstanz beeintréchtigt wird, liegt keine Verletzung iSd § 118a vor.

6.3.2.3. Safari Browser

Mac OS X wird mit dem Webbrowser Safari ausgeliefert. Dieser weist einige
Sicherheitsliicken auf.

Auf Grund der Sicherheitsliicke CVE-2005-1474 ist es moglich sog. Dashboard Widgets
automatisch und ohne Zustimmung des Opfers auf dessen Computersystem herunter zuladen
und zu installieren.*®” Bei einem Dashboard Widget handelt es sich um kleine, auf dem
Desktop laufende Anwendungen, die in HTML, JavaScript und CSS programmiert werden.
Da ein Dashboard Widget grundsétzlich mit allen Rechten des angemeldeten Benutzers
ausgestattet ist, ermoglicht die Ausniitzung der Sicherheitsliicke CVE-2005-1474 eine

184 Barrett/Silverman S. 45 ff

185 ylg. http://searchsecurity.techtarget.com/originalContent/0,289142,sid14_gci1094140,00.html
18 yergleichbar mit einem Fenster der DOS-Eingabeaufforderung

187 ygl http://www.securityfocus.com/bid/13694
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Zugangsverschaffung iSd § 118a. CVE-2005-1474 besteht darin, dass Safari Dashboard
Widgets als unbedenkliche Inhalte behandelt und daher die Installation zuldsst. Eine
Sicherheitsvorkehrung ist dadurch gegeben, dass Safari die automatische Installation von
Anwendungen grundsétzlich verhindert. Da im Fall der Installation von Dashboard Widgets
diese Sicherheitsvorkehrung in ihrer Datensubstanz jedoch nicht beeintréchtigt wird, liegt
keine Verletzung iSd § 118a vor.

Die Sicherheitslicken CVE-2005-2516 und CVE-2005-2522 ermdglichen es in RTF- bzw.
PDF-Dateien Sicherheitsvorkehrungen zum Schutz vor bestimmten potentiell geféhrlichen
URLs zum umgehen. Da keine Verletzung einer Sicherheitsvorkehrung vorliegt besteht keine
Strafbarkeit nach § 118a.

CVE-2005-2517 fihrt zu einer Informationspreisgabe. In bestimmten Féllen sendet Safari ein
bereits ausgefilltes HTML-Formular an die nachste angewéhlte Seite. Wurde beispielsweise
http://www.example.com/formular.php im Browser aufgerufen und das dadurch dargestellte
Formular ausgefillt, so werden beim Aufruf der URL http://www.example.net alle
Formulardaten mitgesandt. Da der Betreiber der zweiten Website (http://www.example.net)
jedenfalls keine Vorrichtung iSd 88 119 f benutzt, scheidet eine Strafbarkeit nach diesen
Bestimmungen aus. Eine Strafbarkeit konnte sich allenfalls aus 8§ 120 Abs 2a ergeben.
Voraussetzung ist hierfir, dass es sich bei den Daten um Nachrichten, d.h.
Gedankenerklarungen handelt und, dass diese vom Betreiber der zweiten Website
aufgezeichnet, einem anderen Unbefugten zuganglich gemacht oder verdffentlicht werden.
Dartiber hinaus ist zum Tatzeitpunkt eine Spionageabsicht als erweiterter VVorsatz
erforderlich.

6.3.2.4. Erstellung von Programmen mit SUID bzw. SGID

Unter Unix ist jede Datei mit bestimmten Zugriffsrechten versehen, wobei sie stets einem
bestimmten Benutzer (,,Owner) und einer bestimmten Gruppe (,,Group*) zugewiesen ist.
Da jedes Programm in Form einer Datei vorliegt, kdnnen Berechtigungen bezuglich des
Programms auf Dateiebene definiert werden. Wird ein Programm ausgefiihrt, so lauft dieses
grundsétzlich jedoch mit den Rechten jenes Benutzers, der es gestartet hat. Zwei Ausnahmen
dieses Prinzips stellen SUID (Set User-1D) und SGID (Set Group-ID) dar.*® Wird das SUID-
Bit einer Datei gesetzt, kann diese mit den Berechtigungen des Owners anstatt des
ausfiihrenden Benutzers gestartet werden. Wurde das SGID-Bit gesetzt, kann die Datei mit
den Berechtigungen der Group gestartet werden, der die Datei zugewiesen ist. Ist der
administrative Account ,,root” Owner einer ausfiihrbaren Datei, deren SUID-Bit gesetzt ist, so
kann die Datei auch durch andere Benutzer derart gestartet werden, dass ihr die umfassenden
Rechte des root-Accounts zukommen.*® Dies kann dann zu Problemen fiihren, wenn die
ausgefuhrte Datei zB eine Command-Injection ermdglicht, wodurch ein normaler Benutzer
beliebige Befehle mit umfassenden administrativen Rechten ausfiihren kénnte.

Aus diesem Grund ist bei keinem der mit Mac OS X ausgelieferten Programme das SUID-
oder SGID-Bit gesetzt. Die Sicherheitsliicke CVE-2005-0970 besteht darin, dass es einem
lokalen Benutzer dennoch moglich ist das SUID- oder SGID-Bits von bestehenden Dateien zu
setzen'®*. Da der Benutzer hierzu jedoch Schreibrechte fiir die betreffende Datei haben
musste, besteht keine Mdglichkeit unmittelbar durch die Ausnutzung von CVE-2005-0970

188

188 Erisch, S. 27 ff

189 Das SUID- und SGID-Bits entsprechen der oktalen Zahlen 4000 bzw. 2000 und sind in der Ausgabe des
Befehls ,,Is -1 durch den Buchstaben ,,5* an der Stelle des Execute-Bits erkennbar. Vgl
Garfinkel/Spafford/Schwartz, S. 140, 145 ff

190 \/orausgesetzt die Benutzer haben die Berechtigung die Datei auszufiihren.

91 ygl http://lists.apple.com/archives/security-announce/2005/Apr/msg00000.html
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eine Eskalation von Privilegien zu erwirken. CVE-2005-0970 erdffnet lediglich die
Madglichkeit andere Sicherheitsliicken wie eine mégliche Command-Injection wirkungsvoller
auszunutzen.

6.3.2.5. Zugangsverschaffung durch Tauschung des Benutzers

Die Sicherheitsliicke CVE-2005-1331 besteht darin, dass der, in Mac OS X enthaltene
AppleScript Editor Script-Code in bestimmten Féllen nicht zutreffend anzeigt. Dies
ermdglicht insofern eine Tauschung, als dass ein Script-Code, der einem Benutzer zugesandt
wird, bei Uberpriifung im AppleScript Editor als ungefahrlich erscheinen wird, da der
angezeigte Code nicht dem tatsachlichen Code entspricht!®2. Kommt es zu einer Ausfiihrung
des Codes, liegt eine Zugangsverschaffung iSd § 118a vor. Eine Sicherheitsvorkehrung ist
dadurch gegeben, dass der AppleScript-Code vor der Ausfiihrung tGberprift werden kann. Da
diese in ihrer Datensubstanz durch Ausniuitzung von CVE-2005-1331 nicht beeintrachtigt
wird, liegt keine Verletzung iSd § 118a vor, weshalb eine Strafbarkeit zu verneinen ist.

6.3.2.6. Umgehung sonstiger Zugriffsbeschrankungen

Durch CVE-2005-1337 ist es einem Angreifer moglich tiber einen mit ,,help://* beginnenden
Link beliebige Befehle auszufuhren. Die Sicherheitsliicke befindet sich im Programm Apple
Help Viewer. Dieser wird beim Klicken auf den mit ,,help://* beginnenden Link gedffnet, und
fiihrt auch Ubergebenen JavaScript-Code mit erweiterten Privilegien aus. Die allgemeine
Beschrankung von JavaScript-Code auf ungefahrliche Operationen kann hierdurch umgangen
werden. Mangels Beeintrachtigung der Datensubstanz der Sicherheitsvorkehrung liegt keine
Verletzung iSd § 118a vor.

6.4. Top Vulnerabilities in Networking Products

6.4.1. Cisco IOS and non-10S Products

Cisco bringt fiir die meisten seiner Router'®® und Switches™ das Betriebsystem 10S
(Internetwork Operating System) zum Einsatz. Es handelt sich hierbei um kein UNIX-Derivat
sondern um ein Betriebssystem eigener Art. Nahezu 85% der Router und Switches, die Teil
des globalen Internet Backbones sind verwenden 10S. Aus diesem Grund stellen
SicqgsrheitsIUcke in 10S eine der grolRten Gefahren fur die globale Infrastruktur des Internet
dar.

6.4.1.1. Zugangsverschaffung durch Speichermanipulationen

Die Sicherheitslicken CVE-2005-2451, CVE-2005-2841 und CVE-2005-2244 ermdéglichen
es einem Angreifer unter Ausnitzung eines Buffer Overflows beliebige Befehle auszufiihren.
Die beiden erstgenannten Sicherheitsliicken betreffen 10S, CVE-2005-2244 hingegen Cisco
CallManager'*®. Da es hierdurch zu einer Verletzung einer Sicherheitsvorkehrung kommt,
besteht — unter den sonstigen VVoraussetzungen — eine Strafbarkeit nach § 118a.

192 ygl http://lists.apple.com/archives/security-announce/2005/May/msg00001.html

193 Ein Hardwaregerat, das die Kommunikation zwischen zwei Netzwerken ermdglicht; vgl Held, S. 365 ff

1% Ein Hardwaregerét, das die Kommunikation mehrerer Computersysteme innerhalb eines lokalen Netzwerkes
ermdglicht. Beziiglich des Unterschieds zwischen Hubs und Switches (auch ,,Switching Hubs*) vgl Held, S. 312
ff

195 Am 27. Juli 2005 prasentierte Michael Lynn auf der BlackHat Conference 2005 Méglichkeiten der
Ausbeutung von Buffer Overflows in 10S. Vgl hierzu @Risk: The Consensus Security Alert - Volume 4, Issue
#30, http://www.sans.org/newsletters/risk/display.php?v=4&i=30#exploit2. Cisco hatte bereits im Vorfeld der
Konferenz versucht den Vortrag zu unterbinden. In weiterer Folge reichte Cisco Klage gegen Lynn ein, die mit
einer auBergerichtlichen Einigung beigelegt wurde. Lynns Prasentation und eine interessante Diskussion zum
Thema finden sich unter http://archives.neohapsis.com/archives/fulldisclosure/2005-07/0663.html.

19 ygl http://www.cisco.com/en/US/products/sw/voicesw/ps556/
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6.4.1.2. Backdoor Accounts und Default-Passworter

Die Sicherheitsliicke CVE-2004-0391 besteht darin, dass in bestimmten Produkten Ciscos ein
nicht dokumentierter Account mit einem unveranderlichen Passwort existiert. CVE-2005-
0612 beschreibt, dass Cisco Unity™’ fiir neu erstellte Accounts in bestimmten Fallen Default-
Passworter verwendet.'® Die Sicherheitsliicke CVE-2005-0612 ist durch einen
unveranderlichen, stets gleichen SNMP'*® Community String gegeben.

Fur eine Strafbarkeit nach 8§ 118a ist zundchst das Vorliegen einer Sicherheitsvorkehrung zu
priifen. Da ein Authentifizierungsmechanismus, dessen Passwdorter anzunehmender Weise im
Internet verdffentlicht wurden im Verhéltnis zu gar keinem Authentifizierungsmechanismus
die Wahrscheinlichkeit der Beeintrachtigung der Vertraulichkeit, Integritat oder Verflgbarkeit
von Daten und Systemen verringert, liegt eine Sicherheitsvorkehrung vor.

Weiters ist das Tatbestandsmerkmal der Verletzung zu priifen. Ungeachtet der Tatsache, dass
die von Cisco verwendeten Passworter im Internet verdffentlicht wurden, sind sie unter

8 126¢ Abs 1 Z 2 zu subsumieren. Aus 8§ 126¢ Abs 1 folgt, dass Daten iSd Z 2, sofern sie auf
sozial-inadaquat Weise hergestellt, eingefuhrt, verschafft oder besessen werden zur Begehung
des 8§ 118a tauglich sind (vgl 5.6.2. Default-Passworter). Daher stellt die Verwendung der auf
sozial-inad&quate Weise hergestellten, eingefiihrten, verschafften oder besessenen Passworter
zur Zugangsverschaffung eine Verletzung einer Sicherheitsvorkehrung iSd § 118a dar. Unter
den sonstigen Voraussetzungen besteht somit eine Strafbarkeit nach § 118a.

6.4.1.3. Fehlende Zugriffsbeschrankungen

Durch die Sicherheitsliicke CVE-2004-0650 ist es einem Angreifer méglich einen Upload
beliebiger Dateien auf einen Cisco Collaboration Server®® zu erwirken. Da die derart auf dem
Server gespeicherten Dateien nachfolgend zur Ausfiihrung gebracht werden kénnen, liegt eine
Zugangsverschaffung iSd § 118a vor. Eine Sicherheitsvorkehrung ist darin zu erblicken, dass
der Upload beliebiger Dateien grundsétzlich unterbunden ist. Diese kann jedoch durch die
Verwendung des Servlet’™ UploadServlet umgangen werden, da es den Upload beliebiger
Dateien zuldsst. Mangels Verletzung einer Sicherheitsvorkehrung besteht keine Strafbarkeit
nach § 118a.

6.4.1.4. Denial of Service

Die Sicherheitslicken CVE-2004-0589, CVE-2004-0714 und CVE-2004-1454 ermdéglichen
es durch die Zusendung bestimmter Daten 10S zum Absturz zu bringen. Dies stellt eine
schwere Stérung eines Computersystems dar. Da diese durch eine Datenubermittlung erfolgt,
ist — fehlende Verfligungsbefugnis vorausgesetzt — der objektive Tatbestand des § 126b
hierdurch erfullt.

6.4.2. Juniper, CheckPoint and Symantec Products

6.4.2.1. Zugangsverschaffung durch Speichermanipulationen

Die Sicherheitslicke CVE-2004-0699 ermdglicht es durch Ausniitzung eines Buffer
Overflows beliebige Befehle auf einem Check Point VPN-1 Server auszufiihren. Da dies eine
Verletzung einer Sicherheitsvorkehrung iSd § 118a darstellt, kommt eine Strafbarkeit nach

197 vl http://www.cisco.com/en/US/products/sw/voicesw/ps2237/

198 vl http://www.cisco.com/warp/public/707/cisco-sa-20041215-unity.shtml

1% Simple Network Management Protocol, spezifiziert in RFC 1157. Die Authentifizierung erfolgt grundsétzlich
nur durch den sog. Community String, der einem Passwort entspricht.

200 g http://www.cisco.com/en/US/products/sw/custcosw/ps747/index.html

201 Ein Servlet ist in Java geschrieben und dient grundsatzlich der Implementierung von Geschaftlogik auf einem
Applikationsserver; vgl Bergsten, S. 21 ff
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§ 118a in Betracht.

6.4.2.2. Denial of Service

Durch Ausnutzung der Sicherheitsliicke CVE-2004-0467 ist es moglich das von Juniper flr
Router verwendete JunOS?®? zum Absturz zu bringen. Dies stellt jedenfalls eine schwere
Stérung der Funktionsfahigkeit eines Computersystems iSd § 126b dar. CVE-2004-0468
ermoglicht es einem Angreifer lediglich bestimmte beschrénkte Ressourcen des
Betriebssystems JunOS derart zu iberbeanspruchen, dass nicht mehr alle Datenpakete
ordnungsgeman abgearbeitet werden kénnen.?® Erreicht die Stérung der Funktionsfahigkeit
das Ausmal einer schwere Storung (vgl hierzu 3.6.5. 8 126b StGB), kommt ebenso eine
Strafbarkeit nach § 126b in Betracht.

6.4.2.3. ,public* als Default SNMP Community String

Die Sicherheitslicke CVE-2004-1474 besteht darin, dass bestimmte Produkte von Symantec
mit dem unverénderlichen SNMP Community String ,,public** ausgeliefert werden. Dieser
Community String ermdglicht sowohl einen lesenden als auch einen schreibenden Zugriff auf
Einstellungen des Geréts. Daher stellt die Ausniitzung dieser Sicherheitsliicke eine
Zugangsverschaffung iSd § 118a dar. Da die Erforderlichkeit der Eingabe des Community
Strings ,,public® im Verhéltnis zu gar keinem Authentifizierungsmechanismus die
Wahrscheinlichkeit eines erfolgreichen Angriffs mindert, ist auch das Vorliegen einer
Sicherheitsvorkehrung zu bejahen. Nun ist deren Verletzung zu prifen. Eine solche kann sich
diesfalls nur aus einer systematischen Interpretation zu § 126¢ Abs 1 Fall 2 ergeben, wenn
Authentifizierungsdaten iSd Z 2 leg cit zur Zugangsverschaffung verwendet werden, die auf
sozial-inadéquate Weise mit einem 8 126¢ Abs 1 entsprechendem Vorsatz (einschliellich des,
auf die Verwendung des Passwortes zur Begehung des § 118a gerichteten, erweiterten
Vorsatzes) hergestellt, eingefuhrt, verschafft oder besessen werden. Da die Tatsache, dass
»public* duRerst haufig von Herstellern als Default SNMP Community String verwendet
wird, zum Allgemeinwissen eines Informatikers zahlen, ist dessen Kenntnis wohl auch durch
einen Laien nicht als sozial-inadaquat anzusehen. Daher liegt keine Verletzung einer
Sicherheitsvorkehrung vor, weshalb eine Strafbarkeit nach § 118a zu verneinen ist.

6.4.3. Cisco Devices Configuration Weaknesses

In dieser Kategorie sind keine CVE-Nummern enthalten. Dessen ungeachtet stellen
Konfigurationsfehler des Ciscos Internetwork Operating System (10S) erhebliche
Sicherheitsliicken dar. VVon strafrechtlicher Relevanz sind insbesondere:

6.4.3.1. Default SNMP Community Strings

Wird “public” oder “private” als Default SNMP Community String verwendet, so gilt zu
6.4.2.3. ,,public* als Default SNMP Community String ausgefuhrtes. Wird jedoch ein anderer
Community String verwendet, so ist die Kenntnis von diesem grundsatzlich als sozial-
inadaquat zu beurteilen. Denn andere Default Community Strings als ,,public* und ,,private*
gelten wohl nicht als Allgemeinwissen eines Informatikers. Hieraus ergibt sich bei
entsprechendem Vorsatz eine Strafbarkeit nach 8§ 126¢ Abs 1 Fall 2. Wird ein derart
besessener Community String zur Zugangsverschaffung verwendet kommt daher auch eine
Strafbarkeit nach § 118a in Betracht.

202 gl http://www.juniper.net/products/junos/index.html?from=HomePage-Quicklinks-to-JUNOS
203 vl http://www.kb.cert.org/vuls/id/JSHA-68ZJCQ
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6.4.3.2. Nonexistent Default Passwords

Diese Sicherheitsliicke besteht darin, dass gar kein Passwort eingegeben werden muss um
Zugang zum betreffenden Gerat zu erhalten. Der Zugang ist daher durch keine
Sicherheitsvorkehrung geschiitzt. Daher besteht keine Strafbarkeit nach § 118a.

6.4.3.3. IP Source Routing Enabled

Als Routing bezeichnet man die Vermittlung von IP-Datenpaketen von einem Netzwerk in ein
anderes Netzwerk. Das, die Vermittlung durchfiihrende Gerat bezeichnet man als Router. Soll
beispielsweise ein Datenpaket von einem Computersystem in Wien zu einem
Computersystem nach New York gelangen, so sind hierbei mehr als zehn Router erforderlich
um das Datenpaket von einem Teil-Netz (sog. Subnet) in ein jeweils anderes zu Ubermitteln.
Welchen Weg das Datenpaket tatsachlich nehmen wird héngt von den Konfigurationen aller
betroffenen Router ab und I&sst sich daher nicht vorab feststellen.

Source Routing bezeichnet die Mdglichkeit ein Datenpaket mit Routing-Informationen zu
versehen, so dass das Datenpaket selbst als auch die als Antwort auf das gesendete Paket vom
Empféanger zurtickgesandten Datenpakte, Uber jene Router Ubertragen werden, die der Sender
des urspriinglichen Pakets bestimmt hat. Technisch wird in Strict Source Routing®®* und
Loose Source Routing®® unterschieden. Wahrend ersteres die Angabe eines exakten Routing-
Pfades ermdglicht, werden mit zweiterem lediglich ein oder mehrere zu verwendende Router
festgelegt.

Ungeachtet zahlreicher legitimer Anwendungsbereiche?®® des Source Routing wird meist
dennoch empfohlen dieses zu deaktivieren, da es dem Sender eines Datenpakets — und somit
einem potentiellen Angreifer — die Mdoglichkeit er6ffnet, in wesentliche Aspekte der
Datenkommunikation einzugreifen. Die grofiten Gefahren des Source Routings gehen zum
einen von I1P-Spoofing®®’ und zum anderen von der Ubertragung von Datenpaketen iber
vertrauenswirdige Systeme aus.

Als IP-Spoofing bezeichnet man das Félschen der Absenderadresse eines IP-Datenpakets. Ist
der Absender des gefélschten Datenpakets auch an den Antwort-Paketen interessiert, so steht
er vor dem Problem, dass diese nicht an ihn, sondern an die, von ihm gefalschte
Absenderadresse gesendet werden.?®® Verschickt der Tater beispielsweise Datenpakete mit
einer Absenderadresse von 192.168.1.10 von einem Computersystem, dem die IP-Adresse
192.168.2.20 zugewiesen wurde, so werden alle Antworten an das Computersystem mit der
IP-Adresse 192.168.1.10 und nicht an den Tater gesendet. Source Routing erméglicht es dem
Tater nun alle Antwort-Pakete, obgleich sie an die gefalschte Absenderadresse (diesfalls
192.168.1.10) gesendet werden, Uber einen Router seiner Wahl Gbermitteln zu lassen,
wodurch er in die Lage versetzt wird alle Antwort-Pakete ,,abzufangen®.

IP-Spoofing ist insbesondere dazu geeignet Sicherheitsvorkehrungen zu Gberwinden, die
einen Zugang nur durch bestimmte, vertrauenswirdige IP-Adressen erméglichen. Mangels
Verletzung einer Sicherheitsvorkehrung besteht jedoch keine Strafbarkeit nach § 118a.

Eine weitere Mdglichkeit Source Routing fiir Angriffe auf Computersysteme zu
missbrauchen, besteht in folgendem Szenario. Angriffsziel ist ein Computersystem, das

2% auch Strict Source Record Route (SSRR); vgl RFC 791, S. 18

205 auch Loose Source Record Route (LSRR); vgl RFC 791, S. 17

206 gl http://www.iss.net/security_center/advice/Underground/Hacking/Methods/Technical/Source_Routing/
default.htm

27 ygl daemon9

208 Dies gilt insbesondere fiir den Aufbau von TCP/IP-Verbindung, da diese einen sog. Three-Way-Handshake
erfordern; vgl Hunt, S. 19
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ausschlief3lich mit dem internen Netzwerk, jedoch nicht unmittelbar mit dem Internet
verbunden ist. Besitzt ein zweites Computersystem sowohl eine Verbindung mit dem internen
Netzwerk als auch mit dem Internet, so konnten mittels Source Routing Datenpakete vom
Angreifer aus dem Internet tiber besagtes zweites System zum eigentlichen Angriffsziel
gesendet werden. Hierdurch ist es moglich ein, im internen Netzwerk befindliches und
grundsatzlich nicht aus dem Internet erreichbares Computersystem dennoch tber andere
Computersysteme zu erreichen.” Die diesfalls bestehende Sicherheitsvorkehrung der
Abschottung eines Computersystems wird in ihrer Substanz durch diesen Angriff nicht
beeintrachtigt. Es liegt daher keine Verletzung sondern bloR eine Uberwindung der
Sicherheitsvorkehrung vor, weshalb keine Strafbarkeit nach § 118a besteht.

6.4.3.4. IP Directed Broadcast Enabled

Die Aktivierung der Option ,,IP Directed Broadcast” bewirkt, dass ein Router, der ein IP-
Paket erhalt, das als Zieladresse eine Broadcast-Adresse®’? tragt, weiterleitet. Das Senden
eines Datenpaketes an eine Broadcast-Adresse ist gleichbedeutend mit dem Senden eines
Pakets an alle Computersysteme des lokalen Netzwerkes. Diese Konfigurationsoption kann in
folgendem Angriffsszenario ausgeniitzt werden: der Angreifer sendet ein ICMP-Paket vom
Typ echo request®™ (sog. ,,ping“) an eine Broadcast-Adresse, verwendet jedoch als
Absenderadresse mittels IP-Spoofing die Adresse eines dritten Computersystems. Alle durch
die Broadcast-Adresse bezeichneten Systeme senden hierauf ICMP echo reply Pakete an den
vermeintlichen Absender der echo request Pakete. Hierdurch ist es dem Angreifer moglich
einen Denial of Service Attack gegen den vermeintlichen Absender der ICMP echo request
Pakete derart auszufiihren, dass der Angriff nicht von ihm sondern von den, durch die
Broadcast-Adresse bezeichneten Systemen zu kommen scheint. Dieser Angriff wird als
smurf“*2 bezeichnet. Kommt es zu einer schweren Stérung der Funktionsfahigkeit des
angegriffenen Systems, so ist der objektive Tatbestand des § 126b durch die Tathandlung der
Datenubermittlung erftillt.

209 yigl http://www.iss.net/security_center/advice/Underground/Hacking/Methods/Technical/Source_Routing/
default.htm

219 Es handelt sich hierbei um eine IP-Adresse deren Host-Bits alle auf 1 gesetzt sind; vgl RFC 919; Kirch/
Dawson, S. 79

2 ygl RFC 792, S. 13 f

212 CERT Advisory CA-1998-01, Smurf IP Denial-of-Service Attacks, http://www.cert.org/advisories/CA-1998-
01.html
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7. Statistische Auswertung

Der Veranschaulichung der wachsenden Bedeutung von Sicherheitsliicken soll folgende
Statistik Uber die Anzahl der jahrlich entdeckten Sicherheitsliicken dienen. Als Quelle diente
die Statistics Query Page der National Vulnerability Database?*®. In den Jahren 1997 und
1998 wurden nur 252 bzw. 246 Sicherheitslicken entdeckt. Dies entspricht weniger als einer
Sicherheitsliicke pro Tag. Seit dem Jahr 2000 lag die Anzahl der jéhrlich entdeckten
Sicherheitsluicken stets tiber 1000 pro Jahr. Die im Jahre 2005 entdeckten 4746
Sicherheitsliicken entsprechen 13 neu entdeckten Sicherheitsliicken pro Tag. In den ersten
beiden Monaten des Jahres 2006 wurden 875 Sicherheitsliicken entdeckt. Eine Hochrechnung
fiir das gesamte Jahr 2006 ergibt daher 5250 Sicherheitsliicken. Dies entspricht einem Anstieg
um ca. 10,7% im Vergleich zum Jahr 2005.

Anzahl der entdeckten Sicherheitsliicken pro Jahr

6000

5000 —

4000 I

3000

2000 — 1 [

1000 -

ol—ll—lﬂﬂ

1997|1998 | 1999 | 2000 | 2001 | 2002 | 2003 | 2004 | 2005 |2006*

@ Anzahl der entdeckten 252 | 246 | 914 | 1014 | 1672 | 1946 | 1259 | 2344 | 4746 | 5250
Sicherheitsliicken pro Jahr

* Hochrechnung auf der Basis der Monate Janner und Februar

Die nun folgende Statistik soll die Bedeutung der unterschiedlichen Arten von
Sicherheitsliicken verdeutlichen. Es wurden hierbei ausschliellich Sicherheitslicken mit
CVE-Nummern der SANS Top 20 Sicherheitsliicken beruicksichtigt. Zur Erstellung der
Statistik dienten die, im Rahmen dieser Arbeit erdrterten technischen Beschaffenheiten der
einzelnen Sicherheitsliicken. Die Statistics Query Page der National Vulnerability Database
wurde nicht verwendet, da die dort vorgenommene Klassifizierungen teilweise nicht
hinreichend prézise sind. Die Kategorie der Zugangsverschaffung durch
Speichermanipulation erfasst die folgenden Arten von Sicherheitsliicken: Buffer Overflows,

213 http://nvd.nist.gov/statistics.cfm
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Integer Overflows, Format String Bugs und Double-free Bugs. Da genannte Kategorie 66%
der SANS Top 20 Sicherheitsliicken ausmacht, kann ihre rechtliche Beurteilung als praktisch
aulerst relevant erachtet werden.

Die SANS Top 20 Sicherheitsliicken nach der Art ihrer Beschaffenheit bzw.
ihrer Auswirkungen

m Zugangsverschaffung durch
Speichermanipulation

o DoS

@ Race Condition

O SQL- u. Command-Injection

m Statische u. Default-
Passworter

@ Umgehung einer
Sicherheitsvorkehrung

m Unbekannt

O Unterschiedliche
Sicherheitsliicken
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8. Zusammenfassung

Fur die strafrechtliche Beurteilung ist es von entscheidender Bedeutung, welcher
Sicherheitsliicken sich der Tater zum Zwecke des Angriffs auf die Vertraulichkeit, Integritat
oder Verfligbarkeit von Daten oder Systemen bedient. Insbesondere im Fall der
Zugangsverschaffung macht es das Tatbestandsmerkmal der Verletzung einer
Sicherheitsvorkehrung iSd § 118a StGB erforderlich, die konkret verwendete Sicherheitsliicke
auf ihre technische Beschaffenheit zu untersuchen. Wie gezeigt werden konnte, lasst sich eine
Zugangsverschaffung unter Verwendung von Buffer Overflows als einer der wichtigsten Falle
erfolgreich unter den objektiven Tatbestand des § 118a subsumieren. Andere Félle wie Script-
bzw. Command-Injection oder Race Conditions stellen hingegen keine Verletzung einer
Sicherheitsvorkehrung dar. Das Hacking unter Verwendung fremder Passworter erfordert
demgegentber eine sehr differenzierte Betrachtung. Im Ergebnis ist eine Strafbarkeit nach

8§ 118a in jenen Féllen zu bejahen, in denen bereits im Vorbereitungsstadium eine Strafbarkeit
gem § 126¢ Abs 1 Fall 2 bestand.

Da auch der Rahmenbeschluss 2005/222/J1 des Rates vom 24. Februar 2005 uber Angriffe auf
Informationssysteme den Mitgliedstaaten die Mdglichkeit erdffnet die ,,Verletzung von
SicherheitsmaBnahmen* in den Tatbestand aufzunehmen, werden sich ahnliche dogmatische
Probleme wie nach der derzeitigen 6sterreichischen Rechtslage nach der Umsetzung der
Richtlinie auch in anderen Mitgliedstaaten stellen.

Die in dieser Arbeit enthaltene strafrechtliche Beurteilung von Angriffen unter Verwendung

der verschiedenen SANS Top 20 Internet Security VVulnerabilities sollte die Beurteilung der
meisten, in der Praxis auftretenden Félle wesentlich erleichtern.
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9. Abkirzungsverzeichnis

aA anderer Ansicht

Abs Absatz

Art Acrtikel

BGBI Bundesgesetzblatt

BlgNr Beilage(n) zu den stenographischen Protokollen des Nationalrats
bzw. beziehungsweise

ca. circa

CyCC Convention on Cyber-Crime des Europarats
dh das heildt

DSG Datenschutzgesetz

f, ff folgende

gem geman

hA herrschende Ansicht

Hrsg Herausgeber

idF in der Fassung

idR in der Regel

idS in diesem Sinne

ieS im engeren Sinn

iwS im weiteren Sinn

IP Internet Protocol

IS im Sinne

iISv im Sinne von

IT Informationstechnologie
ivVm in Verbindung mit

leg cit legis citatae (der zitierten VVorschrift)
lit litera

mE meines Erachtens

Nr Nummer

OGH Oberster Gerichtshof

RB Rahmenbeschluss

RV Regierungsvorlage

Rz Randzahl

S Seite

sog sogenannt, -e, -er, -es

StGB Strafgesetzbuch

StRAG Strafrechtsénderungsgesetz
TCP Transmission Control Protocol
ua unter anderem

URL Uniform Resource Locator
uu unter Umsténden

vyl vergleiche

wbl Wirtschaftsrechtliche Blatter
Z Ziffer

zB zum Beispiel
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