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1. Einleitung

Microsoft Internet Explorer ist der derzeit, am haufigsten eingesetzte Web-Browser. Den
Internet Explorer betreffende Sicherheitsliicken sind daher besonders sicherheitskritisch. Zu
beachten ist jedoch, dass Sicherheitsliicken eines Browsers nur dadurch ausgebeutet werden
kdnnen, dass der Benutzer dazu gebracht wird, eine vom Angreifer speziell praparierte
Website zu besuchen. Weiters ist anzumerken, dass Sicherheitsliicken in einem Browser dem
Angreifer grundsatzlich nur jene Berechtigungen verschaffen konnen, tber die der Benutzer
verfiigt. Da in einem betrieblichen Umfeld regulére Benutzer idR nicht mit administrativen
Rechten ausgestattet sind, kann durch die Ausbeutung einer Browser-Sicherheitsliicke
jedenfalls noch nicht das gesamte Computersystem ,,libernommen werden®.

Die hier beschriebene Sicherheitsliicke stellt eine besondere Gefahr dar, da

a) sie die Ausfuhrung beliebiger Befehle (mit den Rechten des angemeldeten Benutzers) auf
einem verwundbaren System ermdglicht

b) ein Exploit* in den einschlagigen Kreisen bereits verdffentlicht wurde

¢) bislang kein Patch?® zur SchlieRung der Sicherheitsliicke zur Verfiigung steht.®

Das SANS Internet Storm Center* hat sich daher entschieden den INFOCon-Level® erstmals
seit 22. November 2005 auf ,,yellow* zu setzten. Dies bringt die, durch diese Sicherheitsliicke
entstandene erhohte Gefahrenlage zum Ausdruck.

Secunia®, das Unternehmen, das die Sicherheitsliicke verdffentlichte, stuft sie ebenso als
Extremely critical“’ ein.

! Ein Werkzeug zur automatisierten Ausbeutung der Sicherheitsliicke.

% Ein Update, das eine Sicherheitsliicke schlieft.

® Microsoft arbeitet vorbildlich unter héchstem Zeitdruck an der Herstellung des Patches mit dessen
Veroffentlichung uU sogar bereits Dienstag, nachster Woche (4. April 2006) zu rechnen ist.

* http://isc.sans.org

® http://isc.sans.org/infocon.php
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2. Technische Beschaffenheit der Sicherheitsliicke

Fur ein besseres Verstandnis dieser Sicherheitsliicke sind einige Kenntnisse der Organisation
und das Layouts des Arbeitsspeichers erforderlich. Diesbeziiglich sei auf Feiler, 26 und
McNab, 289 ff verwiesen. Die hier zu behandelnde Sicherheitsliicke besteht darin, dass ein
Instruction Pointer, der auf den nachfolgend auszufiihrenden Maschinencode (idR im Text-
Segment) verweisen musste in bestimmten Fallen auf (grundsétzlich) nicht existente Bereiche
im Heap verweist.? Eine solche Situation kann leicht durch einen zweizeiligen JavaScript-
Code herbeigefuhrt werden.

Der Angriff selbst erfolgt dadurch, dass vor Herbeiflihrung dieser Situation in jenem
Speicherbereich des Heaps auf den dann der Instruction Pointer verweisen wird, der
auszufuhrende Code (sog. ,,Shell-Code*) platziert wird.

3. Gegenmalinahmen

Zunachst sollte darauf geachtet werden, dass regulére Benutzer tatsdchlich nicht unnétiger
Weise Uber administrativen Rechte verfligen. Weiters sollte die automatische Update-
Funktion von Windows XP aktiviert sein, um den in Kiirze von Microsoft zur Verfligung
gestellten Patch ohne Verzégerung installieren zu kénnen. Darlber hinaus besteht die
Maglichkeit bereits einen Umstieg auf Internet Explorer 7 (derzeit Betaversion) zu tétigen.
Internet Explorer 7 ist ebenso wie Internet Explorer 6 kostenfrei verfugbar.’

4. Strafrechtliche Beurteilung

Hier soll ausschlieBlich die Strafbarkeit wegen der Zugangsverschaffung zu einem
Computersystem unter Ausniutzung dieser Sicherheitsliicke erdrtert werden. Hierfir kommt
grundsatzlich nur 8 118a StGB in Betracht. Der objektive Tatbestand erfordert die
Zugangsverschaffung zu einem Computersystem durch Verletzung einer
Sicherheitsvorkehrung.

Zunachst ist das Vorliegen einer Sicherheitsvorkehrung zu prifen. Im gegensténdlichen Fall
implementiert das Programm Internet Explorer die Sicherheitsvorkehrung Least Privilege™®,
da es dem Betreiber einer Website grundsétzlich eben nicht méglich ist beliebige Befehle auf
dem Computersystem des Clients auszufiihren.

Nun bleibt zu prifen ob es durch die Ausniitzung der Sicherheitsliicke zu einer Verletzung
dieser Sicherheitsvorkehrung kommt. Da das gesamte Programm Internet Explorer dem
Prinzip Least Privilege folgend, in seiner Funktionalitit beschrénkt ist, ist es in seiner Génze
als Sicherheitsvorkehrung zu klassifizieren. Eine Verletzung der Sicherheitsvorkehrung ist
daher gleichbedeutend mit der der Beeintrachtigung der Datensubstanz des Programms
Internet Explorer. Es gilt daher festzustellen ob das Programm Internet Explorer durch die
Ausnitzung der Sicherheitsliicke in seiner Substanz verletzt wird. Der erste Schritt des
Angriffs besteht darin, den auszufiihrenden Maschinencode in bislang unbeniitzte
Speicherbereiche zu laden. Da es hierbei zu keinem Uberschreiben von Daten kommt, die als
Teil des Internet Explorers zu klassifizieren wahren, liegt in diesem Stadium jedenfalls keine
Verletzung vor. Im zweiten Schritt des Angriffs wird ein zweizeiliger JavaScript-Code
ausgefuhrt, der einen Programmfehler verursacht, wodurch ein Instruction Pointer auf einen
(zuvor vom Angreifer beflllten) Bereich des Heaps zeigt. In diesem zweiten Schritt kommt es
auch zu keinem Uberschreiben von Daten. Es wird lediglich ein Fehler im Programm
ausgenutzt, der dieses in einen, nicht vom Programmierer beabsichtigten Status zuriicklasst.

® http://secunia.com

" http://secunia.com/about_secunia_advisories/

8 50 http://marc.theaimsgroup.com/?I=full-disclosure&m=114310434227531&w=2

® http://www.microsoft.com/windows/IE/ie7/default. mspx

19 Garfinkel/Spafford/Schwartz, Practical Unix & Internet Security®, 235, O’Reilly, Sebastopol 2003; Feiler, 14 f
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Da es weder im ersten, noch im zweiten Schritt des Angriffs zum Uberschreiben von
Programmdaten kommt, ist die Verletzung einer Sicherheitsvorkehrung iSd § 118a StGB zu
verneinen. Die Zugangsverschaffung zu einem Computersystem unter Ausnitzung dieser
Sicherheitslicke ist daher — ungeachtet des (erweiterten) VVorsatzes — nicht nach § 118a
StGB strafbar.

Der Vollstandigkeit halber sollen nun folgend auch die VVoraussetzungen fur eine Strafbarkeit
nach dem Zugangskontrollgesetz (ZuKG) erdrtert werden. Dieses schiitzt im Bereich der
Informationstechnologie gem § 2 Z 2 ZuKG jedoch nur Dienste der Informationsgesellschaft,
die gegen Entgelt und unter einer Zugangskontrolle erbracht werden. Kostenfrei angebotene
Dienste oder gar flr private Zwecke eingesetzte Computersysteme fallen daher jedenfalls
nicht in den Anwendungsbereich des ZuKG. Zweck der Strafbestimmungen des ZuKG ist es
den Handel mit Umgehungsvorrichtungen iSd 8 2 Z 8 ZuKG zu unterbinden. Es handelt sich
hierbei um Gerate bzw. Computerprogramme, die den Zugang zu einem geschtzten Dienst
ohne Erlaubnis des Anbieters ermdglichen. Gem 8§ 10 Abs 1 ZuKG wird nur strafbar, wer
Umgehungsvorrichtungen gewerbsméRig (iSd 8 70 StGB) vertreibt, verkauft, vermietet oder
verpachtet. Gem § 10 Abs 2 ZuKG wird ebenso strafbar wer gewerbsmaRig
Umgehungsvorrichtungen herstellt, einfuhrt oder mit dem Vorsatz erwirbt oder innehat, dass
diese auf die im Abs. 1 beschriebene Art und Weise in Verkehr gebracht werden oder dass mit
ihrer Hilfe anderen der Zugang zu einem geschiitzten Dienst ermdglicht wird.

Der sich ausschlieBlich selbst Zugang verschaffende Tater wird daher nur dann strafbar, wenn
er gewerbsmaRig handelt und die Umgehungsvorrichtung selbst hergestellt oder eingefiihrt
hat.

Da die Ausnltzung der hier beschriebenen Sicherheitsliicke des Internet Explorers nur in den
ausgefallensten Fallkonstellationen den Zugang zu einem gegen Entgelt erbrachten Dienst der
Informationsgesellschaft ermoglicht, bleibt es grundsatzlich bezuglich der
Zugangsverschaffung durch Ausniitzung der beschriebenen Sicherheitsliicke bei einer
Straflosigkeit.

5. Rechtspolitische Anmerkungen

Die Unfahigkeit des Osterreichischen Strafrechts hinreichenden Schutz vor dieser aufRerst
erheblichen Bedrohung fur die IT-Sicherheit zu gewahren, sollte zum Anlass genommen
werden die Sinnhaftigkeit des Tatbestandmerkmals der Verletzung einer
Sicherheitsvorkehrung zu tberdenken.
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