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1. Einleitung

Microsoft Word ist das am meisten verbreitet Textverarbeitungsprogramm. Die vorliegende
Sicherheitsliicke betrifft Word 2002 und Word 2003 und ist insofern von besonderem
Interesse, als dass sie erst durch einen sog ,,0-day Exploit” entdeckt wurde. Als Exploit wird
ein Werkzeug zur automatisierten Ausbeutung einer Sicherheitsliicke bezeichnet. Ein 0-day
Exploit, weist die Besonderheit auf, dass er bereits vor dem 6ffentlichen Bekanntwerden der
Sicherheitsliicke entwickelt wurde. Dies stellt eine besonders risikotrachtige Situation dar, da
zum Zeitpunk des Auftretens des Exploits noch keine bzw. nur sehr geringe technische
Gegenmalinahmen mdglich sind. Es ist jedoch anzumerken, dass bisher offenbar nur eine
Organisation angegriffen wurde.’

2. Beschaffenheit der Sicherheitsliicke

Die vorliegende Sicherheitsliicke kann nur dadurch ausgebeutet werden, dass der Angreifer
sein Opfer dazu bringt, ein entsprechend prépariertes Word-Dokument zu 6ffnen. Derzeit
verwenden der oder die Angreifer E-Mails mit Word-Dokumenten als Attachment. Folgt der
Benutzer der im E-Mail enthaltenen Aufforderung das Attachment zu 6ffnen, so kommt es in
Folge der Offnung des Dokuments zur Ausniitzung der Sicherheitsliicke, wodurch eine
Backdoor installiert wird.?

Derzeit ist noch &uRerst wenig Uber die Beschaffenheit der Sicherheitsliicke bekannt. Die in
der National Vulnerability Database* enthaltene Beschreibung der Sicherheitsliicke lasst
jedoch auf einen Buffer Overflow schlieRen.’

! Nicht hingegen Word 2000; vgl. http://isc.sans.org/diary.php?storyid=1351.

2 vgl http://isc.sans.org/diary.php?storyid=1345

® Eine Analyse der Backdoor ist unter http://isc.sans.org/diary.php?storyid=1345 zu finden.

* Die National Vulnerability Database wird vom National Institute of Standards and Technology in
Zusammenarbeit mit der Cyber Security Division des Department of Homeland Security betrieben.
® http://nvd.nist.gov/nvd.cfm?cvename=CVE-2006-2492



3. Auswirkungen der Sicherheitslicke

Gelingt es einem Angreifer die Sicherheitsliicke auszubeuten, so kann er mit den Privilegien
des Benutzers beliebige Befehle zur Ausfuhrung bringen. Ist der Benutzer mit administrativen
Rechten am System angemeldet, so erlangt der Angreifer uneingeschrankten Systemzugriff.

4. Strafrechtliche Beurteilung

Durch die Ausnutzung der Sicherheitsliicke erfolgt eine Zugangsverschaffung iSd 8 118a
StGB. Da ein Buffer Overflow eine Verletzung einer Sicherheitsvorkehrung im
Computersystem darstellt, ist der objektive Tatbestand erfillt, sofern der Angreifer Gber das
System nicht oder nicht allein verfugen darf. Handelt der Angreifer jedoch nicht kumulativ
mit Spionage-, Verwendungs- und Gewinn- bzw. Schadigungsabsicht, besteht mangels
Erfullung des subjektiven Tatbestandes keine Strafbarkeit nach § 118a StGB. Beabsichtigt der
Angreifer beispielsweise lediglich das System einem Botnet (einem Netzwerk tausender
anderer gehackter Systeme) hinzuzufligen und dieses zum Versand von Spam zu verwenden,
so tritt keine Strafbarkeit ein. Zur Problematik von Botnet vgl ausfuhrlich Threat Update:
Botnets.

5. Technische Gegenmalinahmen

Ein Sicherheitsupdate zur SchlieRung der Sicherheitsliicke wird am nachsten Patch-Day® von
Microsoft bereitgestellt. Bis dahin sollte sichergestellt werden, dass die verwendete Anti-
Viren-Software auf dem neuesten Stand ist. Weiters enthélt das Microsoft Security Advisory
919637 Anleitungen zur Deaktivierung von MS Word als Mail-Editor und zum Starten von
Word im ,,Safe Mode*.

Fur fortgeschrittene Benutzer, die Uber administrative Rechte verfligen, empfiehlt sich
dariiber hinaus die Verwendung von DropMyRights’.
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