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1. Einleitung

Unter Social Engineering wird im Allgemeinen eine Form des Hackings verstanden, bei der
der Angreifer die bei den meisten Menschen gegebene Tendenz ausniitzt, anderen Personen
ein gewisses MaR an Vertrauen entgegen zu bringen.” Das Ziel eines Social Engineering
Angriffes ist die getduschte Person dazu zu bewegen, eine bestimmte Handlung zu setzen, die
dem Angreifer den Zugang zu einem geschiitzten Computersystem ermoglicht.

Ein derartiger Angriff konnte beispielsweise darin bestehen, den IT Help Desk eines
Unternehmens anzurufen, sich als ein bestimmter Arbeitnehmer auszugeben und unter
Hinweis darauf, dass man das alte Passwort vergessen hatte, ein neues Passwort anzufordern.

Ein Social Engineering Angriff konnte auch dadurch erfolgen, dass sich der Angreifer als
Servicetechniker eines Hardwareherstellers ausgibt um so physischen Zugang zur IT-
Infrastruktur des Unternehmens zu erhalten. Sind die Sicherheitsvorkehrungen vor Ort
luckenhaft (zB unter der Tastatur ,,versteckte* Passworter) kann sich ein Angreifer auf Grund
des physischen Zugangs auch Zugang zu Computersystemen verschaffen.

Wie die genannten Beispiele zeigen, kann ein Social Engineering Angriff unter Verwendung
verschiedenster Medien durchgefuhrt werden — ein Telefonanruf, E-Mail oder SMS kommen
ebenso in Betracht, wie eine direkte, persénliche Kommunikation.

2. Strafrechtliche Beurteilung

Fur Social Engineering Angriffe ist es charakteristisch, dass sich der Angreifer dadurch
Zugang zu einem Computersystem verschafft, dass er keine technische
Sicherheitsvorkehrung, sondern die Sicherheitsvorkehrung ,,Mensch* iberwindet.

Da sich der Angreifer Zugang zu einem Computersystem verschafft, Giber das er nicht oder
nicht alleine verfugen darf, ist ein Teil des objektiven Tatbestandes des § 118a StGB erfiillt.
Dieser erfordert jedoch weiters, dass die Zugangsverschaffung durch die Verletzung einer
Sicherheitsvorkehrung erfolgt, die sich ,,im Computersystem* befindet. Da sich die durch
Social Engineering Angriffe verletzte Sicherheitsvorkehrung Mensch jedoch nicht ,,im
Computersystem* befindet, ist der objektive Tatbestand des § 118a StGB idR nicht erfillt.

Tatsachlich ist der Sachverhalt eines Social Engineering Angriffs durchaus dhnlich einem
Betrug. Da das erfolgreiche Hacking selbst jedoch keinen Vermogensschaden darstellt,
scheidet eine Strafbarkeit nach § 146 StGB aus. Allenfalls ist an eine Strafbarkeit wegen
Tauschung gem 8§ 108 StGB zu denken. Dieser Tatbestand erfordert, dass der Angreifer
»einem anderen in seinen Rechten dadurch absichtlich einen Schaden zufugt, dal3 er ihn oder
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einen Dritten durch T&uschung Uber Tatsachen zu einer Handlung, Duldung oder
Unterlassung verleitet, die den Schaden herbeifiihrt”. Da 8 108 das geschitzte Rechtsgut nicht
néher bezeichnet, handelt es sich um ein duRerst vages Delikt. Der Judikatur zufolge ist jedes
konkrete* Individualrecht’ vom Schutzbereich des § 108 StGB erfasst.® Hieraus ist inhaltlich
jedoch wenig zu gewinnen, da sehr schliissig argumentiert werden kann, dass der
strafrechtliche Schutz der wichtigsten Individualrechte wie korperliche Unversehrtheit (88 75
ff, 86 ff StGB), persdnliche Freiheit (§ 99 ff), das Hausrecht (§ 109), das Vermdgen (8§ 125
ff) oder das Grundrecht auf Datenschutz (§ 51 DSG 2000) in den entsprechenden Normen
abschlieBend geregelt ist.* Von einem Teil der Lehre wird § 108 StGB daher wegen
Verletzung des Bestimmtheitsgrundsatzes fiir verfassungswidrig erachtet.’> Nach der in der
Lehre wohl iiberwiegenden Ansicht ist § 108 StGB jedenfalls nahezu unanwendbar.’

Nimmt man der hdchstgerichtlichen Judikatur folgend eine weite Anwendbarkeit des

8 108 StGB an, so ist fir den Fall des Social Engineering zu untersuchen, welche konkreten
Individualrechte, unmittelbar durch eine Handlung, Duldung oder Unterlassung des
Getduschten verletzt werden. Wird beispielsweise durch eine Tauschung die Handlung der
Bekanntgabe eines Passwortes eines bestimmten Benutzers erwirkt, so ist zu prifen ob die
Herausgabe des Passwortes ein konkretes Individualrecht verletzt. Dass durch eine spatere
Verwendung des Passwortes uU weitere Rechte verletzt werden, hat auRer Betracht zu
bleiben. Datenschutzrechtlich ist die Bekanntgabe des Passwortes als Ubermittlung iSd

84 Z 12 DSG 2000 zu beurteilen. Da unter Zuhilfenahme des bereits bekannten
Benutzernamens die Identitat des Betroffenen bestimmbar ist, handelt es sich bei dem
Ubermittelten Passwort um ein personenbezogenes Datum iSd 8§ 4 Z 1 DSG 2000. Wird
hingegen das Passwort fur den administrativen Account eines Computersystems
preisgegeben, so liegt mangels Bestimmbarkeit der Identitat eines Betroffenen kein
personenbezogenes Datum vor. Betrachtet man das Grundrecht auf Datenschutz als von § 108
StGB geschiitztes Recht, so bestiinde fir jene Félle des Social Engineering, in denen
personenbezogene Daten preisgegeben werden eine Strafbarkeit wegen Tauschung.

Gegen dieses Ergebnis spricht ungeachtet allgemeiner Uberlegungen zu § 108 vor allem, dass
der Gesetzgeber des Datenschutzgesetzes 2000 den strafrechtlichen Schutz des Grundrechts
auf Datenschutz in 8 51 DSG abschlieRend geregelt wissen wollte: ,,Gerichtlich strafbar soll
in Hinkunft daher nur mehr die absichtliche Schadenszufligung durch bestimmte
Verwendungsformen von Daten und die rechtswidrige Ubermittlung von Daten in
Gewinnerzielungsabsicht sein (§ 51) (EBRV 1613 BIgNR XX. GP, 32).” Das Grundrecht auf
Datenschutz ist daher mE nicht ein von § 108 StGB geschitztes Rechtsgut.

Fur all jene Falle in denen durch Social Engineering die Preisgabe von
Authentifizierungsdaten (zB eines Passwortes) bewirkt wird, kommt jedoch jedenfalls eine
Strafbarkeit nach § 126¢ Abs 1 Fall 2 StGB in Betracht. Dies gilt auch fiir den Fall in dem der
Angreifer einen Help-Desk-Mitarbeiter dazu bewegen kann, einem bestimmten Account ein
neues vom Angreifer genanntes Passwort zuzuweisen. Der objektive Tatbestand ist bereits
durch das Sichverschaffen bzw Besitzen der Authentifizierungsdaten erfiillt. Der subjektive
Tatbestand erfordert neben dem Tatbestandsvorsatz einen erweiterten Vorsatz darauf, dass

2 Seit der Einfiihrung des § 108 Abs 2 durch das StRAG 1987, BGBI.Nr. 605/1987 sind Hoheitsrechte jedenfalls
nicht von § 108 Abs 1 geschitzt.
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die Authentifizierungsdaten zur Begehung eines Computerdelikts (88118a, 119, 119a, 126a,
126b oder 148a StGB) verwendet werden.

Die im Rahmen des Social Engineering erfolgende Tauschung ist daher nur unter den
Voraussetzungen des 8 126¢ StGB strafbar. In allen anderen Féllen (zB der Angreifer erlangt
durch Social Engineering sensitive Konfigurationsinformationen des Sicherheitssystems)
bleibt es grundsétzlich bei einer Straflosigkeit.

Setzt der Angreifer nach erfolgreicher Tauschung seinen Angriff fort, so kénnte neben den
allgemeinen Computerdelikten (88118a, 119, 119a, 126a, 126b oder 148a StGB) insbesondere
der Tatbestand des § 123 StGB (Auskundschaftung eines Geschéfts- oder
Betriebsgeheimnisses) verwirklicht werden.

3. Gegenmalinahmen

MaRnahmen gegen Social Engineering lassen sich in die Bereiche der administrativen und der
physischen SicherheitsmaRnahmen unterteilen. Zu den wichtigsten administrativen
Mafnahmen z&hlt eine Aufklarung der Angestellten tber die Gefahren des Social Engineering
und die Durchfiihrung von Schulungen, die es dem Personal ermdglichen, Social Engineering
Angriffe zu erkennen. Im Bereich der physischen Sicherheit sollte jedenfalls sichergestellt
werden, dass nur autorisierte Personen Zugang zu den Rdumlichkeiten des Unternehmens
erhalten. Dies kann Sicherheitsvorkehrungen wie PIN-Codes fir bestimmte Tiiren, sichtbar zu
tragende Ausweise, eine Videolberwachung des Eingangsbereichs oder das Begleiten aller
Besucher erforderlich machen.®
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