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Is Privacy Dead?

— “You have zero privacy anyway, get over it”
— Milliarden von Usern haben Facebook-Profile, viele sind offentlich
— Schatzen Konsumenten Privatsphare?

— Hangt vom Kontext ab!

— “Privacy in Context”. Konsumenten sind bereit, ihre Daten in
einem Kontext zu teilen, verweigern es aber in einem anderen



BAKER & MCKENZIE

Wozu Datenschutz-Compliance?

— Rechtsrahmen
— In Osterreich: Datenschutzgesetz 2000 (DSG 2000)
— In Deutschland: Bundesdatenschutzgesetz (BDSG)

— ab 25. Mai 2018: Datenschutz-Grundverordnung der EU
(DSGVO)

— Geldstrafen von bis zu 20 Millionen Euro oder 4 % des gesamten
weltwelt erzielten Jahresumsatzes

— Haftung der Geschaftsleitung

— Fur Verwaaltungnsstrafen haften Mitgleider der Geschaftsleitung
grds solidarisch mit der Gesellschatft (fiir DSGVO noch offen)

— Haftung gegeniber der Gesellschaft aus Dienstvertrag
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BAKER & MCKENZIE

Datenschutz als Grundrecht

— Europaische Menschenrechtskonvention
— Schiutzt Privatsphére (Artikel 8)
— EU Grundrechtscharta
— Schiutzt das Grundrecht auf Datenschutz (Artikel 8)
— Osterreich: 8 1 Datenschutzgesetz 2000
— USA

— 4. Verfassungszusatz: Schutz vor unreasonable searches
& seizures; gilt aber nur wenn “reasonable expectation of
privacy” (Katz v. United States, 389 U.S. 347 (1967))

secrecy paradigm



BAKER & MCKENZIE

Welche Datenverarbeitungen
sind erfasst?
— Jede Verarbeitung personenbezogener Daten ist erfasst

— Verarbeiten: jede Handhabung von Daten (auch gespeichert
halten)

— personenbezogene Daten: Daten, die sich auf eine bestimmte
oder bestimmbare Person beziehen

— DSG 2000: naturlich und juristische Personen
— BDSG: nur naturliche Personen
— DSGVO: nur naturliche Personen
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BAKER & MCKENZIE

Akteure im Bereich des Datenschutzrechts

— betroffene Person
— natdrliche Personen
— Verantwortlicher
— naturliche oder juristische Person

— entscheidet allein oder gemeinsam mit anderen tber die
Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet

— Auftragsverarbeiter

— naturliche oder juristische Person, die im Auftrag eines
Verantwortlichen personenbezogene Daten verarbeitet

— Aufsichtsbehorde



BAKER & MCKENZIE

Akteure im Bereich
des Datenschutzes

Fur die Verarbeitung Auttrags-
Betroffene Verantwortlicher verarbeiter

Person
8 8 Ubermittlung
_— >
S

NS

Hat ein Interesse

am Schutz seiner Entscheidet _
personenbez. Uber Daten- verarbeitet Daten auf
Daten Verarbeitung Anweisung des
Verantwortlichen
Ubermittlung l Ubermittlung l
Anderer Verantwortliche Sub-Auftrags-
verarbeiter
-
)

Entscheidet eigenstandig

tiber Verarbeitung verarbeitet Daten

auf Anweisung
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~aumlicher

Anwendungsbereich — Wo gilt die DSGVO?

— Verantwortlicher/Auftragsverarbeiter haben ihren Sitz in der EU

— die Verarbeitung findet im Rahmen der Tatigkeiten einer
Niederlassung in der EU statt

— Verantwortlicher/Auftragsverarbeiter haben keinen Sitz in der EU

— Datenverarbeitung von EU Blrgern und
— Datenverarbeitung steht im Zusammenhang mit

« dem Anbieten von Waren oder Dienstleistungen an EU
BlUrger unabhéangig von einer Zahlung durch die betroffene
Person

« der Beobachtung des Verhaltens von betroffenen Personen
iInnerhalb der EU



Verhaltnis der DSGVO

Zu nationalen Datenschutzgesetzen

— Unmittelbare Anwendbarkeit der DSGVO

— kein Fortbestehen der nationalen Datenschutzgesetze nach
dem 25. Mai 2018

— Aulerhalb des Anwendungsbereichs der DSGVO
— Spielraum des nationalen Gesetzgebers
— 69 Offnungsklauseln

« zB Einwilligung, Daten Uber strafrechtliche
Verurteilungen



BAKER & MCKENZIE

Zulassigkeit der Datenverarbeitung

Grundsatze der Datenverarbeitung

Rechtmafigkeit — datenschutzrechtliche Rechtsgrundlage
erforderlich

Treu und Glauben

Transparenz

Zweckbindung

Datenminimierung und Speicherbegrenzung
Richtigkeit

Sicherheit
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Datenschutzrechtliche Rechtsgrundlage

1) Einwilligung gegeben (informierte und freie Zustimmung)

2) Verarbeitung ist fur die Erfallung eines Vertrags erforderlich
3) gesetzliche Verpflichtung des Verantwortlichen

4) lebenswichtige Interessen der betroffenen Person

5) Offentliches Interesse oder in Austbung oOffnetlicher Gewalt, die
dem Verantwortlichen tbertragen wurde

6) Uberwiegende berechtigte Interessen des Verantwortlichen oder
eines Dritten



BAKER & MCKENZIE

Neue Grenzen fur die elektronische
Einwilligung nach der DSGV

« Schllssige oder ausdrickliche Zustimmung
* Checkbox darf nicht per default angehakt sein
o Zustimmung durch AGB?

— In verstandlicher und leicht zuganglicher Form

— in klarer und einfacher Sprache

— Von anderen Regelungsgegenstanden der AGB klar zu
unterscheiden

E-DAY:16 — Checkliste: Wirksame Zustimmung 13
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Herausforderungen bel der Einwilligung
von Personen unter 16 Jahren — 1 von 2

e Zustimmung von Minderjahrigen grds erst gultig ab 16
Jahren (Art 8 DSGV)

e <16 Jahre: Zustimmung der Erziehungsberechtigten
erforderlich

— Verantwortlicher muss ,angemessene Anstrengungen unter
Bertcksichtigung der vorhandenen Technologie* unternehmen
e Praktische Umsetzung
— Angebot nicht auf Unter-16-Jahrige ausrichten
— Registrierung nur zulassen, wenn Geburtsdatum angegeben

E-DAY:16 — Checkliste: Wirksame Zustimmung 14
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Herausforderungen bel der Einwilligung
von Personen unter 16 Jahren — 2 von 2

« Uberwiegendes berechtigtes Interesse als alternative
Rechtsgrundlage?
— z.B. wenn pseudonymisiert

« DSGV erméachtigt nationalen Gesetzgeber zur
Herabsetzung der Altersgrenze

E-DAY:16 — Checkliste: Wirksame Zustimmung 15



Daten als Ware &

neue Grenzen der Einwilligung

* Viele ,Gratis* — Dienste im Internet setzen Zustimmung
zur Datenerhebung voraus
e Zustimmung nur gultig, wenn sie ,frel“ ist
e Grds nicht ,frel”, wenn (Art 7 Abs 4 DSGV):
— Durchfihrung eines Vertrages wird von Zustimmung zur
Datenverarbeitung abhangig gemacht und
— Datenverarbeitung fur Vertragserflllung nicht erforderlich

Daten-getriebene Geschéaftsmodelle prifen und absichern

E-DAY:16 — Checkliste: Wirksame Zustimmung 16
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Sensible Daten

— rassische und ethnische Herkunft,

— politische Meinung,

— Gewerkschaftszugehdrigkeit, und

— religise oder weltanschauliche Uberzeugung hervorgeht.

— genetischen und biometrischen Daten zur ldentifizierung einer
naturlichen Person,

— Gesundheitsdaten und Daten zum Sexualleben

Uberwiegendes berechtigtes Interesse ist nicht ausreichend
Einwilligung muss ausdricklich erfolgen



|
Bestellung eines

betrieblichen Datenschutzbeauftragten — 1/2

— DSG 2000: Keine Regelungen
— BDSG: Grds mdglich aber nicht verpflichtend

— Mit der DSGVO verpflichtend, wenn
— Daten-getriebenes Geschaftsmodell

— nach nationalem Recht vorgeschrieben (voraussichtlich in
Deutschland, nicht in Osterreich)
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|
Bestellung eines

betrieblichen Datenschutzbeauftragten — 2/2

— Personliche Voraussetzungen
— beruflichte Qualifikation und Fachwissen auf dem Gebiet des
Datenschutzrechts
— kann, muss aber nicht Arbeitnehmer des Verantwortlichen sein

— Bestellung eines externen Datenschutzbeauftragten ist
maoglich
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Stellung des betrieblichen

Datenschutzbeauftragten nach der DSGVO

— Unmittelbare Berichterstattung an die hochste
Managementebene

— Einbindung in alle mit dem Schutz personenbezogener Daten
zusammenhangenden Fragen

— muss Uber alle notwendigen Ressourcen verfligen

— hat Zugang zu personenbezogenen Daten und
Verarbeitungsvorgangen

— Anlaufstelle fur betroffene Personen
— Verschwiegenheitsverpflichtung
— Grds keine Haftung nach der DSGVO
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Datensicherheitspflichten

nach der DSGVO - 1/2

— Daten sind zu schitzen vor
— Verlust der Vetraulichkeit
— Verlust der Verflgbarkeit
— Verlust der Integritat
— Risikoangemessene Sicherheitsmalihahme unter
Bertcksichtigung
— des Stands der Technik,
— der Implementierungskosten,
— der Art, Umfangs & Zwecke der Verarbeitung und

— der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere
des Risikos fur die Rechte und Freiheiten natirlicher Personen
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Datensicherheitspflichten

nach der DSGVO - 2/2

— Angemessene Mal3nhahmen umfassen laut DSGV insb.:
— Pseudonymisierung und Verschlisselung
— die Fahigkeit, die Sicherheit der Systeme sicherzustellen

— die Fahigkeit, Verfigbarkeit nach einem Zwischenfall rasch
wiederherzustellen  Incident Response Capabilities

— Verfahren zur regelmaRigen Uberprifung, Bewertung und
Evaluierung der Wirksamkeit der Sicherheitsmalinahmen

Audits
— Technische Standards ausreichend?

— z.B. Center for Internet Security Critical Security Controls oder
ISO/IEC 270017

©2016 Baker & McKenzie 22



Pflichten zur

Datenaufbewahrung und —l6schung

— Wie lange mussen Daten minimal aufbewahrt werden?

— Aufbewahrungspflichten insbesondere flr Geschaftsbriefe
und steuerrechtlich relevante Unterlagen: 7 Jahre

— Wie lange durfen Daten maximal aufbewahrt werden?

— nur so lange, ,wie es fur die Zwecke, fur die sie verarbeitet
werden, erforderlich ist*  danach: L6schungspflicht

©2016 Baker & McKenzie 23



Meldepflichten

— In Osterreich: Jede Datenanwendung ist vorab an
Datenschutzbehorde zu melden

— Ausnahme: sog. ,Standard-Datenanwendung® (zB
Personalverwaltung flr privatrechtliche Verhaltnisse)

— Wenn sensible Daten oder strafrechtlich relevante Daten
betroffen (z.B. Videolberwachung): Genehmigungsvorbehalt

— In Deutschland: Keine Meldepflicht, wenn ein
Datenschutzbeauftragter bestellt wurde

— DSGVO: vorherige Konsultation der Behorde nur bei hohem
Risiko (z.B. sensible Daten)

©2016 Baker & McKenzie 24



Dokumentationspflichten

— Osterreich: grds keine

— Deutschland: Fuhrung eines Verfahrensverzeichnisses
— DSGVO: Fuhrung eines ,Verzeichnisses der
Verarbeitungstatigkeiten®

— auf Anfrage der Aufsichtisbehdrde bereitzustellen

— betroffene Personen haben kein Recht auf Einsicht

— Mindesinhalt des Verzeichnisses nach DSGVO:

— Name und Kontaktdaten des Verantwortlichen und eines
etwaigen Datenschutzbeauftragten

— Verarbeitungszwecke, Kategorien betroffener Personen,
personenbezogener Daten und Empfanger

— Informationen zu Datentbermittlungen in Drittlander
— Speicherdauer
— Datensicherheitsmal3inahmen ©2016 Baker & McKenzie 25



Outsourcing —

Datentberlassungen an Dienstleister

— Verantwortliche kann sich zur Datenverarbeitung eines
Auftragsverarbeiters bedienen

— Auftragsverarbeiter muss ausreichende Gewahr fir rechtmalige
und sichere Datenverwendung bieten

— Auftragsverarbeitervereinbarung muss nach DSGVO Pflichten
des Auftragsverarbeiters festlegen

— Weisungsgebundenheit

— Verpflichtung zur Vertraulichkeit aller Gehilfen
— SicherheitsmalRnahmen

— Sub-Auftragsverarbeiter nur mit Zustimmung
— Duldung und Unterstltzung von Audits

— Datenrtickgabe (in welchem Format?)

©2016 Baker & McKenzie 26



Internationale

Datentbermittiungen
— Wenn Empfanger in der EU/EWR: ok

— Wenn in Drittland mit adaquatem Datenschutzniveau: ok
— zB Kanada, Schweiz

— U.S. Privacy Shield: angemessener Datenschutz, wenn sich der
Empfanger nach Privacy Shield selbst-zertifiziert hat

— Wenn in Drittland kein adaquates Datenschutzniveau
— Grds: sog. Standardvertragsklauseln erforderlich
— DSG 2000: genehmigungspflichtig
— BDSG & DSGVO: keine Genehmigung erforderlich
— Ausnahme: Einwilligung der Betroffennen
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Compliance-Losung

for Nicht-EU Cloud Provider & Sub-DL

Nicht-EU Sub- Nicht-EU
Dienstleister Dienstleister

Sub-Vertrage nach
Art 11 SCC 2010/87/EU

Nicht-EU Cloud Provider
(Auftragsverarbeiter)

T T T SCCs 2010/87/EU

Konzerngesellschaften (Verantwortliche)

©2016 Baker & McKenzie 28



..
Verhangung und

Bemessung von Geldstrafen im Konzern

— Strafrahmen nach DSGVO: bis zu 20 Millionen Euro oder 4 %
des weltweiten jahrlichen Umsatzes des Unternehmens

— Unionskartellrechtlicher Unternehmensbegriff

— Bemessung der Strafe: weltweiter Umsatz des gesamten
Konzerns malf3geblich (Art 83 iVm Erwagungsgrund 150
Satz 3 DSGVO)

— Strafe kann auch Uber Konzernmutter verhangt werden

— Mitverantwortung der Konzernobergesellschaft, wenn
Tochtergesellschaft Verhalten nicht autonom bestimmt

— widerlegliche Vermutung bei 100%-igen
Tochtergesellschaften (EuGH C-107/82 — AEG)

©2016 Baker & McKenzie 29
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Is Privacy Dead?

— “You have zero privacy anyway, get over it”
— Milliarden von Usern haben Facebook-Profile, viele sind offentlich
— Schatzen Konsumenten Privatsphare?

— Hangt vom Kontext ab!

— “Privacy in Context”. Konsumenten sind bereit, ihre Daten in
einem Kontext zu teilen, verweigern es aber in einem anderen



Wozu Datenschutz-Compliance?

— Rechtsrahmen
— In Osterreich: Datenschutzgesetz 2000 (DSG 2000)
— In Deutschland: Bundesdatenschutzgesetz (BDSG)

— ab 25. Mai 2018: Datenschutz-Grundverordnung der EU
(DSGVO)

— Geldstrafen von bis zu 20 Millionen Euro oder 4 % des gesamten
weltwelt erzielten Jahresumsatzes

— Haftung der Geschaftsleitung

— Fur Verwaaltungnsstrafen haften Mitgleider der Geschaftsleitung
grds solidarisch mit der Gesellschatft (fiir DSGVO noch offen)

— Haftung gegeniber der Gesellschaft aus Dienstvertrag

©2016 Baker & McKenzie 4



Datenschutz als Grundrecht

— Europaische Menschenrechtskonvention
— Schiutzt Privatsphére (Artikel 8)
— EU Grundrechtscharta
— Schiutzt das Grundrecht auf Datenschutz (Artikel 8)
— Osterreich: 8 1 Datenschutzgesetz 2000
— USA

— 4. Verfassungszusatz: Schutz vor unreasonable searches
& seizures; gilt aber nur wenn “reasonable expectation of
privacy” (Katz v. United States, 389 U.S. 347 (1967))

secrecy paradigm



Welche Datenverarbeitungen
sind erfasst?
— Jede Verarbeitung personenbezogener Daten ist erfasst

— Verarbeiten: jede Handhabung von Daten (auch gespeichert
halten)

— personenbezogene Daten: Daten, die sich auf eine bestimmte
oder bestimmbare Person beziehen

— DSG 2000: naturlich und juristische Personen
— BDSG: nur naturliche Personen
— DSGVO: nur naturliche Personen

©2016 Baker & McKenzie 6



Akteure im Bereich des Datenschutzrechts

— betroffene Person
— natdrliche Personen
— Verantwortlicher
— naturliche oder juristische Person

— entscheidet allein oder gemeinsam mit anderen tber die
Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet

— Auftragsverarbeiter

— naturliche oder juristische Person, die im Auftrag eines
Verantwortlichen personenbezogene Daten verarbeitet

— Aufsichtsbehorde



Akteure im Bereich
des Datenschutzes

_— >
Gy

| b
& g
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Raumlicher
Anwendungsbereich — Wo qilt die DSGVO?

— Verantwortlicher/Auftragsverarbeiter haben ihren Sitz in der EU

— die Verarbeitung findet im Rahmen der Tatigkeiten einer
Niederlassung in der EU statt

— Verantwortlicher/Auftragsverarbeiter haben keinen Sitz in der EU

— Datenverarbeitung von EU Blrgern und
— Datenverarbeitung steht im Zusammenhang mit

« dem Anbieten von Waren oder Dienstleistungen an EU
BlUrger unabhéangig von einer Zahlung durch die betroffene
Person

« der Beobachtung des Verhaltens von betroffenen Personen
iInnerhalb der EU



Verhaltnis der DSGVO
Zu nationalen Datenschutzgesetzen

— Unmittelbare Anwendbarkeit der DSGVO

— kein Fortbestehen der nationalen Datenschutzgesetze nach
dem 25. Mai 2018

— Aulerhalb des Anwendungsbereichs der DSGVO
— Spielraum des nationalen Gesetzgebers
— 69 Offnungsklauseln

« zB Einwilligung, Daten Uber strafrechtliche
Verurteilungen



Zulassigkeit der Datenverarbeitung

Grundsatze der Datenverarbeitung

Rechtmafigkeit — datenschutzrechtliche Rechtsgrundlage
erforderlich

Treu und Glauben

Transparenz

Zweckbindung

Datenminimierung und Speicherbegrenzung
Richtigkeit

Sicherheit



Datenschutzrechtliche Rechtsgrundlage

1) Einwilligung gegeben (informierte und freie Zustimmung)

2) Verarbeitung ist fur die Erfallung eines Vertrags erforderlich
3) gesetzliche Verpflichtung des Verantwortlichen

4) lebenswichtige Interessen der betroffenen Person

5) Offentliches Interesse oder in Austbung oOffnetlicher Gewalt, die
dem Verantwortlichen tbertragen wurde

6) Uberwiegende berechtigte Interessen des Verantwortlichen oder
eines Dritten



Neue Grenzen fur die elektronische
Einwilligung nach der DSGV

e Schlissige oder ausdrickliche Zustimmung
* Checkbox darf nicht per default angehakt sein

e Zustimmung durch AGB?

— In verstandlicher und leicht zuganglicher Form

— In klarer und einfacher Sprache

— Von anderen Regelungsgegenstanden der AGB klar zu
unterscheiden

E-DAY:16 — Checkliste: Wirksame Zustimmung

13



Herausforderungen bel der Einwilligung
von Personen unter 16 Jahren — 1 von 2

e Zustimmung von Minderjahrigen grds erst gultig ab 16
Jahren (Art 8 DSGV)

e <16 Jahre: Zustimmung der Erziehungsberechtigten
erforderlich

— Verantwortlicher muss ,angemessene Anstrengungen unter
Bertcksichtigung der vorhandenen Technologie* unternehmen
e Praktische Umsetzung
— Angebot nicht auf Unter-16-Jahrige ausrichten
— Registrierung nur zulassen, wenn Geburtsdatum angegeben

E-DAY:16 — Checkliste: Wirksame Zustimmung

14



Herausforderungen bel der Einwilligung
von Personen unter 16 Jahren — 2 von 2

« Uberwiegendes berechtigtes Interesse als alternative
Rechtsgrundlage?
— z.B. wenn pseudonymisiert

« DSGV erméachtigt nationalen Gesetzgeber zur
Herabsetzung der Altersgrenze

E-DAY:16 — Checkliste: Wirksame Zustimmung

15



Daten als Ware &
neue Grenzen der Einwilligung

* Viele ,Gratis* — Dienste im Internet setzen Zustimmung
zur Datenerhebung voraus
e Zustimmung nur gultig, wenn sie ,frel“ ist
e Grds nicht ,frel“, wenn (Art 7 Abs 4 DSGV):
— Durchfihrung eines Vertrages wird von Zustimmung zur
Datenverarbeitung abhangig gemacht und
— Datenverarbeitung fur Vertragserflllung nicht erforderlich

Daten-getriebene Geschéaftsmodelle prifen und absichern

E-DAY:16 — Checkliste: Wirksame Zustimmung 16



Sensible Daten

— rassische und ethnische Herkunft,

— politische Meinung,

— Gewerkschaftszugehdrigkeit, und

— religise oder weltanschauliche Uberzeugung hervorgeht.

— genetischen und biometrischen Daten zur ldentifizierung einer
naturlichen Person,

— Gesundheitsdaten und Daten zum Sexualleben

Uberwiegendes berechtigtes Interesse ist nicht ausreichend
Einwilligung muss ausdricklich erfolgen



Bestellung eines
betrieblichen Datenschutzbeauftragten — 1/2

— DSG 2000: Keine Regelungen
— BDSG: Grds mdglich aber nicht verpflichtend

— Mit der DSGVO verpflichtend, wenn
— Daten-getriebenes Geschaftsmodell

— nach nationalem Recht vorgeschrieben (voraussichtlich in
Deutschland, nicht in Osterreich)

©2016 Baker & McKenzie 18



Bestellung eines
betrieblichen Datenschutzbeauftragten — 2/2

— Personliche Voraussetzungen
— beruflichte Qualifikation und Fachwissen auf dem Gebiet des
Datenschutzrechts
— kann, muss aber nicht Arbeitnehmer des Verantwortlichen sein

— Bestellung eines externen Datenschutzbeauftragten ist
moglich

©2016 Baker & McKenzie 19



Stellung des betrieblichen
Datenschutzbeauftragten nach der DSGVO
— Unmittelbare Berichterstattung an die hochste

Managementebene

— Einbindung in alle mit dem Schutz personenbezogener Daten
zusammenhangenden Fragen

— muss Uber alle notwendigen Ressourcen verfligen

— hat Zugang zu personenbezogenen Daten und
Verarbeitungsvorgangen

— Anlaufstelle fur betroffene Personen
— Verschwiegenheitsverpflichtung
— Grds keine Haftung nach der DSGVO

©2016 Baker & McKenzie 20



Datensicherheitspflichten
nach der DSGVO - 1/2

— Daten sind zu schitzen vor
— Verlust der Vetraulichkeit
— Verlust der Verflgbarkeit
— Verlust der Integritat
— Risikoangemessene Sicherheitsmalihahme unter
Bertcksichtigung
— des Stands der Technik,
— der Implementierungskosten,
— der Art, Umfangs & Zwecke der Verarbeitung und

— der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere
des Risikos fur die Rechte und Freiheiten natirlicher Personen

©2016 Baker & McKenzie 21



Datensicherheitspflichten
nach der DSGVO — 2/2

— Angemessene Mal3nhahmen umfassen laut DSGV insb.:
— Pseudonymisierung und Verschlisselung
— die Fahigkeit, die Sicherheit der Systeme sicherzustellen

— die Fahigkeit, Verfigbarkeit nach einem Zwischenfall rasch
wiederherzustellen  Incident Response Capabilities

— Verfahren zur regelmaRigen Uberprifung, Bewertung und
Evaluierung der Wirksamkeit der Sicherheitsmalinahmen

Audits
— Technische Standards ausreichend?

— z.B. Center for Internet Security Critical Security Controls oder
ISO/IEC 270017
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Pflichten zur

Datenaufbewahrung und —l6schung

— Wie lange mussen Daten minimal aufbewahrt werden?

— Aufbewahrungspflichten insbesondere flr Geschaftsbriefe
und steuerrechtlich relevante Unterlagen: 7 Jahre

— Wie lange durfen Daten maximal aufbewahrt werden?

— nur so lange, ,wie es fur die Zwecke, fur die sie verarbeitet
werden, erforderlich ist*  danach: L6schungspflicht

©2016 Baker & McKenzie 23



Meldepflichten

— In Osterreich: Jede Datenanwendung ist vorab an
Datenschutzbehorde zu melden

— Ausnahme: sog. ,Standard-Datenanwendung® (zB
Personalverwaltung flr privatrechtliche Verhaltnisse)

— Wenn sensible Daten oder strafrechtlich relevante Daten
betroffen (z.B. Videolberwachung): Genehmigungsvorbehalt

— In Deutschland: Keine Meldepflicht, wenn ein
Datenschutzbeauftragter bestellt wurde

— DSGVO: vorherige Konsultation der Behorde nur bei hohem
Risiko (z.B. sensible Daten)

©2016 Baker & McKenzie 24



Dokumentationspflichten

— Osterreich: grds keine

— Deutschland: Fuhrung eines Verfahrensverzeichnisses
— DSGVO: Fuhrung eines ,Verzeichnisses der
Verarbeitungstatigkeiten®

— auf Anfrage der Aufsichtisbehdrde bereitzustellen

— betroffene Personen haben kein Recht auf Einsicht

— Mindesinhalt des Verzeichnisses nach DSGVO:

— Name und Kontaktdaten des Verantwortlichen und eines
etwaigen Datenschutzbeauftragten

— Verarbeitungszwecke, Kategorien betroffener Personen,
personenbezogener Daten und Empfanger

— Informationen zu Datentbermittlungen in Drittlander
— Speicherdauer
— Datensicherheitsmal3inahmen ©2016 Baker & McKenzie 25



Outsourcing —
Datentberlassungen an Dienstleister

— Verantwortliche kann sich zur Datenverarbeitung eines
Auftragsverarbeiters bedienen

— Auftragsverarbeiter muss ausreichende Gewahr fir rechtmalige
und sichere Datenverwendung bieten

— Auftragsverarbeitervereinbarung muss nach DSGVO Pflichten
des Auftragsverarbeiters festlegen

— Weisungsgebundenheit

— Verpflichtung zur Vertraulichkeit aller Gehilfen
— SicherheitsmalRnahmen

— Sub-Auftragsverarbeiter nur mit Zustimmung
— Duldung und Unterstltzung von Audits

— Datenrtickgabe (in welchem Format?)

©2016 Baker & McKenzie 26



Internationale

Datentbermittiungen
— Wenn Empfanger in der EU/EWR: ok

— Wenn in Drittland mit adaquatem Datenschutzniveau: ok
— zB Kanada, Schweiz

— U.S. Privacy Shield: angemessener Datenschutz, wenn sich der
Empfanger nach Privacy Shield selbst-zertifiziert hat

— Wenn in Drittland kein adaquates Datenschutzniveau
— Grds: sog. Standardvertragsklauseln erforderlich
— DSG 2000: genehmigungspflichtig
— BDSG & DSGVO: keine Genehmigung erforderlich
— Ausnahme: Einwilligung der Betroffennen

©2016 Baker & McKenzie 27



Compliance-Losung
for Nicht-EU Cloud Provider & Sub-DL

Nicht-EU Sub- Nicht-EU
Dienstleister Dienstleister

Sub-Vertrage nach
Art 11 SCC 2010/87/EU

Nicht-EU Cloud Provider

(Auftragsverarbeiter)

T T T SCCs 2010/87/EU

Konzerngesellschaften (Verantwortliche)

©2016 Baker & McKenzie 28



Verhangung und

Bemessung von Geldstrafen im Konzern

— Strafrahmen nach DSGVO: bis zu 20 Millionen Euro oder 4 %
des weltweiten jahrlichen Umsatzes des Unternehmens

— Unionskartellrechtlicher Unternehmensbegriff

— Bemessung der Strafe: weltweiter Umsatz des gesamten
Konzerns malf3geblich (Art 83 iVm Erwagungsgrund 150
Satz 3 DSGVO)

— Strafe kann auch Uber Konzernmutter verhangt werden

— Mitverantwortung der Konzernobergesellschaft, wenn
Tochtergesellschaft Verhalten nicht autonom bestimmt

— widerlegliche Vermutung bei 100%-igen
Tochtergesellschaften (EuGH C-107/82 — AEG)

©2016 Baker & McKenzie 29
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OPICS

Wozu Datenschutz-Compliance?

Welche Datenverarbeitungen sind erfasst?
Zulassigkeit der Datenverarbeitung
Betrieblicher Datenschutzbeauftragter
Datensicherheitspflichten

Pflichten zur Datenaufbewahrung und -l6schung
Meldepflichten

Dokumentationspflichten

Outsourcing

Internationale Datenubermittlungen
Geldstrafen
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Is Privacy Dead?

— “You have zero privacy anyway, get over it”
— Milliarden von Usern haben Facebook-Profile, viele sind offentlich
— Schatzen Konsumenten Privatsphare?

— Hangt vom Kontext ab!

— “Privacy in Context”. Konsumenten sind bereit, ihre Daten in
einem Kontext zu teilen, verweigern es aber in einem anderen



Wozu Datenschutz-Compliance?

— Rechtsrahmen
— In Osterreich: Datenschutzgesetz 2000 (DSG 2000)
— In Deutschland: Bundesdatenschutzgesetz (BDSG)

— ab 25. Mai 2018: Datenschutz-Grundverordnung der EU
(DSGVO)

— Geldstrafen von bis zu 20 Millionen Euro oder 4 % des gesamten
weltwelt erzielten Jahresumsatzes

— Haftung der Geschaftsleitung

— Fur Verwaaltungnsstrafen haften Mitgleider der Geschaftsleitung
grds solidarisch mit der Gesellschatft (fiir DSGVO noch offen)

— Haftung gegeniber der Gesellschaft aus Dienstvertrag

©2016 Baker & McKenzie 4



Datenschutz als Grundrecht

— Europaische Menschenrechtskonvention
— Schiutzt Privatsphére (Artikel 8)
— EU Grundrechtscharta
— Schiutzt das Grundrecht auf Datenschutz (Artikel 8)
— Osterreich: 8 1 Datenschutzgesetz 2000
— USA

— 4. Verfassungszusatz: Schutz vor unreasonable searches
& seizures; gilt aber nur wenn “reasonable expectation of
privacy” (Katz v. United States, 389 U.S. 347 (1967))

secrecy paradigm



Welche Datenverarbeitungen
sind erfasst?
— Jede Verarbeitung personenbezogener Daten ist erfasst

— Verarbeiten: jede Handhabung von Daten (auch gespeichert
halten)

— personenbezogene Daten: Daten, die sich auf eine bestimmte
oder bestimmbare Person beziehen

— DSG 2000: naturlich und juristische Personen
— BDSG: nur naturliche Personen
— DSGVO: nur naturliche Personen

©2016 Baker & McKenzie 6



Akteure im Bereich des Datenschutzrechts

— betroffene Person
— natdrliche Personen
— Verantwortlicher
— naturliche oder juristische Person

— entscheidet allein oder gemeinsam mit anderen tber die
Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet

— Auftragsverarbeiter

— naturliche oder juristische Person, die im Auftrag eines
Verantwortlichen personenbezogene Daten verarbeitet

— Aufsichtsbehorde



Akteure im Bereich
des Datenschutzes
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Raumlicher
Anwendungsbereich — Wo qilt die DSGVO?

— Verantwortlicher/Auftragsverarbeiter haben ihren Sitz in der EU

— die Verarbeitung findet im Rahmen der Tatigkeiten einer
Niederlassung in der EU statt

— Verantwortlicher/Auftragsverarbeiter haben keinen Sitz in der EU

— Datenverarbeitung von EU Blrgern und
— Datenverarbeitung steht im Zusammenhang mit

« dem Anbieten von Waren oder Dienstleistungen an EU
BlUrger unabhéangig von einer Zahlung durch die betroffene
Person

« der Beobachtung des Verhaltens von betroffenen Personen
iInnerhalb der EU



Verhaltnis der DSGVO
Zu nationalen Datenschutzgesetzen

— Unmittelbare Anwendbarkeit der DSGVO

— kein Fortbestehen der nationalen Datenschutzgesetze nach
dem 25. Mai 2018

— Aulerhalb des Anwendungsbereichs der DSGVO
— Spielraum des nationalen Gesetzgebers
— 69 Offnungsklauseln

« zB Einwilligung, Daten Uber strafrechtliche
Verurteilungen



Zulassigkeit der Datenverarbeitung

Grundsatze der Datenverarbeitung

Rechtmafigkeit — datenschutzrechtliche Rechtsgrundlage
erforderlich

Treu und Glauben

Transparenz

Zweckbindung

Datenminimierung und Speicherbegrenzung
Richtigkeit

Sicherheit



Datenschutzrechtliche Rechtsgrundlage

1) Einwilligung gegeben (informierte und freie Zustimmung)

2) Verarbeitung ist fur die Erfallung eines Vertrags erforderlich
3) gesetzliche Verpflichtung des Verantwortlichen

4) lebenswichtige Interessen der betroffenen Person

5) Offentliches Interesse oder in Austbung oOffnetlicher Gewalt, die
dem Verantwortlichen tbertragen wurde

6) Uberwiegende berechtigte Interessen des Verantwortlichen oder
eines Dritten



Neue Grenzen fur die elektronische
Einwilligung nach der DSGV

e Schlissige oder ausdrickliche Zustimmung
* Checkbox darf nicht per default angehakt sein

e Zustimmung durch AGB?

— In verstandlicher und leicht zuganglicher Form

— In klarer und einfacher Sprache

— Von anderen Regelungsgegenstanden der AGB klar zu
unterscheiden

E-DAY:16 — Checkliste: Wirksame Zustimmung

13



Herausforderungen bel der Einwilligung
von Personen unter 16 Jahren — 1 von 2

e Zustimmung von Minderjahrigen grds erst gultig ab 16
Jahren (Art 8 DSGV)

e <16 Jahre: Zustimmung der Erziehungsberechtigten
erforderlich

— Verantwortlicher muss ,angemessene Anstrengungen unter
Bertcksichtigung der vorhandenen Technologie* unternehmen
e Praktische Umsetzung
— Angebot nicht auf Unter-16-Jahrige ausrichten
— Registrierung nur zulassen, wenn Geburtsdatum angegeben

E-DAY:16 — Checkliste: Wirksame Zustimmung

14



Herausforderungen bel der Einwilligung
von Personen unter 16 Jahren — 2 von 2

« Uberwiegendes berechtigtes Interesse als alternative
Rechtsgrundlage?
— z.B. wenn pseudonymisiert

« DSGV erméachtigt nationalen Gesetzgeber zur
Herabsetzung der Altersgrenze

E-DAY:16 — Checkliste: Wirksame Zustimmung

15



Daten als Ware &
neue Grenzen der Einwilligung

* Viele ,Gratis* — Dienste im Internet setzen Zustimmung
zur Datenerhebung voraus
e Zustimmung nur gultig, wenn sie ,frel“ ist
e Grds nicht ,frel“, wenn (Art 7 Abs 4 DSGV):
— Durchfihrung eines Vertrages wird von Zustimmung zur
Datenverarbeitung abhangig gemacht und
— Datenverarbeitung fur Vertragserflllung nicht erforderlich

Daten-getriebene Geschéaftsmodelle prifen und absichern

E-DAY:16 — Checkliste: Wirksame Zustimmung 16



Sensible Daten

— rassische und ethnische Herkunft,

— politische Meinung,

— Gewerkschaftszugehdrigkeit, und

— religise oder weltanschauliche Uberzeugung hervorgeht.

— genetischen und biometrischen Daten zur ldentifizierung einer
naturlichen Person,

— Gesundheitsdaten und Daten zum Sexualleben

Uberwiegendes berechtigtes Interesse ist nicht ausreichend
Einwilligung muss ausdricklich erfolgen



Bestellung eines
betrieblichen Datenschutzbeauftragten — 1/2

— DSG 2000: Keine Regelungen
— BDSG: Grds mdglich aber nicht verpflichtend

— Mit der DSGVO verpflichtend, wenn
— Daten-getriebenes Geschaftsmodell

— nach nationalem Recht vorgeschrieben (voraussichtlich in
Deutschland, nicht in Osterreich)

©2016 Baker & McKenzie 18



Bestellung eines
betrieblichen Datenschutzbeauftragten — 2/2

— Personliche Voraussetzungen
— beruflichte Qualifikation und Fachwissen auf dem Gebiet des
Datenschutzrechts
— kann, muss aber nicht Arbeitnehmer des Verantwortlichen sein

— Bestellung eines externen Datenschutzbeauftragten ist
moglich

©2016 Baker & McKenzie 19



Stellung des betrieblichen
Datenschutzbeauftragten nach der DSGVO
— Unmittelbare Berichterstattung an die hochste

Managementebene

— Einbindung in alle mit dem Schutz personenbezogener Daten
zusammenhangenden Fragen

— muss Uber alle notwendigen Ressourcen verfligen

— hat Zugang zu personenbezogenen Daten und
Verarbeitungsvorgangen

— Anlaufstelle fur betroffene Personen
— Verschwiegenheitsverpflichtung
— Grds keine Haftung nach der DSGVO

©2016 Baker & McKenzie 20



Datensicherheitspflichten
nach der DSGVO - 1/2

— Daten sind zu schitzen vor
— Verlust der Vetraulichkeit
— Verlust der Verflgbarkeit
— Verlust der Integritat
— Risikoangemessene Sicherheitsmalihahme unter
Bertcksichtigung
— des Stands der Technik,
— der Implementierungskosten,
— der Art, Umfangs & Zwecke der Verarbeitung und

— der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere
des Risikos fur die Rechte und Freiheiten natirlicher Personen

©2016 Baker & McKenzie 21



Datensicherheitspflichten
nach der DSGVO — 2/2

— Angemessene Mal3nhahmen umfassen laut DSGV insb.:
— Pseudonymisierung und Verschlisselung
— die Fahigkeit, die Sicherheit der Systeme sicherzustellen

— die Fahigkeit, Verfigbarkeit nach einem Zwischenfall rasch
wiederherzustellen  Incident Response Capabilities

— Verfahren zur regelmaRigen Uberprifung, Bewertung und
Evaluierung der Wirksamkeit der Sicherheitsmalinahmen

Audits
— Technische Standards ausreichend?

— z.B. Center for Internet Security Critical Security Controls oder
ISO/IEC 270017

©2016 Baker & McKenzie 22



Pflichten zur

Datenaufbewahrung und —l6schung

— Wie lange mussen Daten minimal aufbewahrt werden?

— Aufbewahrungspflichten insbesondere flr Geschaftsbriefe
und steuerrechtlich relevante Unterlagen: 7 Jahre

— Wie lange durfen Daten maximal aufbewahrt werden?

— nur so lange, ,wie es fur die Zwecke, fur die sie verarbeitet
werden, erforderlich ist*  danach: L6schungspflicht

©2016 Baker & McKenzie 23



Meldepflichten

— In Osterreich: Jede Datenanwendung ist vorab an
Datenschutzbehorde zu melden

— Ausnahme: sog. ,Standard-Datenanwendung® (zB
Personalverwaltung flr privatrechtliche Verhaltnisse)

— Wenn sensible Daten oder strafrechtlich relevante Daten
betroffen (z.B. Videolberwachung): Genehmigungsvorbehalt

— In Deutschland: Keine Meldepflicht, wenn ein
Datenschutzbeauftragter bestellt wurde

— DSGVO: vorherige Konsultation der Behorde nur bei hohem
Risiko (z.B. sensible Daten)

©2016 Baker & McKenzie 24



Dokumentationspflichten

— Osterreich: grds keine

— Deutschland: Fuhrung eines Verfahrensverzeichnisses
— DSGVO: Fuhrung eines ,Verzeichnisses der
Verarbeitungstatigkeiten®

— auf Anfrage der Aufsichtisbehdrde bereitzustellen

— betroffene Personen haben kein Recht auf Einsicht

— Mindesinhalt des Verzeichnisses nach DSGVO:

— Name und Kontaktdaten des Verantwortlichen und eines
etwaigen Datenschutzbeauftragten

— Verarbeitungszwecke, Kategorien betroffener Personen,
personenbezogener Daten und Empfanger

— Informationen zu Datentbermittlungen in Drittlander
— Speicherdauer
— Datensicherheitsmal3inahmen ©2016 Baker & McKenzie 25



Outsourcing —
Datentberlassungen an Dienstleister

— Verantwortliche kann sich zur Datenverarbeitung eines
Auftragsverarbeiters bedienen

— Auftragsverarbeiter muss ausreichende Gewahr fir rechtmalige
und sichere Datenverwendung bieten

— Auftragsverarbeitervereinbarung muss nach DSGVO Pflichten
des Auftragsverarbeiters festlegen

— Weisungsgebundenheit

— Verpflichtung zur Vertraulichkeit aller Gehilfen
— SicherheitsmalRnahmen

— Sub-Auftragsverarbeiter nur mit Zustimmung
— Duldung und Unterstltzung von Audits

— Datenrtickgabe (in welchem Format?)

©2016 Baker & McKenzie 26



Internationale

Datentbermittiungen
— Wenn Empfanger in der EU/EWR: ok

— Wenn in Drittland mit adaquatem Datenschutzniveau: ok
— zB Kanada, Schweiz

— U.S. Privacy Shield: angemessener Datenschutz, wenn sich der
Empfanger nach Privacy Shield selbst-zertifiziert hat

— Wenn in Drittland kein adaquates Datenschutzniveau
— Grds: sog. Standardvertragsklauseln erforderlich
— DSG 2000: genehmigungspflichtig
— BDSG & DSGVO: keine Genehmigung erforderlich
— Ausnahme: Einwilligung der Betroffennen

©2016 Baker & McKenzie 27



Compliance-Losung
for Nicht-EU Cloud Provider & Sub-DL

Nicht-EU Sub- Nicht-EU
Dienstleister Dienstleister

Sub-Vertrage nach
Art 11 SCC 2010/87/EU

Nicht-EU Cloud Provider

(Auftragsverarbeiter)

T T T SCCs 2010/87/EU

Konzerngesellschaften (Verantwortliche)

©2016 Baker & McKenzie 28



Verhangung und

Bemessung von Geldstrafen im Konzern

— Strafrahmen nach DSGVO: bis zu 20 Millionen Euro oder 4 %
des weltweiten jahrlichen Umsatzes des Unternehmens

— Unionskartellrechtlicher Unternehmensbegriff

— Bemessung der Strafe: weltweiter Umsatz des gesamten
Konzerns malf3geblich (Art 83 iVm Erwagungsgrund 150
Satz 3 DSGVO)

— Strafe kann auch Uber Konzernmutter verhangt werden

— Mitverantwortung der Konzernobergesellschaft, wenn
Tochtergesellschaft Verhalten nicht autonom bestimmt

— widerlegliche Vermutung bei 100%-igen
Tochtergesellschaften (EuGH C-107/82 — AEG)

©2016 Baker & McKenzie 29
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OPICS

Wozu Datenschutz-Compliance?

Welche Datenverarbeitungen sind erfasst?
Zulassigkeit der Datenverarbeitung
Betrieblicher Datenschutzbeauftragter
Datensicherheitspflichten

Pflichten zur Datenaufbewahrung und -l6schung
Meldepflichten

Dokumentationspflichten

Outsourcing

Internationale Datenubermittlungen
Geldstrafen
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Is Privacy Dead?

— “You have zero privacy anyway, get over it”
— Milliarden von Usern haben Facebook-Profile, viele sind offentlich
— Schatzen Konsumenten Privatsphare?

— Hangt vom Kontext ab!

— “Privacy in Context”. Konsumenten sind bereit, ihre Daten in
einem Kontext zu teilen, verweigern es aber in einem anderen



Wozu Datenschutz-Compliance?

— Rechtsrahmen
— In Osterreich: Datenschutzgesetz 2000 (DSG 2000)
— In Deutschland: Bundesdatenschutzgesetz (BDSG)

— ab 25. Mai 2018: Datenschutz-Grundverordnung der EU
(DSGVO)

— Geldstrafen von bis zu 20 Millionen Euro oder 4 % des gesamten
weltwelt erzielten Jahresumsatzes

— Haftung der Geschaftsleitung

— Fur Verwaaltungnsstrafen haften Mitgleider der Geschaftsleitung
grds solidarisch mit der Gesellschatft (fiir DSGVO noch offen)

— Haftung gegeniber der Gesellschaft aus Dienstvertrag

©2016 Baker & McKenzie 4



Datenschutz als Grundrecht

— Europaische Menschenrechtskonvention
— Schiutzt Privatsphére (Artikel 8)
— EU Grundrechtscharta
— Schiutzt das Grundrecht auf Datenschutz (Artikel 8)
— Osterreich: 8 1 Datenschutzgesetz 2000
— USA

— 4. Verfassungszusatz: Schutz vor unreasonable searches
& seizures; gilt aber nur wenn “reasonable expectation of
privacy” (Katz v. United States, 389 U.S. 347 (1967))

secrecy paradigm



Welche Datenverarbeitungen
sind erfasst?
— Jede Verarbeitung personenbezogener Daten ist erfasst

— Verarbeiten: jede Handhabung von Daten (auch gespeichert
halten)

— personenbezogene Daten: Daten, die sich auf eine bestimmte
oder bestimmbare Person beziehen

— DSG 2000: naturlich und juristische Personen
— BDSG: nur naturliche Personen
— DSGVO: nur naturliche Personen

©2016 Baker & McKenzie 6



Akteure im Bereich des Datenschutzrechts

— betroffene Person
— natdrliche Personen
— Verantwortlicher
— naturliche oder juristische Person

— entscheidet allein oder gemeinsam mit anderen tber die
Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet

— Auftragsverarbeiter

— naturliche oder juristische Person, die im Auftrag eines
Verantwortlichen personenbezogene Daten verarbeitet

— Aufsichtsbehorde



Akteure im Bereich
des Datenschutzes
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Raumlicher
Anwendungsbereich — Wo qilt die DSGVO?

— Verantwortlicher/Auftragsverarbeiter haben ihren Sitz in der EU

— die Verarbeitung findet im Rahmen der Tatigkeiten einer
Niederlassung in der EU statt

— Verantwortlicher/Auftragsverarbeiter haben keinen Sitz in der EU

— Datenverarbeitung von EU Blrgern und
— Datenverarbeitung steht im Zusammenhang mit

« dem Anbieten von Waren oder Dienstleistungen an EU
BlUrger unabhéangig von einer Zahlung durch die betroffene
Person

« der Beobachtung des Verhaltens von betroffenen Personen
iInnerhalb der EU



Verhaltnis der DSGVO
Zu nationalen Datenschutzgesetzen

— Unmittelbare Anwendbarkeit der DSGVO

— kein Fortbestehen der nationalen Datenschutzgesetze nach
dem 25. Mai 2018

— Aulerhalb des Anwendungsbereichs der DSGVO
— Spielraum des nationalen Gesetzgebers
— 69 Offnungsklauseln

« zB Einwilligung, Daten Uber strafrechtliche
Verurteilungen



Zulassigkeit der Datenverarbeitung

Grundsatze der Datenverarbeitung

Rechtmafigkeit — datenschutzrechtliche Rechtsgrundlage
erforderlich

Treu und Glauben

Transparenz

Zweckbindung

Datenminimierung und Speicherbegrenzung
Richtigkeit

Sicherheit



Datenschutzrechtliche Rechtsgrundlage

1) Einwilligung gegeben (informierte und freie Zustimmung)

2) Verarbeitung ist fur die Erfallung eines Vertrags erforderlich
3) gesetzliche Verpflichtung des Verantwortlichen

4) lebenswichtige Interessen der betroffenen Person

5) Offentliches Interesse oder in Austbung oOffnetlicher Gewalt, die
dem Verantwortlichen tbertragen wurde

6) Uberwiegende berechtigte Interessen des Verantwortlichen oder
eines Dritten



Neue Grenzen fur die elektronische
Einwilligung nach der DSGV

e Schlissige oder ausdrickliche Zustimmung
* Checkbox darf nicht per default angehakt sein

e Zustimmung durch AGB?

— In verstandlicher und leicht zuganglicher Form

— In klarer und einfacher Sprache

— Von anderen Regelungsgegenstanden der AGB klar zu
unterscheiden

E-DAY:16 — Checkliste: Wirksame Zustimmung

13



Herausforderungen bel der Einwilligung
von Personen unter 16 Jahren — 1 von 2

e Zustimmung von Minderjahrigen grds erst gultig ab 16
Jahren (Art 8 DSGV)

e <16 Jahre: Zustimmung der Erziehungsberechtigten
erforderlich

— Verantwortlicher muss ,angemessene Anstrengungen unter
Bertcksichtigung der vorhandenen Technologie* unternehmen
e Praktische Umsetzung
— Angebot nicht auf Unter-16-Jahrige ausrichten
— Registrierung nur zulassen, wenn Geburtsdatum angegeben

E-DAY:16 — Checkliste: Wirksame Zustimmung

14



Herausforderungen bel der Einwilligung
von Personen unter 16 Jahren — 2 von 2

« Uberwiegendes berechtigtes Interesse als alternative
Rechtsgrundlage?
— z.B. wenn pseudonymisiert

« DSGV erméachtigt nationalen Gesetzgeber zur
Herabsetzung der Altersgrenze

E-DAY:16 — Checkliste: Wirksame Zustimmung

15



Daten als Ware &
neue Grenzen der Einwilligung

* Viele ,Gratis* — Dienste im Internet setzen Zustimmung
zur Datenerhebung voraus
e Zustimmung nur gultig, wenn sie ,frel“ ist
e Grds nicht ,frel“, wenn (Art 7 Abs 4 DSGV):
— Durchfihrung eines Vertrages wird von Zustimmung zur
Datenverarbeitung abhangig gemacht und
— Datenverarbeitung fur Vertragserflllung nicht erforderlich

Daten-getriebene Geschéaftsmodelle prifen und absichern

E-DAY:16 — Checkliste: Wirksame Zustimmung 16



Sensible Daten

— rassische und ethnische Herkunft,

— politische Meinung,

— Gewerkschaftszugehdrigkeit, und

— religise oder weltanschauliche Uberzeugung hervorgeht.

— genetischen und biometrischen Daten zur ldentifizierung einer
naturlichen Person,

— Gesundheitsdaten und Daten zum Sexualleben

Uberwiegendes berechtigtes Interesse ist nicht ausreichend
Einwilligung muss ausdricklich erfolgen



Bestellung eines
betrieblichen Datenschutzbeauftragten — 1/2

— DSG 2000: Keine Regelungen
— BDSG: Grds mdglich aber nicht verpflichtend

— Mit der DSGVO verpflichtend, wenn
— Daten-getriebenes Geschaftsmodell

— nach nationalem Recht vorgeschrieben (voraussichtlich in
Deutschland, nicht in Osterreich)

©2016 Baker & McKenzie 18



Bestellung eines
betrieblichen Datenschutzbeauftragten — 2/2

— Personliche Voraussetzungen
— beruflichte Qualifikation und Fachwissen auf dem Gebiet des
Datenschutzrechts
— kann, muss aber nicht Arbeitnehmer des Verantwortlichen sein

— Bestellung eines externen Datenschutzbeauftragten ist
moglich

©2016 Baker & McKenzie 19



Stellung des betrieblichen
Datenschutzbeauftragten nach der DSGVO
— Unmittelbare Berichterstattung an die hochste

Managementebene

— Einbindung in alle mit dem Schutz personenbezogener Daten
zusammenhangenden Fragen

— muss Uber alle notwendigen Ressourcen verfligen

— hat Zugang zu personenbezogenen Daten und
Verarbeitungsvorgangen

— Anlaufstelle fur betroffene Personen
— Verschwiegenheitsverpflichtung
— Grds keine Haftung nach der DSGVO

©2016 Baker & McKenzie 20



Datensicherheitspflichten
nach der DSGVO - 1/2

— Daten sind zu schitzen vor
— Verlust der Vetraulichkeit
— Verlust der Verflgbarkeit
— Verlust der Integritat
— Risikoangemessene Sicherheitsmalihahme unter
Bertcksichtigung
— des Stands der Technik,
— der Implementierungskosten,
— der Art, Umfangs & Zwecke der Verarbeitung und

— der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere
des Risikos fur die Rechte und Freiheiten natirlicher Personen

©2016 Baker & McKenzie 21



Datensicherheitspflichten
nach der DSGVO — 2/2

— Angemessene Mal3nhahmen umfassen laut DSGV insb.:
— Pseudonymisierung und Verschlisselung
— die Fahigkeit, die Sicherheit der Systeme sicherzustellen

— die Fahigkeit, Verfigbarkeit nach einem Zwischenfall rasch
wiederherzustellen  Incident Response Capabilities

— Verfahren zur regelmaRigen Uberprifung, Bewertung und
Evaluierung der Wirksamkeit der Sicherheitsmalinahmen

Audits
— Technische Standards ausreichend?

— z.B. Center for Internet Security Critical Security Controls oder
ISO/IEC 270017

©2016 Baker & McKenzie 22



Pflichten zur

Datenaufbewahrung und —l6schung

— Wie lange mussen Daten minimal aufbewahrt werden?

— Aufbewahrungspflichten insbesondere flr Geschaftsbriefe
und steuerrechtlich relevante Unterlagen: 7 Jahre

— Wie lange durfen Daten maximal aufbewahrt werden?

— nur so lange, ,wie es fur die Zwecke, fur die sie verarbeitet
werden, erforderlich ist*  danach: L6schungspflicht

©2016 Baker & McKenzie 23



Meldepflichten

— In Osterreich: Jede Datenanwendung ist vorab an
Datenschutzbehorde zu melden

— Ausnahme: sog. ,Standard-Datenanwendung® (zB
Personalverwaltung flr privatrechtliche Verhaltnisse)

— Wenn sensible Daten oder strafrechtlich relevante Daten
betroffen (z.B. Videolberwachung): Genehmigungsvorbehalt

— In Deutschland: Keine Meldepflicht, wenn ein
Datenschutzbeauftragter bestellt wurde

— DSGVO: vorherige Konsultation der Behorde nur bei hohem
Risiko (z.B. sensible Daten)

©2016 Baker & McKenzie 24



Dokumentationspflichten

— Osterreich: grds keine

— Deutschland: Fuhrung eines Verfahrensverzeichnisses
— DSGVO: Fuhrung eines ,Verzeichnisses der
Verarbeitungstatigkeiten®

— auf Anfrage der Aufsichtisbehdrde bereitzustellen

— betroffene Personen haben kein Recht auf Einsicht

— Mindesinhalt des Verzeichnisses nach DSGVO:

— Name und Kontaktdaten des Verantwortlichen und eines
etwaigen Datenschutzbeauftragten

— Verarbeitungszwecke, Kategorien betroffener Personen,
personenbezogener Daten und Empfanger

— Informationen zu Datentbermittlungen in Drittlander
— Speicherdauer
— Datensicherheitsmal3inahmen ©2016 Baker & McKenzie 25



Outsourcing —
Datentberlassungen an Dienstleister

— Verantwortliche kann sich zur Datenverarbeitung eines
Auftragsverarbeiters bedienen

— Auftragsverarbeiter muss ausreichende Gewahr fir rechtmalige
und sichere Datenverwendung bieten

— Auftragsverarbeitervereinbarung muss nach DSGVO Pflichten
des Auftragsverarbeiters festlegen

— Weisungsgebundenheit

— Verpflichtung zur Vertraulichkeit aller Gehilfen
— SicherheitsmalRnahmen

— Sub-Auftragsverarbeiter nur mit Zustimmung
— Duldung und Unterstltzung von Audits

— Datenrtickgabe (in welchem Format?)

©2016 Baker & McKenzie 26



Internationale

Datentbermittiungen
— Wenn Empfanger in der EU/EWR: ok

— Wenn in Drittland mit adaquatem Datenschutzniveau: ok
— zB Kanada, Schweiz

— U.S. Privacy Shield: angemessener Datenschutz, wenn sich der
Empfanger nach Privacy Shield selbst-zertifiziert hat

— Wenn in Drittland kein adaquates Datenschutzniveau
— Grds: sog. Standardvertragsklauseln erforderlich
— DSG 2000: genehmigungspflichtig
— BDSG & DSGVO: keine Genehmigung erforderlich
— Ausnahme: Einwilligung der Betroffennen

©2016 Baker & McKenzie 27



Compliance-Losung
for Nicht-EU Cloud Provider & Sub-DL

Nicht-EU Sub- Nicht-EU
Dienstleister Dienstleister

Sub-Vertrage nach
Art 11 SCC 2010/87/EU

Nicht-EU Cloud Provider

(Auftragsverarbeiter)

T T T SCCs 2010/87/EU

Konzerngesellschaften (Verantwortliche)

©2016 Baker & McKenzie 28



Verhangung und

Bemessung von Geldstrafen im Konzern

— Strafrahmen nach DSGVO: bis zu 20 Millionen Euro oder 4 %
des weltweiten jahrlichen Umsatzes des Unternehmens

— Unionskartellrechtlicher Unternehmensbegriff

— Bemessung der Strafe: weltweiter Umsatz des gesamten
Konzerns malf3geblich (Art 83 iVm Erwagungsgrund 150
Satz 3 DSGVO)

— Strafe kann auch Uber Konzernmutter verhangt werden

— Mitverantwortung der Konzernobergesellschaft, wenn
Tochtergesellschaft Verhalten nicht autonom bestimmt

— widerlegliche Vermutung bei 100%-igen
Tochtergesellschaften (EuGH C-107/82 — AEG)

©2016 Baker & McKenzie 29
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OPICS

Wozu Datenschutz-Compliance?

Welche Datenverarbeitungen sind erfasst?
Zulassigkeit der Datenverarbeitung
Betrieblicher Datenschutzbeauftragter
Datensicherheitspflichten

Pflichten zur Datenaufbewahrung und -l6schung
Meldepflichten

Dokumentationspflichten

Outsourcing

Internationale Datenubermittlungen
Geldstrafen
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Is Privacy Dead?

— “You have zero privacy anyway, get over it”
— Milliarden von Usern haben Facebook-Profile, viele sind offentlich
— Schatzen Konsumenten Privatsphare?

— Hangt vom Kontext ab!

— “Privacy in Context”. Konsumenten sind bereit, ihre Daten in
einem Kontext zu teilen, verweigern es aber in einem anderen



Wozu Datenschutz-Compliance?

— Rechtsrahmen
— In Osterreich: Datenschutzgesetz 2000 (DSG 2000)
— In Deutschland: Bundesdatenschutzgesetz (BDSG)

— ab 25. Mai 2018: Datenschutz-Grundverordnung der EU
(DSGVO)

— Geldstrafen von bis zu 20 Millionen Euro oder 4 % des gesamten
weltwelt erzielten Jahresumsatzes

— Haftung der Geschaftsleitung

— Fur Verwaaltungnsstrafen haften Mitgleider der Geschaftsleitung
grds solidarisch mit der Gesellschatft (fiir DSGVO noch offen)

— Haftung gegeniber der Gesellschaft aus Dienstvertrag

©2016 Baker & McKenzie 4



Datenschutz als Grundrecht

— Europaische Menschenrechtskonvention
— Schiutzt Privatsphére (Artikel 8)
— EU Grundrechtscharta
— Schiutzt das Grundrecht auf Datenschutz (Artikel 8)
— Osterreich: 8 1 Datenschutzgesetz 2000
— USA

— 4. Verfassungszusatz: Schutz vor unreasonable searches
& seizures; gilt aber nur wenn “reasonable expectation of
privacy” (Katz v. United States, 389 U.S. 347 (1967))

secrecy paradigm



Welche Datenverarbeitungen
sind erfasst?
— Jede Verarbeitung personenbezogener Daten ist erfasst

— Verarbeiten: jede Handhabung von Daten (auch gespeichert
halten)

— personenbezogene Daten: Daten, die sich auf eine bestimmte
oder bestimmbare Person beziehen

— DSG 2000: naturlich und juristische Personen
— BDSG: nur naturliche Personen
— DSGVO: nur naturliche Personen

©2016 Baker & McKenzie 6



Akteure im Bereich des Datenschutzrechts

— betroffene Person
— natdrliche Personen
— Verantwortlicher
— naturliche oder juristische Person

— entscheidet allein oder gemeinsam mit anderen tber die
Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet

— Auftragsverarbeiter

— naturliche oder juristische Person, die im Auftrag eines
Verantwortlichen personenbezogene Daten verarbeitet

— Aufsichtsbehorde



Akteure im Bereich
des Datenschutzes

_— >
Gy

| b
& g
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Raumlicher
Anwendungsbereich — Wo qilt die DSGVO?

— Verantwortlicher/Auftragsverarbeiter haben ihren Sitz in der EU

— die Verarbeitung findet im Rahmen der Tatigkeiten einer
Niederlassung in der EU statt

— Verantwortlicher/Auftragsverarbeiter haben keinen Sitz in der EU

— Datenverarbeitung von EU Blrgern und
— Datenverarbeitung steht im Zusammenhang mit

« dem Anbieten von Waren oder Dienstleistungen an EU
BlUrger unabhéangig von einer Zahlung durch die betroffene
Person

« der Beobachtung des Verhaltens von betroffenen Personen
iInnerhalb der EU



Verhaltnis der DSGVO
Zu nationalen Datenschutzgesetzen

— Unmittelbare Anwendbarkeit der DSGVO

— kein Fortbestehen der nationalen Datenschutzgesetze nach
dem 25. Mai 2018

— Aulerhalb des Anwendungsbereichs der DSGVO
— Spielraum des nationalen Gesetzgebers
— 69 Offnungsklauseln

« zB Einwilligung, Daten Uber strafrechtliche
Verurteilungen



Zulassigkeit der Datenverarbeitung

Grundsatze der Datenverarbeitung

Rechtmafigkeit — datenschutzrechtliche Rechtsgrundlage
erforderlich

Treu und Glauben

Transparenz

Zweckbindung

Datenminimierung und Speicherbegrenzung
Richtigkeit

Sicherheit



Datenschutzrechtliche Rechtsgrundlage

1) Einwilligung gegeben (informierte und freie Zustimmung)

2) Verarbeitung ist fur die Erfallung eines Vertrags erforderlich
3) gesetzliche Verpflichtung des Verantwortlichen

4) lebenswichtige Interessen der betroffenen Person

5) Offentliches Interesse oder in Austbung oOffnetlicher Gewalt, die
dem Verantwortlichen tbertragen wurde

6) Uberwiegende berechtigte Interessen des Verantwortlichen oder
eines Dritten



Neue Grenzen fur die elektronische
Einwilligung nach der DSGV

e Schlissige oder ausdrickliche Zustimmung
* Checkbox darf nicht per default angehakt sein

e Zustimmung durch AGB?

— In verstandlicher und leicht zuganglicher Form

— In klarer und einfacher Sprache

— Von anderen Regelungsgegenstanden der AGB klar zu
unterscheiden

E-DAY:16 — Checkliste: Wirksame Zustimmung
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Herausforderungen bel der Einwilligung
von Personen unter 16 Jahren — 1 von 2

e Zustimmung von Minderjahrigen grds erst gultig ab 16
Jahren (Art 8 DSGV)

e <16 Jahre: Zustimmung der Erziehungsberechtigten
erforderlich

— Verantwortlicher muss ,angemessene Anstrengungen unter
Bertcksichtigung der vorhandenen Technologie* unternehmen
e Praktische Umsetzung
— Angebot nicht auf Unter-16-Jahrige ausrichten
— Registrierung nur zulassen, wenn Geburtsdatum angegeben

E-DAY:16 — Checkliste: Wirksame Zustimmung

14



Herausforderungen bel der Einwilligung
von Personen unter 16 Jahren — 2 von 2

« Uberwiegendes berechtigtes Interesse als alternative
Rechtsgrundlage?
— z.B. wenn pseudonymisiert

« DSGV erméachtigt nationalen Gesetzgeber zur
Herabsetzung der Altersgrenze

E-DAY:16 — Checkliste: Wirksame Zustimmung

15



Daten als Ware &
neue Grenzen der Einwilligung

* Viele ,Gratis* — Dienste im Internet setzen Zustimmung
zur Datenerhebung voraus
e Zustimmung nur gultig, wenn sie ,frel“ ist
e Grds nicht ,frel“, wenn (Art 7 Abs 4 DSGV):
— Durchfihrung eines Vertrages wird von Zustimmung zur
Datenverarbeitung abhangig gemacht und
— Datenverarbeitung fur Vertragserflllung nicht erforderlich

Daten-getriebene Geschéaftsmodelle prifen und absichern

E-DAY:16 — Checkliste: Wirksame Zustimmung 16



Sensible Daten

— rassische und ethnische Herkunft,

— politische Meinung,

— Gewerkschaftszugehdrigkeit, und

— religise oder weltanschauliche Uberzeugung hervorgeht.

— genetischen und biometrischen Daten zur ldentifizierung einer
naturlichen Person,

— Gesundheitsdaten und Daten zum Sexualleben

Uberwiegendes berechtigtes Interesse ist nicht ausreichend
Einwilligung muss ausdricklich erfolgen



Bestellung eines
betrieblichen Datenschutzbeauftragten — 1/2

— DSG 2000: Keine Regelungen
— BDSG: Grds mdglich aber nicht verpflichtend

— Mit der DSGVO verpflichtend, wenn
— Daten-getriebenes Geschaftsmodell

— nach nationalem Recht vorgeschrieben (voraussichtlich in
Deutschland, nicht in Osterreich)

©2016 Baker & McKenzie 18



Bestellung eines
betrieblichen Datenschutzbeauftragten — 2/2

— Personliche Voraussetzungen
— beruflichte Qualifikation und Fachwissen auf dem Gebiet des
Datenschutzrechts
— kann, muss aber nicht Arbeitnehmer des Verantwortlichen sein

— Bestellung eines externen Datenschutzbeauftragten ist
moglich

©2016 Baker & McKenzie 19



Stellung des betrieblichen
Datenschutzbeauftragten nach der DSGVO
— Unmittelbare Berichterstattung an die hochste

Managementebene

— Einbindung in alle mit dem Schutz personenbezogener Daten
zusammenhangenden Fragen

— muss Uber alle notwendigen Ressourcen verfligen

— hat Zugang zu personenbezogenen Daten und
Verarbeitungsvorgangen

— Anlaufstelle fur betroffene Personen
— Verschwiegenheitsverpflichtung
— Grds keine Haftung nach der DSGVO

©2016 Baker & McKenzie 20



Datensicherheitspflichten
nach der DSGVO - 1/2

— Daten sind zu schitzen vor
— Verlust der Vetraulichkeit
— Verlust der Verflgbarkeit
— Verlust der Integritat
— Risikoangemessene Sicherheitsmalihahme unter
Bertcksichtigung
— des Stands der Technik,
— der Implementierungskosten,
— der Art, Umfangs & Zwecke der Verarbeitung und

— der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere
des Risikos fur die Rechte und Freiheiten natirlicher Personen

©2016 Baker & McKenzie 21



Datensicherheitspflichten
nach der DSGVO — 2/2

— Angemessene Mal3nhahmen umfassen laut DSGV insb.:
— Pseudonymisierung und Verschlisselung
— die Fahigkeit, die Sicherheit der Systeme sicherzustellen

— die Fahigkeit, Verfigbarkeit nach einem Zwischenfall rasch
wiederherzustellen  Incident Response Capabilities

— Verfahren zur regelmaRigen Uberprifung, Bewertung und
Evaluierung der Wirksamkeit der Sicherheitsmalinahmen

Audits
— Technische Standards ausreichend?

— z.B. Center for Internet Security Critical Security Controls oder
ISO/IEC 270017

©2016 Baker & McKenzie 22



Pflichten zur

Datenaufbewahrung und —l6schung

— Wie lange mussen Daten minimal aufbewahrt werden?

— Aufbewahrungspflichten insbesondere flr Geschaftsbriefe
und steuerrechtlich relevante Unterlagen: 7 Jahre

— Wie lange durfen Daten maximal aufbewahrt werden?

— nur so lange, ,wie es fur die Zwecke, fur die sie verarbeitet
werden, erforderlich ist*  danach: L6schungspflicht

©2016 Baker & McKenzie 23



Meldepflichten

— In Osterreich: Jede Datenanwendung ist vorab an
Datenschutzbehorde zu melden

— Ausnahme: sog. ,Standard-Datenanwendung® (zB
Personalverwaltung flr privatrechtliche Verhaltnisse)

— Wenn sensible Daten oder strafrechtlich relevante Daten
betroffen (z.B. Videolberwachung): Genehmigungsvorbehalt

— In Deutschland: Keine Meldepflicht, wenn ein
Datenschutzbeauftragter bestellt wurde

— DSGVO: vorherige Konsultation der Behorde nur bei hohem
Risiko (z.B. sensible Daten)

©2016 Baker & McKenzie 24



Dokumentationspflichten

— Osterreich: grds keine

— Deutschland: Fuhrung eines Verfahrensverzeichnisses
— DSGVO: Fuhrung eines ,Verzeichnisses der
Verarbeitungstatigkeiten®

— auf Anfrage der Aufsichtisbehdrde bereitzustellen

— betroffene Personen haben kein Recht auf Einsicht

— Mindesinhalt des Verzeichnisses nach DSGVO:

— Name und Kontaktdaten des Verantwortlichen und eines
etwaigen Datenschutzbeauftragten

— Verarbeitungszwecke, Kategorien betroffener Personen,
personenbezogener Daten und Empfanger

— Informationen zu Datentbermittlungen in Drittlander
— Speicherdauer
— Datensicherheitsmal3inahmen ©2016 Baker & McKenzie 25



Outsourcing —
Datentberlassungen an Dienstleister

— Verantwortliche kann sich zur Datenverarbeitung eines
Auftragsverarbeiters bedienen

— Auftragsverarbeiter muss ausreichende Gewahr fir rechtmalige
und sichere Datenverwendung bieten

— Auftragsverarbeitervereinbarung muss nach DSGVO Pflichten
des Auftragsverarbeiters festlegen

— Weisungsgebundenheit

— Verpflichtung zur Vertraulichkeit aller Gehilfen
— SicherheitsmalRnahmen

— Sub-Auftragsverarbeiter nur mit Zustimmung
— Duldung und Unterstltzung von Audits

— Datenrtickgabe (in welchem Format?)
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Internationale

Datentbermittiungen
— Wenn Empfanger in der EU/EWR: ok

— Wenn in Drittland mit adaquatem Datenschutzniveau: ok
— zB Kanada, Schweiz

— U.S. Privacy Shield: angemessener Datenschutz, wenn sich der
Empfanger nach Privacy Shield selbst-zertifiziert hat

— Wenn in Drittland kein adaquates Datenschutzniveau
— Grds: sog. Standardvertragsklauseln erforderlich
— DSG 2000: genehmigungspflichtig
— BDSG & DSGVO: keine Genehmigung erforderlich
— Ausnahme: Einwilligung der Betroffennen
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Compliance-Losung
for Nicht-EU Cloud Provider & Sub-DL

Nicht-EU Sub- Nicht-EU
Dienstleister Dienstleister

Sub-Vertrage nach
Art 11 SCC 2010/87/EU

Nicht-EU Cloud Provider

(Auftragsverarbeiter)

T T T SCCs 2010/87/EU

Konzerngesellschaften (Verantwortliche)
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Verhangung und

Bemessung von Geldstrafen im Konzern

— Strafrahmen nach DSGVO: bis zu 20 Millionen Euro oder 4 %
des weltweiten jahrlichen Umsatzes des Unternehmens

— Unionskartellrechtlicher Unternehmensbegriff

— Bemessung der Strafe: weltweiter Umsatz des gesamten
Konzerns malf3geblich (Art 83 iVm Erwagungsgrund 150
Satz 3 DSGVO)

— Strafe kann auch Uber Konzernmutter verhangt werden

— Mitverantwortung der Konzernobergesellschaft, wenn
Tochtergesellschaft Verhalten nicht autonom bestimmt

— widerlegliche Vermutung bei 100%-igen
Tochtergesellschaften (EuGH C-107/82 — AEG)
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OPICS

Wozu Datenschutz-Compliance?

Welche Datenverarbeitungen sind erfasst?
Zulassigkeit der Datenverarbeitung
Betrieblicher Datenschutzbeauftragter
Datensicherheitspflichten

Pflichten zur Datenaufbewahrung und -l6schung
Meldepflichten

Dokumentationspflichten

Outsourcing

Internationale Datenubermittlungen
Geldstrafen
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Is Privacy Dead?

— “You have zero privacy anyway, get over it”
— Milliarden von Usern haben Facebook-Profile, viele sind offentlich
— Schatzen Konsumenten Privatsphare?

— Hangt vom Kontext ab!

— “Privacy in Context”. Konsumenten sind bereit, ihre Daten in
einem Kontext zu teilen, verweigern es aber in einem anderen



Wozu Datenschutz-Compliance?

— Rechtsrahmen
— In Osterreich: Datenschutzgesetz 2000 (DSG 2000)
— In Deutschland: Bundesdatenschutzgesetz (BDSG)

— ab 25. Mai 2018: Datenschutz-Grundverordnung der EU
(DSGVO)

— Geldstrafen von bis zu 20 Millionen Euro oder 4 % des gesamten
weltwelt erzielten Jahresumsatzes

— Haftung der Geschaftsleitung

— Fur Verwaaltungnsstrafen haften Mitgleider der Geschaftsleitung
grds solidarisch mit der Gesellschatft (fiir DSGVO noch offen)

— Haftung gegeniber der Gesellschaft aus Dienstvertrag

©2016 Baker & McKenzie 4



Datenschutz als Grundrecht

— Europaische Menschenrechtskonvention
— Schiutzt Privatsphére (Artikel 8)
— EU Grundrechtscharta
— Schiutzt das Grundrecht auf Datenschutz (Artikel 8)
— Osterreich: 8 1 Datenschutzgesetz 2000
— USA

— 4. Verfassungszusatz: Schutz vor unreasonable searches
& seizures; gilt aber nur wenn “reasonable expectation of
privacy” (Katz v. United States, 389 U.S. 347 (1967))

secrecy paradigm



Welche Datenverarbeitungen
sind erfasst?
— Jede Verarbeitung personenbezogener Daten ist erfasst

— Verarbeiten: jede Handhabung von Daten (auch gespeichert
halten)

— personenbezogene Daten: Daten, die sich auf eine bestimmte
oder bestimmbare Person beziehen

— DSG 2000: naturlich und juristische Personen
— BDSG: nur naturliche Personen
— DSGVO: nur naturliche Personen

©2016 Baker & McKenzie 6



Akteure im Bereich des Datenschutzrechts

— betroffene Person
— natdrliche Personen
— Verantwortlicher
— naturliche oder juristische Person

— entscheidet allein oder gemeinsam mit anderen tber die
Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet

— Auftragsverarbeiter

— naturliche oder juristische Person, die im Auftrag eines
Verantwortlichen personenbezogene Daten verarbeitet

— Aufsichtsbehorde



Akteure im Bereich
des Datenschutzes
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Raumlicher
Anwendungsbereich — Wo qilt die DSGVO?

— Verantwortlicher/Auftragsverarbeiter haben ihren Sitz in der EU

— die Verarbeitung findet im Rahmen der Tatigkeiten einer
Niederlassung in der EU statt

— Verantwortlicher/Auftragsverarbeiter haben keinen Sitz in der EU

— Datenverarbeitung von EU Blrgern und
— Datenverarbeitung steht im Zusammenhang mit

« dem Anbieten von Waren oder Dienstleistungen an EU
BlUrger unabhéangig von einer Zahlung durch die betroffene
Person

« der Beobachtung des Verhaltens von betroffenen Personen
iInnerhalb der EU



Verhaltnis der DSGVO
Zu nationalen Datenschutzgesetzen

— Unmittelbare Anwendbarkeit der DSGVO

— kein Fortbestehen der nationalen Datenschutzgesetze nach
dem 25. Mai 2018

— Aulerhalb des Anwendungsbereichs der DSGVO
— Spielraum des nationalen Gesetzgebers
— 69 Offnungsklauseln

« zB Einwilligung, Daten Uber strafrechtliche
Verurteilungen



Zulassigkeit der Datenverarbeitung

Grundsatze der Datenverarbeitung

Rechtmafigkeit — datenschutzrechtliche Rechtsgrundlage
erforderlich

Treu und Glauben

Transparenz

Zweckbindung

Datenminimierung und Speicherbegrenzung
Richtigkeit

Sicherheit



Datenschutzrechtliche Rechtsgrundlage

1) Einwilligung gegeben (informierte und freie Zustimmung)

2) Verarbeitung ist fur die Erfallung eines Vertrags erforderlich
3) gesetzliche Verpflichtung des Verantwortlichen

4) lebenswichtige Interessen der betroffenen Person

5) Offentliches Interesse oder in Austbung oOffnetlicher Gewalt, die
dem Verantwortlichen tbertragen wurde

6) Uberwiegende berechtigte Interessen des Verantwortlichen oder
eines Dritten



Neue Grenzen fur die elektronische
Einwilligung nach der DSGV

e Schlissige oder ausdrickliche Zustimmung
* Checkbox darf nicht per default angehakt sein

e Zustimmung durch AGB?

— In verstandlicher und leicht zuganglicher Form

— In klarer und einfacher Sprache

— Von anderen Regelungsgegenstanden der AGB klar zu
unterscheiden

E-DAY:16 — Checkliste: Wirksame Zustimmung

13



Herausforderungen bel der Einwilligung
von Personen unter 16 Jahren — 1 von 2

e Zustimmung von Minderjahrigen grds erst gultig ab 16
Jahren (Art 8 DSGV)

e <16 Jahre: Zustimmung der Erziehungsberechtigten
erforderlich

— Verantwortlicher muss ,angemessene Anstrengungen unter
Bertcksichtigung der vorhandenen Technologie* unternehmen
e Praktische Umsetzung
— Angebot nicht auf Unter-16-Jahrige ausrichten
— Registrierung nur zulassen, wenn Geburtsdatum angegeben

E-DAY:16 — Checkliste: Wirksame Zustimmung

14



Herausforderungen bel der Einwilligung
von Personen unter 16 Jahren — 2 von 2

« Uberwiegendes berechtigtes Interesse als alternative
Rechtsgrundlage?
— z.B. wenn pseudonymisiert

« DSGV erméachtigt nationalen Gesetzgeber zur
Herabsetzung der Altersgrenze

E-DAY:16 — Checkliste: Wirksame Zustimmung

15



Daten als Ware &
neue Grenzen der Einwilligung

* Viele ,Gratis* — Dienste im Internet setzen Zustimmung
zur Datenerhebung voraus
e Zustimmung nur gultig, wenn sie ,frel“ ist
e Grds nicht ,frel“, wenn (Art 7 Abs 4 DSGV):
— Durchfihrung eines Vertrages wird von Zustimmung zur
Datenverarbeitung abhangig gemacht und
— Datenverarbeitung fur Vertragserflllung nicht erforderlich

Daten-getriebene Geschéaftsmodelle prifen und absichern

E-DAY:16 — Checkliste: Wirksame Zustimmung 16



Sensible Daten

— rassische und ethnische Herkunft,

— politische Meinung,

— Gewerkschaftszugehdrigkeit, und

— religise oder weltanschauliche Uberzeugung hervorgeht.

— genetischen und biometrischen Daten zur ldentifizierung einer
naturlichen Person,

— Gesundheitsdaten und Daten zum Sexualleben

Uberwiegendes berechtigtes Interesse ist nicht ausreichend
Einwilligung muss ausdricklich erfolgen



Bestellung eines
betrieblichen Datenschutzbeauftragten — 1/2

— DSG 2000: Keine Regelungen
— BDSG: Grds mdglich aber nicht verpflichtend

— Mit der DSGVO verpflichtend, wenn
— Daten-getriebenes Geschaftsmodell

— nach nationalem Recht vorgeschrieben (voraussichtlich in
Deutschland, nicht in Osterreich)

©2016 Baker & McKenzie 18



Bestellung eines
betrieblichen Datenschutzbeauftragten — 2/2

— Personliche Voraussetzungen
— beruflichte Qualifikation und Fachwissen auf dem Gebiet des
Datenschutzrechts
— kann, muss aber nicht Arbeitnehmer des Verantwortlichen sein

— Bestellung eines externen Datenschutzbeauftragten ist
moglich

©2016 Baker & McKenzie 19



Stellung des betrieblichen
Datenschutzbeauftragten nach der DSGVO
— Unmittelbare Berichterstattung an die hochste

Managementebene

— Einbindung in alle mit dem Schutz personenbezogener Daten
zusammenhangenden Fragen

— muss Uber alle notwendigen Ressourcen verfligen

— hat Zugang zu personenbezogenen Daten und
Verarbeitungsvorgangen

— Anlaufstelle fur betroffene Personen
— Verschwiegenheitsverpflichtung
— Grds keine Haftung nach der DSGVO

©2016 Baker & McKenzie 20



Datensicherheitspflichten
nach der DSGVO - 1/2

— Daten sind zu schitzen vor
— Verlust der Vetraulichkeit
— Verlust der Verflgbarkeit
— Verlust der Integritat
— Risikoangemessene Sicherheitsmalihahme unter
Bertcksichtigung
— des Stands der Technik,
— der Implementierungskosten,
— der Art, Umfangs & Zwecke der Verarbeitung und

— der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere
des Risikos fur die Rechte und Freiheiten natirlicher Personen

©2016 Baker & McKenzie 21



Datensicherheitspflichten
nach der DSGVO — 2/2

— Angemessene Mal3nhahmen umfassen laut DSGV insb.:
— Pseudonymisierung und Verschlisselung
— die Fahigkeit, die Sicherheit der Systeme sicherzustellen

— die Fahigkeit, Verfigbarkeit nach einem Zwischenfall rasch
wiederherzustellen  Incident Response Capabilities

— Verfahren zur regelmaRigen Uberprifung, Bewertung und
Evaluierung der Wirksamkeit der Sicherheitsmalinahmen

Audits
— Technische Standards ausreichend?

— z.B. Center for Internet Security Critical Security Controls oder
ISO/IEC 270017

©2016 Baker & McKenzie 22



Pflichten zur

Datenaufbewahrung und —l6schung

— Wie lange mussen Daten minimal aufbewahrt werden?

— Aufbewahrungspflichten insbesondere flr Geschaftsbriefe
und steuerrechtlich relevante Unterlagen: 7 Jahre

— Wie lange durfen Daten maximal aufbewahrt werden?

— nur so lange, ,wie es fur die Zwecke, fur die sie verarbeitet
werden, erforderlich ist*  danach: L6schungspflicht

©2016 Baker & McKenzie 23



Meldepflichten

— In Osterreich: Jede Datenanwendung ist vorab an
Datenschutzbehorde zu melden

— Ausnahme: sog. ,Standard-Datenanwendung® (zB
Personalverwaltung flr privatrechtliche Verhaltnisse)

— Wenn sensible Daten oder strafrechtlich relevante Daten
betroffen (z.B. Videolberwachung): Genehmigungsvorbehalt

— In Deutschland: Keine Meldepflicht, wenn ein
Datenschutzbeauftragter bestellt wurde

— DSGVO: vorherige Konsultation der Behorde nur bei hohem
Risiko (z.B. sensible Daten)

©2016 Baker & McKenzie 24



Dokumentationspflichten

— Osterreich: grds keine

— Deutschland: Fuhrung eines Verfahrensverzeichnisses
— DSGVO: Fuhrung eines ,Verzeichnisses der
Verarbeitungstatigkeiten®

— auf Anfrage der Aufsichtisbehdrde bereitzustellen

— betroffene Personen haben kein Recht auf Einsicht

— Mindesinhalt des Verzeichnisses nach DSGVO:

— Name und Kontaktdaten des Verantwortlichen und eines
etwaigen Datenschutzbeauftragten

— Verarbeitungszwecke, Kategorien betroffener Personen,
personenbezogener Daten und Empfanger

— Informationen zu Datentbermittlungen in Drittlander
— Speicherdauer
— Datensicherheitsmal3inahmen ©2016 Baker & McKenzie 25



Outsourcing —
Datentberlassungen an Dienstleister

— Verantwortliche kann sich zur Datenverarbeitung eines
Auftragsverarbeiters bedienen

— Auftragsverarbeiter muss ausreichende Gewahr fir rechtmalige
und sichere Datenverwendung bieten

— Auftragsverarbeitervereinbarung muss nach DSGVO Pflichten
des Auftragsverarbeiters festlegen

— Weisungsgebundenheit

— Verpflichtung zur Vertraulichkeit aller Gehilfen
— SicherheitsmalRnahmen

— Sub-Auftragsverarbeiter nur mit Zustimmung
— Duldung und Unterstltzung von Audits

— Datenrtickgabe (in welchem Format?)

©2016 Baker & McKenzie 26



Internationale

Datentbermittiungen
— Wenn Empfanger in der EU/EWR: ok

— Wenn in Drittland mit adaquatem Datenschutzniveau: ok
— zB Kanada, Schweiz

— U.S. Privacy Shield: angemessener Datenschutz, wenn sich der
Empfanger nach Privacy Shield selbst-zertifiziert hat

— Wenn in Drittland kein adaquates Datenschutzniveau
— Grds: sog. Standardvertragsklauseln erforderlich
— DSG 2000: genehmigungspflichtig
— BDSG & DSGVO: keine Genehmigung erforderlich
— Ausnahme: Einwilligung der Betroffennen

©2016 Baker & McKenzie 27



Compliance-Losung
for Nicht-EU Cloud Provider & Sub-DL

Nicht-EU Sub- Nicht-EU
Dienstleister Dienstleister

Sub-Vertrage nach
Art 11 SCC 2010/87/EU

Nicht-EU Cloud Provider

(Auftragsverarbeiter)

T T T SCCs 2010/87/EU

Konzerngesellschaften (Verantwortliche)

©2016 Baker & McKenzie 28



Verhangung und

Bemessung von Geldstrafen im Konzern

— Strafrahmen nach DSGVO: bis zu 20 Millionen Euro oder 4 %
des weltweiten jahrlichen Umsatzes des Unternehmens

— Unionskartellrechtlicher Unternehmensbegriff

— Bemessung der Strafe: weltweiter Umsatz des gesamten
Konzerns malf3geblich (Art 83 iVm Erwagungsgrund 150
Satz 3 DSGVO)

— Strafe kann auch Uber Konzernmutter verhangt werden

— Mitverantwortung der Konzernobergesellschaft, wenn
Tochtergesellschaft Verhalten nicht autonom bestimmt

— widerlegliche Vermutung bei 100%-igen
Tochtergesellschaften (EuGH C-107/82 — AEG)

©2016 Baker & McKenzie 29
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Datenschutz
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OPICS

Wozu Datenschutz-Compliance?

Welche Datenverarbeitungen sind erfasst?
Zulassigkeit der Datenverarbeitung
Betrieblicher Datenschutzbeauftragter
Datensicherheitspflichten

Pflichten zur Datenaufbewahrung und -l6schung
Meldepflichten

Dokumentationspflichten

Outsourcing

Internationale Datenubermittlungen
Geldstrafen

©2016 Baker & McKenzie 2



Is Privacy Dead?

— “You have zero privacy anyway, get over it”
— Milliarden von Usern haben Facebook-Profile, viele sind offentlich
— Schatzen Konsumenten Privatsphare?

— Hangt vom Kontext ab!

— “Privacy in Context”. Konsumenten sind bereit, ihre Daten in
einem Kontext zu teilen, verweigern es aber in einem anderen



Wozu Datenschutz-Compliance?

— Rechtsrahmen
— In Osterreich: Datenschutzgesetz 2000 (DSG 2000)
— In Deutschland: Bundesdatenschutzgesetz (BDSG)

— ab 25. Mai 2018: Datenschutz-Grundverordnung der EU
(DSGVO)

— Geldstrafen von bis zu 20 Millionen Euro oder 4 % des gesamten
weltwelt erzielten Jahresumsatzes

— Haftung der Geschaftsleitung

— Fur Verwaaltungnsstrafen haften Mitgleider der Geschaftsleitung
grds solidarisch mit der Gesellschatft (fiir DSGVO noch offen)

— Haftung gegeniber der Gesellschaft aus Dienstvertrag

©2016 Baker & McKenzie 4



Datenschutz als Grundrecht

— Europaische Menschenrechtskonvention
— Schiutzt Privatsphére (Artikel 8)
— EU Grundrechtscharta
— Schiutzt das Grundrecht auf Datenschutz (Artikel 8)
— Osterreich: 8 1 Datenschutzgesetz 2000
— USA

— 4. Verfassungszusatz: Schutz vor unreasonable searches
& seizures; gilt aber nur wenn “reasonable expectation of
privacy” (Katz v. United States, 389 U.S. 347 (1967))

secrecy paradigm



Welche Datenverarbeitungen
sind erfasst?
— Jede Verarbeitung personenbezogener Daten ist erfasst

— Verarbeiten: jede Handhabung von Daten (auch gespeichert
halten)

— personenbezogene Daten: Daten, die sich auf eine bestimmte
oder bestimmbare Person beziehen

— DSG 2000: naturlich und juristische Personen
— BDSG: nur naturliche Personen
— DSGVO: nur naturliche Personen

©2016 Baker & McKenzie 6



Akteure im Bereich des Datenschutzrechts

— betroffene Person
— natdrliche Personen
— Verantwortlicher
— naturliche oder juristische Person

— entscheidet allein oder gemeinsam mit anderen tber die
Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet

— Auftragsverarbeiter

— naturliche oder juristische Person, die im Auftrag eines
Verantwortlichen personenbezogene Daten verarbeitet

— Aufsichtsbehorde



Akteure im Bereich
des Datenschutzes
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Raumlicher
Anwendungsbereich — Wo qilt die DSGVO?

— Verantwortlicher/Auftragsverarbeiter haben ihren Sitz in der EU

— die Verarbeitung findet im Rahmen der Tatigkeiten einer
Niederlassung in der EU statt

— Verantwortlicher/Auftragsverarbeiter haben keinen Sitz in der EU

— Datenverarbeitung von EU Blrgern und
— Datenverarbeitung steht im Zusammenhang mit

« dem Anbieten von Waren oder Dienstleistungen an EU
BlUrger unabhéangig von einer Zahlung durch die betroffene
Person

« der Beobachtung des Verhaltens von betroffenen Personen
iInnerhalb der EU



Verhaltnis der DSGVO
Zu nationalen Datenschutzgesetzen

— Unmittelbare Anwendbarkeit der DSGVO

— kein Fortbestehen der nationalen Datenschutzgesetze nach
dem 25. Mai 2018

— Aulerhalb des Anwendungsbereichs der DSGVO
— Spielraum des nationalen Gesetzgebers
— 69 Offnungsklauseln

« zB Einwilligung, Daten Uber strafrechtliche
Verurteilungen



Zulassigkeit der Datenverarbeitung

Grundsatze der Datenverarbeitung

Rechtmafigkeit — datenschutzrechtliche Rechtsgrundlage
erforderlich

Treu und Glauben

Transparenz

Zweckbindung

Datenminimierung und Speicherbegrenzung
Richtigkeit

Sicherheit



Datenschutzrechtliche Rechtsgrundlage

1) Einwilligung gegeben (informierte und freie Zustimmung)

2) Verarbeitung ist fur die Erfallung eines Vertrags erforderlich
3) gesetzliche Verpflichtung des Verantwortlichen

4) lebenswichtige Interessen der betroffenen Person

5) Offentliches Interesse oder in Austbung oOffnetlicher Gewalt, die
dem Verantwortlichen tbertragen wurde

6) Uberwiegende berechtigte Interessen des Verantwortlichen oder
eines Dritten



Neue Grenzen fur die elektronische
Einwilligung nach der DSGV

e Schlissige oder ausdrickliche Zustimmung
* Checkbox darf nicht per default angehakt sein

e Zustimmung durch AGB?

— In verstandlicher und leicht zuganglicher Form

— In klarer und einfacher Sprache

— Von anderen Regelungsgegenstanden der AGB klar zu
unterscheiden

E-DAY:16 — Checkliste: Wirksame Zustimmung

13



Herausforderungen bel der Einwilligung
von Personen unter 16 Jahren — 1 von 2

e Zustimmung von Minderjahrigen grds erst gultig ab 16
Jahren (Art 8 DSGV)

e <16 Jahre: Zustimmung der Erziehungsberechtigten
erforderlich

— Verantwortlicher muss ,angemessene Anstrengungen unter
Bertcksichtigung der vorhandenen Technologie* unternehmen
e Praktische Umsetzung
— Angebot nicht auf Unter-16-Jahrige ausrichten
— Registrierung nur zulassen, wenn Geburtsdatum angegeben

E-DAY:16 — Checkliste: Wirksame Zustimmung

14



Herausforderungen bel der Einwilligung
von Personen unter 16 Jahren — 2 von 2

« Uberwiegendes berechtigtes Interesse als alternative
Rechtsgrundlage?
— z.B. wenn pseudonymisiert

« DSGV erméachtigt nationalen Gesetzgeber zur
Herabsetzung der Altersgrenze

E-DAY:16 — Checkliste: Wirksame Zustimmung

15



Daten als Ware &
neue Grenzen der Einwilligung

* Viele ,Gratis* — Dienste im Internet setzen Zustimmung
zur Datenerhebung voraus
e Zustimmung nur gultig, wenn sie ,frel“ ist
e Grds nicht ,frel“, wenn (Art 7 Abs 4 DSGV):
— Durchfihrung eines Vertrages wird von Zustimmung zur
Datenverarbeitung abhangig gemacht und
— Datenverarbeitung fur Vertragserflllung nicht erforderlich

Daten-getriebene Geschéaftsmodelle prifen und absichern

E-DAY:16 — Checkliste: Wirksame Zustimmung 16



Sensible Daten

— rassische und ethnische Herkunft,

— politische Meinung,

— Gewerkschaftszugehdrigkeit, und

— religise oder weltanschauliche Uberzeugung hervorgeht.

— genetischen und biometrischen Daten zur ldentifizierung einer
naturlichen Person,

— Gesundheitsdaten und Daten zum Sexualleben

Uberwiegendes berechtigtes Interesse ist nicht ausreichend
Einwilligung muss ausdricklich erfolgen



Bestellung eines
betrieblichen Datenschutzbeauftragten — 1/2

— DSG 2000: Keine Regelungen
— BDSG: Grds mdglich aber nicht verpflichtend

— Mit der DSGVO verpflichtend, wenn
— Daten-getriebenes Geschaftsmodell

— nach nationalem Recht vorgeschrieben (voraussichtlich in
Deutschland, nicht in Osterreich)

©2016 Baker & McKenzie 18



Bestellung eines
betrieblichen Datenschutzbeauftragten — 2/2

— Personliche Voraussetzungen
— beruflichte Qualifikation und Fachwissen auf dem Gebiet des
Datenschutzrechts
— kann, muss aber nicht Arbeitnehmer des Verantwortlichen sein

— Bestellung eines externen Datenschutzbeauftragten ist
moglich

©2016 Baker & McKenzie 19



Stellung des betrieblichen
Datenschutzbeauftragten nach der DSGVO
— Unmittelbare Berichterstattung an die hochste

Managementebene

— Einbindung in alle mit dem Schutz personenbezogener Daten
zusammenhangenden Fragen

— muss Uber alle notwendigen Ressourcen verfligen

— hat Zugang zu personenbezogenen Daten und
Verarbeitungsvorgangen

— Anlaufstelle fur betroffene Personen
— Verschwiegenheitsverpflichtung
— Grds keine Haftung nach der DSGVO

©2016 Baker & McKenzie 20



Datensicherheitspflichten
nach der DSGVO - 1/2

— Daten sind zu schitzen vor
— Verlust der Vetraulichkeit
— Verlust der Verflgbarkeit
— Verlust der Integritat
— Risikoangemessene Sicherheitsmalihahme unter
Bertcksichtigung
— des Stands der Technik,
— der Implementierungskosten,
— der Art, Umfangs & Zwecke der Verarbeitung und

— der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere
des Risikos fur die Rechte und Freiheiten natirlicher Personen

©2016 Baker & McKenzie 21



Datensicherheitspflichten
nach der DSGVO — 2/2

— Angemessene Mal3nhahmen umfassen laut DSGV insb.:
— Pseudonymisierung und Verschlisselung
— die Fahigkeit, die Sicherheit der Systeme sicherzustellen

— die Fahigkeit, Verfigbarkeit nach einem Zwischenfall rasch
wiederherzustellen  Incident Response Capabilities

— Verfahren zur regelmaRigen Uberprifung, Bewertung und
Evaluierung der Wirksamkeit der Sicherheitsmalinahmen

Audits
— Technische Standards ausreichend?

— z.B. Center for Internet Security Critical Security Controls oder
ISO/IEC 270017

©2016 Baker & McKenzie 22



Pflichten zur

Datenaufbewahrung und —l6schung

— Wie lange mussen Daten minimal aufbewahrt werden?

— Aufbewahrungspflichten insbesondere flr Geschaftsbriefe
und steuerrechtlich relevante Unterlagen: 7 Jahre

— Wie lange durfen Daten maximal aufbewahrt werden?

— nur so lange, ,wie es fur die Zwecke, fur die sie verarbeitet
werden, erforderlich ist*  danach: L6schungspflicht

©2016 Baker & McKenzie 23



Meldepflichten

— In Osterreich: Jede Datenanwendung ist vorab an
Datenschutzbehorde zu melden

— Ausnahme: sog. ,Standard-Datenanwendung® (zB
Personalverwaltung flr privatrechtliche Verhaltnisse)

— Wenn sensible Daten oder strafrechtlich relevante Daten
betroffen (z.B. Videolberwachung): Genehmigungsvorbehalt

— In Deutschland: Keine Meldepflicht, wenn ein
Datenschutzbeauftragter bestellt wurde

— DSGVO: vorherige Konsultation der Behorde nur bei hohem
Risiko (z.B. sensible Daten)

©2016 Baker & McKenzie 24



Dokumentationspflichten

— Osterreich: grds keine

— Deutschland: Fuhrung eines Verfahrensverzeichnisses
— DSGVO: Fuhrung eines ,Verzeichnisses der
Verarbeitungstatigkeiten®

— auf Anfrage der Aufsichtisbehdrde bereitzustellen

— betroffene Personen haben kein Recht auf Einsicht

— Mindesinhalt des Verzeichnisses nach DSGVO:

— Name und Kontaktdaten des Verantwortlichen und eines
etwaigen Datenschutzbeauftragten

— Verarbeitungszwecke, Kategorien betroffener Personen,
personenbezogener Daten und Empfanger

— Informationen zu Datentbermittlungen in Drittlander
— Speicherdauer
— Datensicherheitsmal3inahmen ©2016 Baker & McKenzie 25



Outsourcing —
Datentberlassungen an Dienstleister

— Verantwortliche kann sich zur Datenverarbeitung eines
Auftragsverarbeiters bedienen

— Auftragsverarbeiter muss ausreichende Gewahr fir rechtmalige
und sichere Datenverwendung bieten

— Auftragsverarbeitervereinbarung muss nach DSGVO Pflichten
des Auftragsverarbeiters festlegen

— Weisungsgebundenheit

— Verpflichtung zur Vertraulichkeit aller Gehilfen
— SicherheitsmalRnahmen

— Sub-Auftragsverarbeiter nur mit Zustimmung
— Duldung und Unterstltzung von Audits

— Datenrtickgabe (in welchem Format?)

©2016 Baker & McKenzie 26



Internationale

Datentbermittiungen
— Wenn Empfanger in der EU/EWR: ok

— Wenn in Drittland mit adaquatem Datenschutzniveau: ok
— zB Kanada, Schweiz

— U.S. Privacy Shield: angemessener Datenschutz, wenn sich der
Empfanger nach Privacy Shield selbst-zertifiziert hat

— Wenn in Drittland kein adaquates Datenschutzniveau
— Grds: sog. Standardvertragsklauseln erforderlich
— DSG 2000: genehmigungspflichtig
— BDSG & DSGVO: keine Genehmigung erforderlich
— Ausnahme: Einwilligung der Betroffennen
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Compliance-Losung
for Nicht-EU Cloud Provider & Sub-DL

Nicht-EU Sub- Nicht-EU
Dienstleister Dienstleister

Sub-Vertrage nach
Art 11 SCC 2010/87/EU

Nicht-EU Cloud Provider

(Auftragsverarbeiter)

T T T SCCs 2010/87/EU

Konzerngesellschaften (Verantwortliche)
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Verhangung und

Bemessung von Geldstrafen im Konzern

— Strafrahmen nach DSGVO: bis zu 20 Millionen Euro oder 4 %
des weltweiten jahrlichen Umsatzes des Unternehmens

— Unionskartellrechtlicher Unternehmensbegriff

— Bemessung der Strafe: weltweiter Umsatz des gesamten
Konzerns malf3geblich (Art 83 iVm Erwagungsgrund 150
Satz 3 DSGVO)

— Strafe kann auch Uber Konzernmutter verhangt werden

— Mitverantwortung der Konzernobergesellschaft, wenn
Tochtergesellschaft Verhalten nicht autonom bestimmt

— widerlegliche Vermutung bei 100%-igen
Tochtergesellschaften (EuGH C-107/82 — AEG)
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