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Allgemeines
Bei NFS-Servern handelt es sich um die serverseitige Implementierung des Network File System
(NFS). NFS wurde urspriinglich von Sun Microsystems (http://www.sun.com) entwickelt. Die erste

offentliche Release erfolgte im Jahre 1985 und wurde als NFS Version 2 bezeichnet".

Heute kommt in nahezu allen Umgebungen NFS Version 3 zum Einsatz. Erste Implementierungen von
NFS Version 4 sind jedoch bereits erhaltlich. Version 4 ist in RFC 3010 spezifiziert und wird wesentlich

zur Verbesserung der Sicherheit von NFS beitragen.

NFS setzt (auch in Version 3) grundsatzlich auf dem User Datagram Protocol (UDP) auf. Dieses kann
—im Unterschied zu TCP — nicht gewabhrleisten, dass alle versendeten Datenpakete auch tatsachlich
den Empfanger erreichen. Da dies fiir die Funktionsfahigkeit von NFS jedoch erforderlich ist, wurde in
NFS eine entsprechende Funktionalitat implementiert. Da aber eben diese Funktionalitéat bereits
wesentlich effizienter von TCP zur Verfligung gestellt wird, verwenden manche Implementierungen
von NFS bereits TCP (so auch NFS Version 4).

NFS ist grundsatzlich ein zustandsloses Protokoll, da zur Funktionsféhigkeit eines NFS-Servers nicht
erforderlich ist, dass dieser Daten Uber die, mit ihm verbundenen Clients speichert. Bei jedem Request
teilt der Client dem NFS-Server alle Informationen mit, die zur Abarbeitung des Requests erforderlich
sind. Ein Request enthalt daher grundsatzlich die ID des Users, ein sog. File Handle und die

Information welche Operation mit dem File Handle ausgefiihrt werden soll.

Ob der, den Request sendende Benutzer Zugriff erhélt ist durch die vom Client Ubertragene User-ID
determiniert. Hat der Benutzer am Client-System beispielsweise die User-ID 501 so erhalt er nur dann
Zugriff, wenn es am NFS-Server die User-ID 501 gibt und diese Zugriff auf das bezeichnete File hat.
Hieraus ergeben sich zwei sicherheitstechnische Probleme: erstens kann es sein, dass die User-ID
des Benutzers am NFS-Server nicht diesem Benutzer zugewiesen wurde sondern fiir andere Zwecke
verwendet wird. Zweitens bietet NFS grundsatzlich keine Méglichkeit die, im Request enthaltene User-
ID zu Uberprifen. Es entsteht daher eine sog. Trust-Relationship zwischen dem NFS-Server und dem
NFS-Client. Denn wenn es das Betriebssystem des NFS-Clients ermdglicht Requests mit geféalschten
User-IDs zu versenden, so kann hierdurch Zugriff auf den NFS-Server erlangt werden. Der NFS-

Server ist daher stets nur so sicher wie die NFS-Clients.

L NFS Version 1 wurde hingegen niemals verdffentlicht.
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Wie bereits ausgefiihrt ist in einem Request neben der User-ID stets eine NFS File Handle enthalten.
Ein File Handle besteht va. aus einer Inode-Number, die es ermdglicht eine Datei eindeutig zu
identifizieren. Manche Angriffsarten bestehen daher — neben der Verwendung einer gultigen User-1D —

im Erraten gultiger Inode-Numbers.

Installation eines NFS-Servers unter SUSE Linux 10
Da unter Linux ein Grof3teil der Implementierung eines NFS-Servers bereits im Kernel erfolgt ist, sind
nur wenige Pakete zu Installieren. Diese sind:

e nfs-utils

e nfsidmap

e yast2-nfs-client

e yast2-nfs-server
Am leichtesten geht die Installation dieser Pakete mit YAST von der Hand. Als root ist daher zunachst
der Befehl yast auf der Command-Line einzugeben. Unter der, im linken Frame gelisteten Kategorie
~Software” findet sich das YAST-Modul ,Software Management:

YaS8T Control Center

Sof tuare Online Update
Harduare Sof tuare Management
Systen Installation Source
Netuork Devices Installation into Directory
Netuwork Services Media Check
Security and Users Patch CD Update
Miscellaneous System Update
Virtual Machine Installation (XEN)

[Quit]
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Uber den Meniipunkt ,Filter* 1asst sich mit ,Search* nach allen Paketen suchen, die die Zeichenkette

,nfs“ im Namen enthalten:

[Actionsl] [Informationd] [Etc.1]

. Vers. |Inst. Vers. |Summary
A Free OpenGL Billiard Game
A High Quality Asteroids Clone
OpenGl Game Similar to the Film Tron
3D Action Breakout that wuses Explosions and othe
Several Text-Mode Games
3D Networked Multi-Player Tank Battle Game
Uertical Scrolling 3pace Shnuter Game
A Clone of the Atari 2600 Game '"Circus Atari”
fi Bomberman-Dynablaster Clone
The console screensaver in accordance with Matri
A Chess Progran
3D Table Tenmis Game
Talk big.
Free Civilization Clone
Puzzle with Bubbles
Action Flight 3imulator
3D Chess Game
fAircade games for KDE
KDE board games
Card games for KDE
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clanbomber
cmatrix

Filter: Amusemnents Requ1red Disk Space: @ B

FooBillard - A Free OpenGL Billiard Game
ersion: 3.0a-6 Size: 1.3 MB Media No.: 4
License: GPL

Package Group: Amusemnents-Games.3D-s0ther
Provides: FooBillard = 3.0a-6

fiuthors: Florian Berger

[Helpll [3earch] [Disk Usagel [Cancell [Accept]

Konfiguration & Verwaltung eines NFS-Servers unter SUSE Linux 10
Nach erfolgter Installation der Pakte und einem Neustart von YAST, sollten sich nun unter der

Kategorie ,Network Services" die Module ,NFS Client* und ,NFS Server“ befinden:

YaST rol Center

Sof tware DHCP Server
Harduware DNS Server
Systenm DNS and Hostname
Network Devices HTTP 3erver
Network Services Hostnames
Security and Users Kerberos Client
Miscellaneous LDAP Client
Mail Transfer Agent
NF3 Client
NF3 3erver
NIS Client
NIS Server
NTP Client
Network Serwvices (xinetd)
Proxy
Remote Administration
Rout ing
Samba Client
Samba Server
TFTP Server
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Zunachst empfiehlt es sich den NFS-Server automatisch beim Start des Betriebssystems zu starten:

NF3 Server Configuration
Here, choose whether to
=tart an NF3 server on
our computer and export
=ome of your directories
o others.
If you choose Start NFS
[Server, clicking Next
opens a conf iguration

Firewall Settings
To open the firewall to FS Server
llow access to the 3
service from remote ( ) Do Not Start
onputers, set Open Port
in Firewall.

To select interfaces on Firewall

hich to open the port,

lick Firewall Details. Firewall is disabled
Thi= option iz available

only if the firewall is
enabled.

[Back] [Abort] [Next]

Nun koénnen einzelne Verzeichnisse per NFS anderen Computern zur Verfigung gestellt werden. Man
bezeichnet dies als ,exportieren” eines Verzeichnisses bzw. das exportierte Verzeichnis schlicht als

LExport“. Uber ,Add Directory* kann ein neues Verzeichnis exportiert werden:

Directories to Export

The upper box contains Directories
11 the directories to
xport. If a directory is
elected, the lower box
hows the hosts alloued to
ount this directory.

Host Wild Card sets
hich hosts can access the
elected directory. It can
e a single host, groups,

ild cards, or IP
etworks.

Enter an asterisk ( ) to
pecify all hosts.

Refer to for|
ore information.

Host Wild Card |Options
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Wird beispielsweise das (zuvor angelegte) Verzeichnis ,/shared" exportiert, prasentiert YAST folgende

Eingabemaske:

Directories to Export
The upper box contains Directories
all the directories to sshared
export. If a directory is
selected, the lower box

ount this directory.
Host Wild Card sets

hich hosts can access the|

=elected directory. It can

be a single host, groups,

ild cards, or IP

etworks.
Enter an asterisk ( ) to

=pecify all hosts. Host Wild Card
Refer to for t1lDeletel
ore information. i

~ [OK1ICancell

[Add Host1[Editl[Deletel

[ Back 1 [Abort] [Finishl

Es sind hier fur das exportierte Verzeichnis ,/shared" zwei Eingaben zu tatigen:
e Host Wild Card
Hiermit kann angegeben werden welche Computersysteme Zugriff auf dieses Verzeichnis
haben sollen. Der Default ,** (d.h. Zugriff fir alle Computersysteme) sollte in
Produktivumgebungen niemals verwendet werden! Es sollten explizit jene Systeme aufgelistet
werden, die Zugriff auf das Verzeichnis bendtigen — es gilt das Prinzip Least Privilege.
Eine Eingabe kdnnte daher lauten:
o ,192.168.1.66:192.168.1.67“: ermdglicht nur diesen beiden IP-Adressen den Zugriff
o0 ,192.168.1.0/255.255.255.0“; ermdglicht dem Netzwerk 192.168.1.0 (d.h. allen IP-
Adressen, die mit 192.168.1. beginnen) den Zugriff.
o0 ,*.ny.example.com“; ermdglicht den Zugriff flir alle IP-Adressen, die sich in einen
Domainnamen auflésen lassen, der mit .ny.example.com endet.
e Options
Die Options eines Exports sind sowohl fur Funktionalitét als auch fur die Sicherheit des NFS-
Servers von groéf3ter Wichtigkeit. Die Default-Optionen ,ro,root_squash,sync* bieten ein meist
angemessenen Grad an Sicherheit:
o0 ro: Diese Option bewirkt, dass das Verzeichnis nur read-only (d.h. ohne die
Mdglichkeit schreibend darauf zuzugreifen) exportiert wird. Selbst wenn ein Benutzer

Schreibrechte fiir eine konkrete Datei haben sollte, kann er nur lesend zugreifen.
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0 root_squash: Mit dieser Option werden die sonst umfassenden Rechte eines root-
User eines NFS-Clients auf die Berechtigungen des Users ,nobody* herabgestuft.
Diese Option sollte stets gesetzt sein!

0 sync: Dies bedeutet, dass die Bestatigung von IO-Operationen (z.B. dem Schreiben
einer Datei) erst an den Client gesendet wird, wenn die Operation erfolgreich

abgeschlossen wurde.

Weitere wichtige Optionen sind:

o rw: Das Gegenteil der Option ro. rw exportiert das Verzeichnis mit der grundsatzlichen
Mdglichkeit des read/write (d.h. lesenden und schreibenden) Zugriffs. Ob ein Benutzer
tatsachlich lesenden bzw. schreibenden Zugriff erhalt ist jedoch noch von den
Berechtigungen auf Dateiebene abhangig. Ein derartiger Export von Verzeichnissen
sollte wirklich nur in &uf3erst Vertrauenswirdigen Umgebungen erfolgen.

o all_squash: Alle Benutzer eine NFS-Client werden auf die Berechtigungen des Users

~nhobody" herabgestuft.

Konfiguration eines NFS-Clients unter SUSE Linux 10
Unter der Kategorie ,Network Services" findet sich in YAST das Modul ,NFS Client". Durch Auswahl
der Option ,Add"“ ist es moglich die, von einem NFS-Server exportierten Verzeichnisse in das eigene

Dateisystem einzubinden; zu ,mounten‘:

Conf iguration of the NF3 client
The table contains all
he NFS entries which will |Remote filesystem |Mountpoint [Dptions
be written to retcrfstab.
For changing the

Host name of
192.168.1.86 [Choose]

[Browse]

onputers, set Op

in Firewall.

To select interfaces on
hich to open the port,
lick Firewall Details.

Thiz option i= available
only if the firewall is
enabled.

Firewall is disabled
[ Back 1 [Abort 1 [Finishl

Novell.
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Hierbei sind anzugeben:

Host name of the NFS server: die IP-Adresse, der Host-Name oder der Domainname des
NFS-Servers. Z.B 192.168.1.86

Remote filesystem: Der Name des Verzeichnisses, wie es am NFS-Server exportiert wurde.
Z.B /shared

Mountpoint (local): Unter welchem (bereits existierenden Verzeichnis) das exportierte

Verzeichnis ,eingehangt* (bzw. ,gemountet®) werden soll. Z.B. /mnt

Options: Ermdglicht die Angabe von mount-Optionen. ,defaults® sollte nicht verwendet

werden. Wichtige Optionen sind:

(0]

rw: Bewirkt, dass versucht wird das exportierte Verzeichnis im read/write-Modus zu
mounten. Wurde das Verzeichnis vom NFS-Server jedoch nur mit ro (read-only)
exportiert, besteht ungeachtet dieser Option nur die Moglichkeit eines lesenden
Zugriffs.

ro: mountet das Verzeichnis read-only (ungeachtet ob der NFS-Server es mit rw oder
ro exportiert hat)

nosuid: Bewirkt, dass SUID- und SGID-Bits fur ausfiihrbare Dateien unwirksam
werden

nodev: Bewirkt, dass Device-Files nicht als solche behandelt werden.

noexec: Unabhangig von den Berechtigungen fiir einzelne Dateien, kdnnen im

gemounteten Verzeichnis gespeicherte Programme nicht ausgefiihrt werden

Um ein angemessenes Mal3 an Sicherheit zu erreichen, sollte jedenfalls

,ro,nosuid,nodev,noexec” verwendet werden.
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NTP-Daemon

Allgemeines
Das Network Time Protocol (NTP) ermdglicht die Synchronisation der Systemuhren mehrer
Computersysteme. Dies ist aus mehreren Griinden erforderlich:
e Um in Log-Files aufgezeichnete Ereignisse in Relation zu einander setzen zu kdnnen, ist ihre
zeitliche Abfolge meist von gréRter Wichtigkeit.
e Benutzer kénnten durch, in der Zukunft liegende ,last modified“-Werte von Dateien verwirrt
werden.
e Selbiges gilt fir E-Mails und die Information wann diese Empfangen wurden.
e Programme wie SSH, die Verschlisselungsverfahren implementieren sind von einer korrekten

Systemzeit abhangig.

International konnte man sich gliicklicher Weise auf einen Zeit-Standard, genannt ,International
Atomic Time" (TAI) einigen. Dieser wird durch Atomuhren gemessen. Durch eine Zeitangabe in UTC
(Universal Coordinated Time) — friher GMT (Greenwich Mean Time) bezeichnet — wird die Differenz
zu TAl angegeben (z.B: 12:23 +0100 ).

Um die Systemzeit auf einem Server korrekt zu halten, ist eine Synchronisation mit einem NTP-Server
erforderlich. Je nach Entfernung eines NTP-Servers von einer Atomuhr sind unterschiedliche
Bezeichnungen ublich. Ein Stratum 1 NTP-Server erhélt seine Zeit unmittelbar von einer Atomuhr
(meist per Funksignal). Ein Stratum 2 NTP-Server erhélt seine Zeit wiederum von einem Stratum 2

NTP-Server usw.

Installation unter SUSE Linux 10
Es ist das Paket xntp zu installieren. In YAST ist daher wieder in der Kategorie ,Software" das Modul
~Sofware Mangement* auszuwahlen. Es ist wieder eine Suche uber ,Filter* - ,Search” vorzunehmen,

diesmal nach ,ntp“.

[Filterll [Actionsl] [Informationd] [Etc.11]

|Name |Avail. Vers.|Inst. Vers.|Summary |8ize
xntp 4.2 .0a 4.2 .0a Network Time Protocol daemon (version 4) 9063,
i |uastZ-ntp-—client|2.12.6 |2.12.6 |¥a8T2 — NTP Client Configuration | 332.
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Konfiguration

Nach erfolgter Installation von xntp kann YAST dazu verwendet werden den NTP-Client zu
konfigurieren. Hierzu ist in der Kategorie ,Network Services" das Modul ,NTP Client* auszuwahlen.
Zunachst sollte der NTP-Daemon automatisch starten (,During Boot*). Da ein Server Uiber eine

standige Internetverbindung verfuigt kann die angezeigt Warnmeldung ignoriert werden:

NTF Client Configuration
Automatically 3tart NIP

Belect whether to start
he NTP daemon when
booting the system. The
TP daemon resolues host
ames when initializing. utomatically Start NTP Daemon
Your network commection ( ) Never
ust be started before the (x) During Boot
TP daemon starts.
Address of the NTP

TP =erver, use th|EE'EYSiENlE
Address entry. To
TP =server, ask yo If you do not have a permanent Internet conmection,
Aty SELLPN Al |  starting the NTP daemon can take a very long time and
the daemon might not run properly.
o [ Cancel 1

list of known NTP servers,
lick Select and choose
hetween Local NTP Server
and Public NTP Server.
Testing 3erver
ficcessibility
To test if the selected
=erver is up and responds
properly, click Test.

Conplex configuration
[Cancell [Finish]l

Nun ist der NTP-Server zu bestimmen, mit dem die Zeitsynchronisation erfolgen soll. Da
anzunehmender Weise kein lokaler NTP-Server zur Verfiigung steht ist ein 6ffentlicher NTP-Server
auszuwabhlen (,Public NTP-Server"):

elect whether to start
he NTP daemon when
ooting the system. The
TP daemon resolves host
ames when initializing. utomatically 3tart NTP Daemon
Your network commection ( ) Never
ust be started before the (x) During Boot
TP daemon starts.
Address of the NTP
Erver
To set the address of the
TP server, use the
ddress entry. To find an
TP server, ask your
etwork administrator or
Internet service prowvider.
Selecting a 3erver
To select an NTP server
rom those found in the
local network or from the
list nf knnun NTP seruvers.
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Nun ist ein geographisch méglichst nahe gelegener NTP-Server zu wahlen:

NTP Client Configuration

fiutomatically Start NTP

Belect whether to start
he NTP daemon when
booting the system. The
TP daemon resolues host

ames when initializing. utomatically 3tart NTP Daemon
Your network commection ( ) Never
ust be started before the (x) During Boot

TP daemon starts.
Address of the NTP Public NTP 3erver

To set the address of the|j[¥lilyael]
TP server, use the Germnany
fAddress entry. To find an| gL T=, i gl e
TP server, ask your
etwork administrator or [J /Aol SN SR 0 e GV Ti[=3)D]
Internet service provider
3electing a 3erver

list of known NTP servers,
lick 3elect and choose
hetueen Local NTP Server
and Public NTP Server. nf igurationl]
Testing Server
Accessibility
To test if the selected
=erver is up and responds
properly, click Test.
Complex configuration
[Cancell [Finish]l

Durch Wahl der Option , Test" sollte der gewahlte NTP-Server sofort getestet werden. Hiermit ist die
Konfiguration des NTP-Clients grundséatzlich bereits beendet. Es ist nur noch erforderlich mittels
.Finish* die Konfiguration zu speichern. Die komplexen Konfigurationsoptionen (unter ,Complex
Configuration) sollten im Zweifel nicht verandert werden.
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DNS-Server

Allgemeines
Das Domain Name System (DNS) ist eine weltweite, dezentrale Datenbank in der Informationen tber
IP-Adressen und Domainnamen gespeichert werden. Es dient vor allem dazu Domainnamen in IP-

Adressen aufzulésen. Das Domain Name System kann zutreffend als ,verkehrter Baum* dargestellt

werden:
example
WWW univie
juridicum
arbeitsrecht
www.example.com arbeitsrecht.juridicum.univie.ac.at

Die in der ersten Ebene des Baumes enthaltene Elemente (hier exemplarisch: com, edu, gov, mil, at)
bezeichnet man als Top Level Domains (TLDs) oder First Level Domains. Elemente der zweiten
Ebene (z.B. example.com od. ac.at) werden als Second Level Domain bezeichnet.

Der Baumstruktur des DNS entsprechend sollte ein Domainnamen daher tatséchlich von rechts nach
links gelesen werden! So arbeitet man sich beim Lesen des Domainnamen im DNS-Baum von oben

nach unter herab (,top-down Prinzip* anstatt ,bottom-up*).

Der dezentrale Aspekt von DNS manifestiert sich in der Méglichkeit die Autoritat fiir sog. Zones
delegieren zu kénnen. Die Zone hdchster ebene ist die sog. Root-Zone. In dieser ist die Information
gespeichert welche DNS-Server die Autoritat fir die ,, Top-Level-Zones" besitzen (z.B. welche DNS-
Server die Autoritat fir die Zone ,at" besitzt). Jeder DNS-Server, der die Autoritat fir eine Zone hat ist
in der Lage — &hnlich einem guten Manager — bestimmte Teile zu delegieren flr andere jedoch selbst
die Autoritat zu behalten. In folgendem (fiktiven) Beispiel wurde einem bestimmten DNS-Server die
Autoritat fir die Zone tuwien.ac.at zugewiesen. Dieser delegiert nur die Autoritat fir
informatik.tuwien.ac.at an einen anderen DNS-Server. law.tuwien.ac.at bleibt demgegeniber jedoch in
der Zone tuwien.ac.at. Wollen die Informatiker der TU nun einen neuen Domainnamen — z.B.

ftp.informatik.tuwien.ac.at anlegen, so kénnen sie dies autonom tun, da sie die Autoritat fir ihre Zone
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besitzen. Die Juristen der TU kénnen ohne Zustimmung von zentraler Stelle jedoch keine neue Sub-

Domain anlegen, da sich nicht die Autoritat fiir ihre Zone besitzen:

root zone
_ "at" zone

"ac.at” zone

"tuwien.ac.at” zone

"informatik.tuwien.ac.at" zone

Um eine Redundanz zu erreichen gibt es fiir eine Zone meist einen priméren und einen sekundéren
DNS-Server (politisch unkorrekt auch als Master und Slave bezeichnet). Der sekundare DNS-Server

ist grundsatzlich so konfiguriert, dass er die Daten des primaren DNS-Servers spiegelt.

Praktischer Hinweis: Die manuelle Auflésung eines Domainnamens in eine IP-Adresse ist mit dem
Command-Line-Tool nslookup méglich. Es ist sowohl unter Windows als auch unter Linux verfligbar.

So gibt folgender Befehl die IP-Adresse von www.example.com aus:

nslookup www.example.com

Installation unter SUSE Linux 10

Der weltweit am haufigsten verwendet DNS-Server ist BIND (Berkeley Internet Name Domain). Auch
auf Linux ist er der DNS-Server der Wahl. Es sind die Pakete bind und bind-chrootenv zu installieren.
In YAST ist daher wieder in der Kategorie ,Software* das Modul ,Software Management*

auszuwahlen. Es ist abermals eine Suche Uber ,Filter* = ,Search” vorzunehmen, diesmal nach ,bind“.

Konfiguration von BIND
Bevor die Konfiguration des DNS-Servers selbst in die Hand genommen wird, sollte flir das System
ein korrekter Host-Name gesetzt werden. Hierzu ist in YAST aus der Kategorie ,Network Services"

das Modul ,DNS and Hostname" auszuwdahlen woraufhin folgende Eingabemaske angezeigt wird:
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Name and Name Server Configuratiom
Inzert the host name and
domain name for your
omputer. Mame seruver list
and domain search list are
optional.
i name sServer is a
omputer that translates
host names into IP
addresses. This value nust ost Mame and Domain Name
be entered as an [P Hostname Domain Mame
address (e.g., 10.10.0.1), hone . lukasfeiler.co
ot as a host name.
Search domain is the
domain name where host
ame searching starts. The ame Servers and Domain 3earch List
primary search domain is Domain 3earch 1
sually the same as the .0.0. home . lukasfeiler.co
domain name of your Domain 3earch 2
onputer (e.g., suse.de)d. 195.34.133.1
There may be additional
=earch domains (e.g.,
Suse.com).
If you are using DHCP to
ket an IP address, check
hether to get a host nane
uvia DHCP or to set name
=ervers and searched
domains wia DHCP.
If you plan to use a
dial-up Internet
onnection and have set up)
our connection to use
[ Back 1 [Abort] [Finishl

Es sind nun einzutragen:

e Hostname: Der Name dieses Computers. Soll dieser Computer beispielsweise spater als Malil-
Server verwendet werden, so liegt es nahe den Host-Name ,mail“ zu vergeben.

e Domain Name: Der Name der DNS-Domain in der sich der Computer befindet. In Kombination
mit dem Hostname ergibt sich daraus der sog. Full-Qualified-Domain-Name (FQDN) des
Computers. In obiger Abbildung lautet er mail.home.lukasfeiler.com.

e Name Server 1-3: Hier sind die DNS-Server einzutragen, die zwecks Auflésung eines
Domain-Names in eine IP-Adresse befragt werden sollen. Name Server 2 wird nur dann
befragt, wenn Name Server 1 nicht erreichbar ist. Da im Folgenden auf dem lokalen
Computersystem Einen DNS-Server konfiguriert werden soll, ist jedenfalls der Priméare DNS-
Server (Name Server 1) auf die IP-Adresse des lokalen Systems zu setzen. Diese ist stets
127.0.0.1 (das sog. ,loopback interface”, eine Art virtuelle Netzwerkkarte).

e Domain Search 1-3: Wird wahren des Betriebs des Systems versucht sich zu einem anderen
System ohne Angabe eines FQDN zu verbinden (z.B. wird nur ,mail“ angegeben) so wird
versucht durch Anhangung der, unter Domain Search 1-3 gelisteten Domains das andere
Computersystem zu finden. Meist ist es angebracht hier dasselbe wie unter Domain Name
anzugeben.

Durch die Auswahl von ,Finish* werden die eingegeben Konfigurationsdaten gespeichert.
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Im nachsten Schritt kann die Konfiguration des DNS-Servers selbst erfolgen. Zu diesem Zweck ist in
YAST aus der Kategorie ,Network Services" das Modul ,DNS Server* auszuwahlen. Das sich nun
darstellende Interface ist in zwei Teile geteilt. Im linken Frame finden sich Kategorien von
Konfigurationsoption. Am Anfang ist ,Start-Up“ ausgewahlt und daher im rechten Frame angezeigt. Es
empfiehlt sich den DNS-Server automatisch starten zu lassen wenn das Betriebssystem startet (Start

Service: ,When Booting"):
DNS Server: 3tart-Up
—3tart-Up Service 3tart
—TForuarders B
—Logging () Manually
—DNS Zones

Firewall is disabled

Suitch On and Off
Current 3tatus: DN3 server is running

[ Stop DN3 Server Now ]
[Save Settings and Restart DNS Server MNowl

[Cancell [Finishl

Die zweite Kategorie des linken Frames ist ,Forwarders". Werden fir einen DNS-Server Forwarders
eingetragen, so leitet er alle Anfragen nach Domains bzw. Zones fir die er selbst nicht die Autoritat
besitzt an die eingetragen Forwarders weiter. Sind keine Forwarders eingetragen, so versucht der
DNS-Server selbst durch die Befragung beliebiger anderer DNS-Server die Anfrage zu beantworten.
Forwarders zu verwenden kann die Sicherheit in geringem MaRe erhéhen, da nur noch mit einem
bekannten System (dem Forwarder) kommuniziert wird. Die Performance leidet jedoch in aller Regel

darunter. Folgende Abbildung zeigt die Méglichkeit Forwarders zu setzen:
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DN3 Server: Foruwarders
—3tart-Up ( ) PPP Daemon 3ets Forwarders
Foruarders (x) 3et Forwarders Manually
—Logging
—DNS Zones fidd IP Address

IP nddress

Forwarder List

[Cancell [Finishl

.Logging“, die dritte Kategorie im linken Frame ermdglicht eine Konfiguration des Logging von BIND.
Am Anfang ist ein Logging mittels Syslog vollkommen ausreichend. Bei gro3eren DNS-Servern
empfiehlt es sich jedoch den ,Log Type"“ auf File zu setzen. Als Filename ist /var/log/named.log Ublich.

Als maximale Log File GréRe (,Maximum Size") ist meist 5 MB und als Anzahl der aufzuhebenden Log

Files (,Maximum Versions") 5 angebracht. Zone Updates und Transfers sollt im Zweifel auch geloggt
werden:

DNS Server: Logging
—3tart-Up Log Type fdditional Logging
—Foruwarders ( ) 3ystem Log [ 1 Log All DNS Querie
—Logging (x) File [x]1 Log Zone Updates
—DNS Zones [x] Log Zone Transfers

Filename
~yar-log-naned . lo
Maximum Size (MB)

Maximum Versions




Unter dem vierten Menlpunkt des linken Frames, ,DNS Zones" kénnen die Zones, fur die der DNS-
Server die Autoritat besitzt konfiguriert werden. Unter ,Name" ist der Name der neuen Zone
einzutragen (diesfalls die fiktive Zone home.lukasfeiler.com). Als ,Type" ist im Zweifel immer ,Master"

auszuwéhlen und dann auf ,Add" zu gehen:

DN3 3erver: DNS Zones
—Start-Up fidd New Zone
—Foruwarders Name Type
—Logg ing hone . lukasfeiler.con
—DN3S Zomes Master

Conf igured DN3 Zones

Zone | Type

[Cancell [Finishl

Danach scheint die Zone in der Liste ,Configured DNS Zones auf‘. Um neue Hosts in der Zone

anzulegen, ist sie aus der Liste auszuwahlen und auf ,Edit“ zu gehen:

DN3 3erver: DHNI Zomes
—Start-Up fidd New Zone
—7Foruarders Name

—Logg ing exanple.com
—DNS Zones

Conf igured DN3 Zones

Zone Type
home . lukasfeiler.com|master




Vorab missen NS- und sollten MX-Records erstellte werden. NS-Records geben an welcher DNS-
Server (bzw. Name Server [NS]) fiir diese Zone die Autoritat besitzt. Sie kénnen unter dem zweiten
der Menlpunkte, ,NS Records* angegeben werden. Da in unserem Beispiel der lokale Rechner die
Autoritét fir die Zone home.lukasfeiler.com hat, ist der Name des lokalen Rechners einzugeben:
»mail“. Durch die Auswahl von ,Add" wird der FQDN mail.home.lukasfeiler.com.? als DNS-Server

hinzugefugt.

Zone Editor

N3 Records Settings for Zone
To add a new name sServer,
enter the name server
address and click fAdd. To [Basics1[NS Recordsl[MX Records1[30Al[Records]
remove one of the listed

ame servers, select it Name Server to Add
and click Delete.

mail.home. lukasfeiler.com.

[Cancell [Abort]

Unter dem dritten Mentpunkt, ,MX Records" kdnnen die MX-Records der Zone angegeben werden.
Diese bestimmen an welches System E-Mails geschickt werden sollen die an <user>@<zone_name>
geschickt werden — in unserem Beispiel also an welchen SMTP-Server E-Mails geleitet werden sollen
die an <user>@home.lukasfeiler.com adressiert sind. Um mail.home.lukasfeiler.com auch alle E-Mails
der Zone home.lukasfeiler.com empfangen zu lassen ist ,mail“ als ,Address" (unter ,Mail Server to
Add") einzutragen. Die ,Priority” ist nur relevant wenn mehrere Mail-Server flir eine Zone existieren.
Diesfalls werden alle Mails an den SMTP-Server geleitet, der einen niedrigeren Priority-Wert aufweist

(funktional gesehen eigentlich ein Distance-Wert).

2 In BIND enden FQDN stets mit einem Punkt, der die Root-Zone andeutet. Andernfalls wiirde es sich um einen
zur aktuellen Zone relativen Namen handeln.
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Zone Editor

MX Records Settings for Zone
To add a new mail server,
enter the Address and
| Ta SR ATV T B U QTGN | [Basics1INS Records1IMX Records]1[30A1[Records]
remove one of the listed
ail servers, select it ail Server to ndd
and click Delete. fiddress Priority

Mail Relay List

Delete
Mail Server Priority
mail.home. lukasfeiler.com. |5

[Cancell [Abort]

Nun ist der finfte der Menupunkte, ,Records" auszuwahlen. Um den Host mail der Zone
home.lukasfeiler.com hinzuzufiigen, ist ,mail* als ,Record Key" einzutragen. Der Record , Type" sollte
LA" lauten, was eine Ubersetzung eines Domainnamens in eine IP-Adresse ermdglicht. Als ,Value* ist
die IP-Adresse des Computers mail.home.lukasfeiler.com einzutragen, diesfalls 192.168.1.86. Durch
Auswahl von ,Add" wird der Host der Zone hinzugefiigt:

Zone Editor
Records Settings for Zone
In this dialog, edit the
resource records of the
zone. To add new resource [Basics1IN3 Records1IMX Records1[30A1[Records]
records, set the Record
Keu, Type, and Ualue then
lick fdd. Type Value [ Change 1
To change an existing i 3 . 1. fi
record, select it, modify
requested entries, and
lick Change. To delete a
record, select it and Conf igured Resource Records

lick Delete.

Each type of record has| Record Key|Type |Value
its oun syntax defined in mail A 192.168.1.86
he RFC.

fi: Domain Name
Translation: Record Key is
a hostname without domain
or a fully qualified
hostname followed by a
dot. Ualue is an IP
address.

CHAME: Alias for Domain
ame: Record Key is a
hostname relative to the

urrent zone or a fully
R I o e B I e
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Durch die Auswahl von ,,OK" wird die Konfiguration der Zone home.lukasfeiler.com beendet. Durch ein

weiteres ,Finish” wird die erstellte DNS-Server Konfiguration gespeichert.
Nun kann durch die Ausfihrung des Befehls

nslookup mail.home.lukasfeiler.com

Die Funktionalitat des DNS-Servers tUberprift werden.
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Mail-Server — Postfix

Allgemeines

Mail-Server zéhlen nach wie vor in nahezu jeder Organisation zu den Anwendungen hdchster
Wichtigkeit.

Zum Versenden eines E-Mails kommt hierbei das Protokoll SMTP (Simple Mail Transfer Protocol) zum
Einsatz. Der Empfang von E-Mails erfolgt demgegeniber meist mittels POP3 (Post Office Protocol
Version 3), bzw. in selteneren Fallen mittels IMAP (Internet Message Access Protocol). Nun folgend

eine Darstellung typischen Weges eines E-Mails:

SMTP-Server SMTP-Server
mail.unet.univie.ac.at mail.empoweredmedia.com
g
A POP3-Server

mail.empoweredmedia.com

From: a0201227@unet.univie.ac.at +
To: lukas@empoweredmedia.com |

QOutlook/Thunderbird/... Outlook/Thunderbird/...
als SMTP-Client s als POP3-Client
.

Installation

Auf einer Standard-Installation von SUSE 10 Postfix bereits vorhanden. Um einen voll
funktionsfahigen Mailserver zu erhalten muss jedoch auch das Paket gpopper installiert werden.
Hierzu ist in YAST aus der Kategorie ,Sofware" wieder das Modul ,Software Management*

auszuwahlen. Dann kann eine Suche nach qgpopper tber ,Filter*>“Search” erfolgen.

Konfiguration
Nach erfolgreicher Installation von gpopper kann die Konfiguration von Postfix in Angriff genommen
werden. Hierzu ist in YAST aus der Kategorie ,Network Services" das Modul ,Mail Transfer Agent*

auszuwahlen:
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YaST Control Center

Sof tuare DHCP Server

Harduware DNS Server

Systen DN3 and Hostname
Network Devices HTTF 3erver

Network Services Hostnames

Security and Users Kerberos Client
Miscellaneous LDAP Client

Mail Transfer Agent
NF38 Client

NF3 3erver

NIS Client

NIS Server

NTP Client

Network Services (xinetd)
Proxy

Remote Administration
Rout ing

Samba Client

Samba Seruver

TFTP Server

[Quit]

Im nun folgenden Konfigurationsdialog ist ,Connection Type* auf ,Permanent” zu setzen:

General 3ettings
How are you commected to
he Internet? With a
ial-up connection, mails
ill not be sent
immediately but rather
fter invoking sendmail -

Enabling virus scanning
hecks incoming and
outgoing mail with AMaVi3.

If AMalVi3 is not
installed and you want to
1ge it, it will be onnection type
installed automatically. P

C ) Dial-up
( ) No conmmection

[ 1 Enable virus scamming (AMali3)

[Back] [Abort] [Next]




Die nun angezeigten Einstellungen fir ausgehende E-Mails kénnen beibehalten werden:

Outgoing Mail

The outgoing mail server
is generally intended for
ial-up commections. Enter|
he Internet service
rovider’s SMTIP server,
uch as smtp.provider.con.

[Masqueradingl
[Authentication]

Nach der Auswahl von ,Next" prasentiert sich ein Konfigurationsdialog fiir eingehende Nachrichten
(,Incoming Mail*). Zunachst ist hier ,Accept remote SMTP connections” zu aktivieren. Die
»-Downloading“-Funktionalitat soll hier deaktiviert bleiben. ,Forward root’'s mail to* sollte auf den
reguléaren Benutzernamen des Administrators gesetzt werden. Der ,Delivery Mode" sollte hierbei auf

.Directly” belassen werden:

Incoming Mail

Mail can be received

irectly via the 3SMTP

rotocol or it can be

ouwnloaded from a POP or

n IMAP server using

etchmail . c

It is recommended to

ave a regular user Firewall is disabled
ccount for the systenm Dounloading
dministrator and redirect| Server Protocol

Remote user name

The delivery mode is

sually procmail, unless

ou do not forward root’s

ail or want to access the|

ail via IMAP.

Firewall Settings
To open the fireuwall to ocal user

llow access to the

ervice from remote

onputers, set Open Port Foruward root’s mail to
in Firewall.
To select interfaces on

hich to open the port,

lick Firewall Details.

This option is available
N I L R LI I

22/38



Der FQDN des Mailservers ist im hier dargestellten Konfigurationsbeispiel mail.home.lukasfeiler.com.

Soll der Mail Server jedoch nicht nur an *@mail.home.lukasfeiler.com sondern auch an

*@home.lukasfeiler.com adressierte E-Mails empfangen kénnen, ist ausnahmsweise an eine

Konfigurationsdatei selbst hand anzulegen. In /etc/postfix/main.cf ware zu diesem Zweck die Zeile
mydestination = $myhostname, localhost.$mydomain

in

mydestination = $myhostname, localhost.$mydomain, $mydomain

Zu verandern.

Der POP3-Server qpopper
Um den POP3-Server gpopper freizuschalten muss erst eine Konfiguration des Dienstes xinitd
vorgenommen werden. Zu diesem Zweck ist in YAST das Modul ,Network Services (xinitd)" aus der

Kategorie ,Network Services" zu starten:

YaS8T Control Center

Sof tuare DHCP Server
Harduware DNS Server
Systen DN3 and Hostname
Network Devices HTTF 3erver
Network Services Hostnames
Security and Users Kerberos Client
Miscel laneous LDAP Client
Mail Transfer Agent
NFS Client
NFS Server
NIS Client
NIS Server
NTP Client
Network Services (xinetd)
Proxy
Remote Administration
Routing
Samba Client
Samba 3erver
TFTP Server

[Quitl

Am nun erscheinenden Screen ist die Option ,Enable” zu aktivieren. Weiters ist der Dienst pop3

(Server: /usr/shin/popper) auszuwahlen und durch , Toggle Status (On or Off)" zu aktivieren:
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Network 3ervice Configuration (xinetd)
Netuwork Service
onf iguration ( ) Disable
lick Enable to enable (x) Enable
etwork services managed
by a super—seruver Currently Available Services
onf iquration. To stop the
super—-server, click Ch|3tatus|3ervice Type [Protocol(Wait|User Server
Dizable. imap stream| tcp no  |root susr-sh
imaps stream| tcp no  |root susr-sb
Conf iguration Service ircd stream| tcp no  |bitlbee.nogroup |- usr-sb
3 klogin stream wo  |root susr-sh
kshell stream nmo  |root susrssh
login stream| tcp no  |root.root ~usr-sh
and will be changed in the netstat stream| tcp no  |root sbin-ne
=ystem conf iguration. nntp stream| tcp no |news susr-sh
Services Status: ntalk dgramn udp yes |root.root susr-sb
fill services marked with pop2 stream| tcp nmo  |root susr-shb
—— are inactive (locked). pop3 stream  tcp nmo root susr-sh
fill services marked with pop3 stream| tcp no |root susrssh
On are active (unlocked). pop3ds stream| tcp no |root ~usr-sh
All services marked with printer stream| tcp no Ip susr-sli
I are not installed and rEYNC stream| tcp no  |root susr-sh
annot be configured. sane—port |stream no  |root. susr-sb
Changing Service 3tatus: SErVers stream| tcp no
services |stream| tcp no
Select the service to shell stream| tcp no |root. susrssh
E smtpd stream| tcp no |root. susr-sh
suat stream| tcp wo |root susr-sh

Editing Services: [Add] [Edit] [Deletel [Toggle Status (On or Off)1]
Belect the service to edit| [Status for All Services!l
and press Edit.

[Abort] [Finishl

Durch die Auswahl von ,Finish” ist die Konfiguration von Postfix und gpopper als POP3-Server damit

abgeschlossen.

Verwaltung

Zu den Verwaltungsaufgaben eines Mail-Serveradministrators gehort insbesondere das Anlegen
neuer Mail-Accounts. In der hier vorgestellten Konfiguration erfolgt dies durch das Anlegen eines
neuen System-Accounts. Dies kann Uber das YAST-Modul ,User Management" aus der Kategorie

.Security and Users" bewerkstelligt werden.
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Spam-Abwehr mit Linux

Allgemeines

Das Versenden von Spam ist in den letzten Jahren zu einem profitablen Geschaft geworden. Aus
diesem Grund gehen Spammer immer geschickter vor, um bestehende Spam-Filter zu umgehen. So
besteht ein stindiger Wettlauf zwischen Spam-Versendern und Herstellern von Anti-Spam-Ldsungen.
Eine Open-Source Losung der Apache Group ist SpamAssassin. Es handelt sich hierbei um eine der
besten am Markt erhéltlichen Anti-Spam-L&sungen, da sie in der Lage ist mehrere Verfahren wie DNS
Blacklists (DNSBL)®, SPF* und Inhaltsanalyse zu kombinieren und daraus einen sog. Spam-Score zu
errechnen, der die Wahrscheinlichkeit ausdriickt, mit der es sich bei dem betreffenden Mail tatséchlich
um Spam handelt. Dies ermdglicht ein differenziertes Vorgehen um sowohl die false positives (blof3
vermeintlichen Spams) als auch die false negatives (vermeintlich erwiinschte E-Mails) minimal zu

halten.

Die Integration von SpamAssassin in Postfix kann unter SUSE 10 mit Hilfe von Amavis bewerkstelligt

werden. Amavis agiert hierbei gleichsam als Gateway zwischen Postfix und SpamAssassin.

Installation von Amavis und SpamAssassin
Amauvis erfordert die Installation des Pakets ,amavis-new". Fir SpamAssassin sind die Pakete

»Spamassassin“ und ,perl-spamassassin“ zu installieren.
Konfiguration

Zundchst ist der zu SpamAssassin gehdrige Dienst spamd zu starten. Dies kann mit Hilfe des YAST-

Moduls ,System Services (Runlevel)* aus der Kategorie ,,System” durchgefiihrt werden:

YaS8T Control Center

Sof tuare setcrsysconf ig Editor
Hardware Boot Loader

Systen Boot or Rescue Floppy
Network Devices Date and Time

Network Services LUN

Security and Users Language

Miscellaneous PCI Device Drivers
Partitioner
Power Management
Powertueak
Profile Manager
System Backup
System Restoration
System 3ervices (Runlevel)

®Vgl. http://en.wikipedia.org/wiki/DNSBL
*VIg. http://www.openspf.org
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Nun ist aus der Liste das Service ,spamd" auszuwahlen und die Option ,Enable” zu aktivieren:

Here, specify which
l=ystem services should be

know what you are doing.
Otherwise your system

ight not function
properly afteruwards.

fActivate starts the
e lected service and
=ervices that it depends
on and enables them to
=tart at system boot time.
Likewise, Deactivate stops|
cervices that depend on a
iyiven service and the
=ervice itself and
dizables their start at
l=ystem boot time.

fin asterisk (=) after a
service status means that

he service is enabled but
ot rumning or is disabled
but rumming now.

To change the behavior
of runlevels and systen
=ervices in detail, click
Expert Mode.

System 3ervices (Runlevel): 3ervices
(x) 3imple Mode

Service
openct
pcscd
portmap
postfix
powersaved
randon

raw

resngr
rpassudd
rpnconf igcheck
rsyncd
saslauthd

( ) Expert Mode

Enabled |Description

No=

Start smart card readers

PC3C daemon handling smart card reade
DARPA port to RPC program number mapp
start the Postfix MTA

optinises power consumption, speciall
Script to snapshot random state and r
raw—devices

Start resource manager for dewvice fil
Start rpasswdd to allow secure remote
rpm config file scan

Start the rsync server daemon

start the cyrus-saslZ auth daemon
slpd - OpenSLF daemon for the Service
Samba SMB-CIF3S file and print server
Import remote 3MB- CIFS (M3 Windows)
Start the spamassassin daemon

Start the sshd daemon

Start the RPC G38 security daemon
Start the system logging daemons

X Display Manager

X Font 3erver

Start the xinet daemon.

Btart spamd to allow efficient filtering of mail through
spamassassin. Note: Read README.zpamd about security implications

[ Back 1

[Disable]l

[Abort] [Finishl

Nun hat die Einbindung von Amauvis in Postfix zu erfolgen. Zu diesem Zweck ist aus der Kategorie
.Network Services" das Modul ,Mail Transfer Agent” zu starten. Auf dem nun dargestellten Screen ist

die Option ,Enable Virus Scanning (AMaViS)“ zu aktivieren:

General 3ettings
How are you commected to
he Internet? With a
ial-up connection, mails
ill not be sent
immediately but rather
fter inuvoking sendmail —q

Enabling virus scanning
hecks incoming and
utgoing mail with AMaVi3.

If AMaVi3 i=s not
installed and you want to
se it, it will be
installed automatically.

onnection type
(x) Permanent

C ) Dial-up

( ) No connection

Durch zweimaliges ,Next“ und abschlieRendes ,Finish ist die Konfiguration von SpamAssassin und

AMaViS abgeschlossen
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Virenschutz

Allgemeines

Um der taglichen Flut von E-Mail-Viren Herr zu werden ist ein Virenschutz unumganglich.

Installation von AntiVir

Um AntiVir zu installieren, muss lediglich ein Paket namens ,antivir* installiert werden. Amavis erkennt
nach erfolgter Installation das nun zur Verfiigung stehende Anti-Viren-Programm gleichsam
automatisch.

Eine Demonstration des beliebten Open-Source Viren-Scanners Clam AV muss leider unterbleiben,

da sich Installation (d.h. Kompilation) und Konfiguration unter SUSE von Hand erfolgen misste und

hier zu vermeidende Komplexitaten aufweist.
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IT-Sicherheit unter Linux

Allgemeines
Sicherheit ist ein, zunehmend an Wichtigkeit gewinnender Bereich der Informationstechnologie. Es
wird geschéatzt, dass weltweit bereits ca. die Hélfte des IT-Budgets fir IT-Sicherheit aufgewendet wird.
Linux ist als Betriebssystem bestens dafiir ausgeriistet das stetig wachsende Sicherheitsbedtirfnis von
Managern und IT-Spezialisten zu befriedigen. Anerkannter Weise sind drei Aspekte der IT-Sicherheit
zu unterscheiden:

e Vertraulichkeit von Daten (Confidentiality)

e Integritat von Daten (Integrity)

o Verfugbarkeit von Daten (Availability)
Aus den englischen Bezeichnungen ergibt sich die leicht zu merkende ,Eselsbriicke* CIA.
Im Folgenden soll auf spezielle Bereiche der IT-Sicherheit im Zusammenhang mit Linux eingegangen

werden.

Authentifizierung: Passworter & Public Key Authentication

Passworter stellen eine der haufigsten Sicherheitsvorkehrungen dar. Aus diesem Grund stellen sie ein
beliebtes Angriffsziel dar. Mittels sog. Brute Force Attacks versuchen Angreifer sich Zugang zu einem
System zu verschaffen indem sich alle nur méglich Passwoérter nacheinander probieren. Bei
schlechten Passwortern kann dies bereits zum Erfolg fihren. Eine etwas versiertere Methode ist der
sog. Dictionary Attack. Hierbei verwendet der Angreifer ein sog. Password Dictionary, das haufig
verwendete Passworter (z.B. Charaktere aus erfolgreichen Filmen etc) enthalt. Um diesen und
anderen Gefahren fur eine Passwort-Authentifizierung aus dem Weg zu gehen, sollte wann immer
moglich eine Public Key Authentication zu Einsatz kommen. Insbesondere bei Remote-Root-Logins

via SSH ist eine solche leicht einzurichten und zu administrieren.

Ein User hat lediglich seinen Public Key (zu finden unter ~/.ssh/id_dsa.pub auf dem Rechner des

Users) der Datei /root/.ssh/authorized_keys auf dem Server anzuftigen.

Zugriffsrechte auf Dateiebene
Da Linux (wie alle anderen UNIX- und UNIX-ahnlichen Betriebssysteme) ein File-Based-Operating
System ist, kénnen nahezu alle fur das System relevanten Zugriffsrechte auf Dateiebene festgelegt
werden.
Der Befehl

Is -1
zeigt die, im aktuellen Verzeichnis befindlichen Dateien und Ordner und die entsprechenden
Zugriffsrechte an:

drwx----—- 2 lukas users 4096 Feb 18 14:54 Documents

drwx-—---- 6 lukas users 4096 Feb 20 06:17 Maildir

drwxr-xr-x 2 lukas users 4096 Feb 18 14:54 bin
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drwxr-xr-x 2 lukas users 4096 Feb 18 14:54 public_html
Die erste Spalte enthalt abgesehen vom ersten Zeichen (“d” steht fiir Directory) dreimal die
Buchstaben rwx bzw. einen Bindestrich an Stelle eines oder mehrerer Zeichen. Das erste rwx-Set
bezieht sich auf den in Spalte 3 angegebenen Owner der Datei; das zweite rwx-Set auf die in Spalte 4
angegebene Group und das dritte rwx-Set auf Others (d.h. alle anderen Benutzer die weder der

Owner noch in der angegebenen Gruppe sind).

Besondere Aufmerksamkeit verdienen sog. SUID bzw. SGID-Scripts. Es handelt sich hierbei um
Scripts bzw. Anwendungen, die grundsatzlich von jedem Benutzer mit root-Rechten ausgefihrt
werden kdnnen. Dies ist manchmal zur Erreichung einer, dem User root vorbehaltenen Funktionalitat
erforderlich. Weist ein SUID bzw. SGID-Script jedoch eine Sicherheitsliicke auf, kann dies zur
Kompromittierung des gesamten Systems filhren. SUID steht fur Set User ID und bewirkt, dass das
Programm mit den Rechten des Users lauft, der Owner der Datei ist. SGID bewirkt demgegentiber,
dass die Datei mit den Rechten der Group ausgefihrt wird, die der Datei zugewiesen ist. SUID/SGID-
Scripts lassen sich daran erkennen, dass Is - fiir sie anstatt eines ,x" fir Execute ein ,s" ausgibt. Ein
Beispiel ist /bin/su. So liefert der Befehl

Is -1 /bin/su

-rwsr-xr-x 1 root root 27648 Sep 10 05:56 /bin/su
Dies lasst erkennen, dass es sich um ein SUID-Programm handelt (an Stelle des ,x" des ersten rwx-

Sets wird ein ,s* angezeigt).

Verschlisselung mit GnuPG

GnuPG (GNU Privacy Guard) ist eine Open-Source-Implementierung von OpenPGP (RFC 2440). Es
kommen hierbei sog. asymmetrische Verschliisselungsverfahren zu Einsatz. Diese unterscheiden sich
von symmetrischen Verfahren dadurch, dass der fir Ver- und Entschliisselung verwendete Key nicht
derselbe ist — und daher in diesem Sinne eine Asymmetrie zwischen den beiden Seiten der Ver- und
Entschliisselung besteht. Der Vorteil von asymmetrischen Verfahren besteht darin, dass Sender und
Empfanger der geheimen Nachricht nicht zuvor ein gemeinsames Passwort vereinbaren missen.
Denn dies ist bei unbekannten Kommunikationspartnern nicht méglich bzw. stellt sich allgemein

wieder die Frage wie das Passwort auf sichere Weise (d.h. verschlisselt) ausgetauscht werden

]

kénnte. Asymmetrische Verfahren lésen diese Probleme:

WVerschlisselung

Entschliusselung public key mit public key
MUR mit wird Obergeben des Empfangers
private key

=
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Wie in der Abbildung dargestellt tibergibt der Empfanger der Nachricht seinen sog. Public Key dem
Absender der Nachricht (bzw. veréffentlicht seinen Public Key im Internet). Da zu jedem Public Key
auf komplementare Weise ein Private Key passt, kdnnen mit dem einen Key verschlisselte Daten nur
mit dem bestimmten anderen Key entschliisselt werden. So kann im oben dargestellten Beispiel nur
der Empfanger der mit seinem Public Key verschlisselten Nachricht diese entschliisseln, da nur er
den komplementéren Private Key Besitzt.

Im Folgenden soll der Umgang mit GnuPG beschrieben werden:
Ein neues Schlisselpaar kann mit dem Befehl

gpg --gen-key
generiert werden. Um den Public Key eines anderen Benutzers seinem Schlisselbund hinzuzufligen
ist der Befehl

gpg --import <public_key Ffile>
erforderlich. Befindet sich auf Ihrem Schliisselbund ein Public Key mit der E-Mail-Adresse
lukas.feiler@lukasfeiler.com so kann eine mit diesem verschlisselte Nachricht wie folgt erzeugt
werden:

cat plaintext.txt | gpg -er lukas.feiler@lukasfeiler.com > cyphertext
Um sich die verschlisselte Nachricht am Terminal ausgeben zu lassen empfiehlt es sich die Option
»a" hinzuzufigen:

echo “This iIs my secret message” | gpg -ear lukas.feiler@lukasfeiler.com

Die derart erstellten verschliisselten Nachrichten, kbnnen nun nur von jemandem entschliisselt

werden, der in Besitz des komplementaren Private Key ist.
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Datensicherung und Datenrettung

Allgemeines

Datenverluste kdnnen unterschiedliche Ursachen zurlickzufiihren sein. Das Spektrum reicht von
Hardware-bedingten Festplattenfehlern zur vorsatzlicher Datenléschung durch Hacker oder einer
versehentlichen Datenléschung durch Mitarbeiter. Ungeachtet der unterschiedlichen

Bedrohungsszenarien ist die Anzuwendende Sicherheitsvorkehrung meist dieselbe: Backups.

Vor der Auswahl konkreter Backup-Tools sollte eine genaue Backup-Policy erstellt werden, die festhalt
was, wann, wie oft, weshalb und auf welches Medium gesichert werden soll. Darliber hinaus sollte
jede Organisation die Moglichkeit des Off-Site-Storage von Backup-Medien in Erwagung ziehen. Denn
die beste Backup-Ldsung ist einem Einbrecher, der sowohl die Serverfestplatte als auch die Backup-

Medien stiehlt meist hilflos ausgeliefert.

Das Backup-Tool tar
Das wohl beliebteste Open-Source-Werkzeug zum erstellen von Backups ist tar. Ahnlich wie ZIP oder
RAR ermdoglicht tar die Erstellung von (komprimierten) Dateiarchiven.
So erzeugt der Befehl

tar zcvf /root/home_backup 200602241600.tar.gz /home
ein, mittels gzip komprimiertes Archiv aller Dateien und Verzeichnisse unter /home. Zieht man die
Komprimierung bzip2 gzip vor so ist die Option ,z" in ,j* zu wandeln:

tar jcvf /root/home_backup 200602241600.tar.gz /home

Ein zuvor erstelltes Backup kann nun durch den Befehl

tar zxvf /root/home_backup 200602241600.tar.gz
in das aktuelle Verzeichnis extrahiert werden. Wurde eine bzip2-Komprimierung gewahlt so hat auch
die Extraktion mit der Option ,j* zu erfolgen:

tar jxvf /root/home_backup 200602241600.tar.gz

Der Inhalt eines tar-Archivs (auch Table of Contents, TOC genannt) kann mit dem Befehl
tar ztf /root/home_backup_200602241600.tar.gz

bzw.

tar jtf /root/home_ backup 200602241600.tar.gz

ausgegeben werden.

Datenrettungs-Tools

Zur Wiederherstellung von Dateien aus beschéadigten Dateisystemen empfiehlt sich
insbesondere das Werkzeug foremost (http://foremost.sourceforge.net).
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Linux als Firewall

Allgemeines

Als Firewall bezeichnet man eine Sicherheitsvorkehrung, die in der Lage ist ein oder mehrerer
Systeme vor bestimmten unautorisierten Zugriffen aus dem Netzwerk zu schitzen.

Zum Zwecke eines besseren Verstandnisses der Funktionsweise einer Firewall soll eine kurze

Einflhrung in die vier Schichten der TCP/IP-Protokollfamilie erfolgen.

Die Netzwerkschicht: auf dieser Schicht finden sich unmittelbar mit der konkret verwendeten Hardware
in Zusammenhang stehende Protokolle bzw. die Hardware selbst. Meist kommt Twisted-Pair Ethernet

zum Einsatz.

Die Internetschicht: auf dieser Schicht befindet sich das Protokoll IP (Internet Protocol). Dieses
ermdglicht die Herstellung einer logischen Verbindung zwischen zwei Computersystemen. Auf der
Ebene von IP spielen insbesondere die Absender- und die Zieladresse (Source und Destination-1P)
ein grol3e Rolle. Auf Firewalls kann leicht eine Filterung anhand einer der beiden vorgenommen

werden.

Die Transportschicht: auf dieser Schicht kommen die Protokolle TCP (Transmission Control Protocol)
und UDP (User Datagram Protocol) zum Einsatz. Beide Protokolle besitzen kontrére Eigenschaften.
TCP ist gekennzeichnet durch:

o Verbindungsorientiertheit: um Daten uber TCP austauschen zu kdnnen, ist vorab explizit
durch das Hin-und-her-Senden dreier Pakete (sog. Three-Way-Handshake) eine
Verbindung aufzubauen.

0 Zuverlassigkeit: TCP stellt sicher, dass alle versendeten Daten auch Tatsachlich
ankommen. Um dies zu ermdglichen muss grundsétzlich der Empfang jedes Paketes
bestatigt werden, was sich negativ auf die Performance auswirkt.

0 Es bietet darauf aufbauenden Protokollen einen ununterbrochenen Datenstrom: Protokolle
der Applikationsschicht (z.B. HTTP) missen sich nicht einzelnen Paketen beschéftigen —
dies besorgt TCP.

Demgegentber weist UDP all diese Eigenschaften nicht auf. Es ist daher zum einen performanter zum
anderen jedoch weniger ,sicher".

Fir beide Protokolle gilt jedoch, dass sie in jedem Datenpaket einen Quell- und einen Ziel-Port
(Source und Destination-Port) enthalten. Dies ermdglicht es dem empfangenden Betriebssystem die
eingehenden Pakete bestimmten Diensten zuzuordnen. So sind beispielsweise Pakete an den Port 80
per Konvention an einen HTTP-Server (z.B. Apache) gerichtet. Anhand der Port-Informationen kann
auf der Firewall eine vortreffliche Filterung erfolgen.

Meist wird auch das Protokoll ICMP (Internet Control Message Protocol) zur Transportschicht gezahlt.
Im Gegensatz zu TCP und UDP kénnen jedoch keine anderen Protokolle auf Applikationsebene auf
ICMP aufbauen. ICMP dient ausschlief3lich dem Versand von Fehlernachrichten bzw. im Fall von

Echo-Request und Echo-Reply-Paketen (sog. ,ping“) zur Uberprifung der Netzwerkfunktionalitat.
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Die Applikationsschicht: Auf dieser Schicht befinden sich alle Applikationsprotokolle wie HTTP,
HTTPS, FTP, SMTP, POP3, IMAP, DNS, SSH, telnet, NFS oder NTP.

Nach dieser kurzen Einfuhrung in die Schichten der TCP/IP-Protokollfamilie sollen verschiedene
Einsatzszenarien von Firewalls besprochen werden. In der folgenden Abbildung wurde eine Firewall
vor einem HTTP-Server eingerichtet um zu verhindern, dass anderer Datenverkehr als HTTP zum
Server gelangt. Lauft beispielsweise auf dem HTTP-Server auch eine Datenbank (z.B. MySQL) so soll
die Firewall Verbindungsversuche zu dieser blockieren. Dies ist leicht durch die Inspektion der Ziel-
Ports eingehender TCP-Pakete méglich. In Worten ausgedriickt muss die Firewallkonfiguration daher
etwa so lauten: ,Lasse nur TCP-Pakete hindurch, die an den Port 80 (HTTP) adressiert sind“. Pakete,

die an andere Ports (z.B 3306 fuir MySQL) gerichtet sind werden hingegen von der Firewall blockiert.

Verbindung mit HTTP-Server (Apache)

HTTP-Server: OK

Verbindung mit
DB-Server: nein

Haufig ist es jedoch erforderlich Server nicht nur vor Angriffen von auf3en (d.h. aus dem Internet)
sondern auch vor Angriffen von Innen durch die eigenen Mitarbeiter zu schiitzen. Zu diesem Zweck
kommt meist eine sog. DMZ (Demilitarized Zone). Hierbei schiitzt eine Firewall vor Angriffen aus dem

Internet und eine andere vor Angriffen von innen:

Internet

Private Net
(192.168.1.0)

DMZ
(34.41.220.0)
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Ein weiterer, in Zusammenhang mit Firewalls hdchst wichtiger Aspekt ist (S)NAT (Source Network
Address Translation). In folgender Abbildung ist das private Netzwerk 192.168.1.0 dargestellt. Der
auch als Firewall agierende Router ist mit dem privaten Netzwerk durch die IP-Adresse 192.168.1.1
und mit dem Internet durch die 6ffentliche IP-Adresse 216.239.57.99 verbunden. SNAT ist die Losung
fur folgendes Problem: private IP-Adressen werden im Internet nicht geroutet (d.h. nicht
weitergeleitet). Die Funktionsweise von SNAT kann folgender Weise beschrieben werden:

Soll ein Datenpaket aus dem internen Netzwerk an einen Server im Internet gesandt werden, so wird
es zunachst an die SNAT-fahige Firewall, die bei den Clients als Default-Gateway eingetragen ist,
Ubermittelt. Die Firewall verandert hierauf die Absenderadresse des Datenpakets (von beispielsweise
192.168.1.10 zu der 6ffentlichen IP-Adresse der Firewall, diesfalls 216.239.57.99). Das so veranderte
Datenpaket wird dann an den gewilinschten Server im Internet Gibermittelt. Der Server schickt dann
seine Antwort-Pakete an die Quell-Adresse der Pakete (diesfalls 216.239.57.99). Kommen die Pakete
an der Firewall an, erkennt sie diese als zu einer bestimmten Verbindung gehérig und andert nun die
Ziel-Adresse von 216.239.57.99 in 192.168.1.10 wodurch sie an den urspringlichen Absender geleitet
werden kdnnen.

216.239.57.99

SNAT

192.168.1.1

192.168.1.10  192.168.1.11 192.168.1.12 192.168.1.13
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Einrichten einer Host-based Firewall unter SUSE Linux 10

Eine sog. Host-based Firewall lauft auf dem zu schiitzenden Rechner selbst. Eine solche sollte neben
einer Network-based Firewall auf Servern stets zum Einsatz kommen. Unter SUSE Linux kann die
Konfiguration der Firewall mit YAST durchgefuhrt werden. Hierzu ist aus der Kategorie ,,Security and
Users" das Modul ,Firewall* zu starten. Dieses teilt das Interface in ein linkes und ein rechtes Frame.
Je nach Auswabhl eines Menipunktes aus dem linken Frame werden im rechten Frame die
entsprechenden Konfigurationsoptionen angezeigt. Zunachst ist unter ,Start-Up*“ die Option ,Start

Service When Booting” zu empfehlen um die Firewall automatisch starten zu lassen:

Firewall Configuration: 3tart-Up

—3tart-Up Service 3tart
—Interfaces W
—fillowed 3ervices ( ) Manually
—Masquerading

—Broadcast

—IP=sec Support Suwitch On and Off

—Logging Level Current 3tatus: Firewall is not running
[ Start Firewall Now 1

[Save Settingz and Restart Firewall Nowl

[Abort] [Next]

Unter dem MenUpunkt ,Interfaces” findet sich eine Liste der, am Server installierten Network
Interfaces bzw. Netzwerkkarten. Ein durchschnittlicher Server ist nur mit einer Netzwerkkarte

ausgestattet. Diese sollte in der Spalte ,,Configured in“ den Wert ,External Zone" anzeigen:

Firewall Configuration: Interfaces
—3tart-Up Firewall Interfaces
—Interfaces
—fillowed 3ervices Device |Interface or 3tring |Cnnfigured In
—Masquerading AMD PCnet - Fast ?9C971 eth-id-00:0c:29:9e:fc:92 External Zone
—Broadcast Custom string |ang |Externa1 Zone

—IPsec Support
—Logging Level
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Nun kdnnen unter ,Allowed Services" die zuzulassenden Dienste definiert werden. Fir "Allowed

Services for Selected Zone" sollte ,External Zone" ausgewahlt sein. Nun kann unter ,Service to Allow
der gewilinschte Dienst (z.B. HTTP) ausgewahlt und mittels ,Add“ der Liste der zugelassenen Dienste
hinzugefugt werden. Dieser Vorgang ist mit jedem Dienst zu wiederholen, der von auf3en zuganglich
sein soll. Abschliel3end ist darauf zu achten, dass ,Protect Firewall from internal Zone" aktiviert ist.

Folgende Abbildung zeigt das Hinzufligen eines Dienstes:

Firewall Configuration: Allowed Services
—3tart-Up Allowed 3ervices for Selected Zome
—Interfaces
—fillowed Services
—Masquerad ing Service to Allow
—Broadcast 1
—IPsec Support Remnove
—Logging Level Allowed 3ervice

[x]1 Protect Firewall from Internal Zone [ Advanced... 1

[Abort] [Next]

Unter dem MenUpunkt ,Logging Level“ sollte ,Logging Not Accepted Packets” jedenfalls auf ,Log All*

gestellt werden um die Funktionsfahigkeit der Firewall jederzeit leicht Uberprifen zu kénnen:

Firewall Configuration: Logging Lewvel
—3tart-Up Logging Level
—Interfaces Logging Accepted
—fillowed 3ervices Log Only Critical
—Masquerad ing Logging Mot Accep
—Broadcast
—IP=sec Support Log All
—Logging Level
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Der Default aller andern Einstellungen kann beibehalten werden. Nun ist im Menlpunkt ,Start-Up“ die
Option ,Save Settings and Restart Firewall Now" auszuwahlen. Danach kann mit ,Next* und am
darauf folgenden Screen, der eine Zusammenfassung prasentiert mit ,Accept die Konfiguration der
Firewall abgeschlossen werden.

Die Funktionalitat der Firewall sollte am besten manuell verifiziert werden. Zu diesem Zweck sollte auf
der Firewall bzw. dem Server der Befehl

tail —F /var/log/firewall
abgesetzt werden. Die Option —f bewirkt, dass tail nicht bloR die letzten zehn Zeilen der Datei ausgibt,
sondern sich gleichsam an das Ende der Datei ,dranhangt‘ und alle an das Ende der Datei
hinzugefugten Zeilen ausgibt.

Auf einem entfernten Rechner kann nun versucht werden sich zu gesperrten Ports zu verbinden. Am
ist dies auf allen Betriebssystemen unter Verwendung des Tools telnet méglich. Ist beispielsweise der
Port 21 (FTP) nicht freigegeben so kann mit folgendem Befehl versucht werden, sich dennoch zu Port
21 zu verbinden:

telnet <SERVER_IP> 21

Der am Server zuvor abgesetzte tail —f Befehl sollte nun neue Log-Eintréage anzeigen, die festhalten,
dass ein eingehendes Datenpaket an den Port 21 blockiert wurde. Ein derartiger Log-Eintrag sieht
etwa so aus:

Feb 22 18:25:11 mail kernel: SFW2-INext-DROP-DEFLT IN=ethO OUT=
MAC=00:0c:29:9e:fc:92:00:c0:9f:1f:59:99:08:00 SRC=192.168.1.66
DST=192.168.1.86 LEN=48 TOS=0x00 PREC=0x00 TTL=128 1D=22793 DF

PROTO=TCP SPT=3159 DPT=21 WINDOW=65535 RES=0x00 SYN URGP=0 OPT
(020405B401010402)

Hieraus ist ersichtlich, dass das blockierte Datenpaket von 192.168.1.66 (SRC - Source) an
192.168.1.86 (DST - Destination) Uiber das Protokoll TCP (PROTO) vom Port 3159 (SPT — Source
Port) an den Port 21 (DPT — Destination Port) geschickt wurde. Dass es sich um den Versuch eines
Verbindungsaufbaus handelt ist daraus erkenntlich, dass nur das SYN-Bit ohne ACK (f.

Acknowledgement) gesetzt war.
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