IT Security

Ein System ist dann "sicher" wenn es sich so verhalt wie man
es erwartet.

lukas.feiler@lukasfeiler.com
http://teaching.lukasfeiler.com




Grundwerte der IT-Sicherheit

- Vertraulichkeit
- Integritat
- Verfugbarkeit




Was ist ein (hohes) Risiko?







Welche Risiken gibt es fur IT-Systeme?




Physische Angriffe
Hardware-Fehler
Datenverlust durch Platten-Crash
Downtime durch Netztell
Hack
Datendiebstahl
Daten-LOschung
Daten-Falschung
Denial of Service (DoS) & DDoS
Trojaner
Wilrmer & Viren
Versehentliche Daten-Loschung
Sniffing
Social Engineering
Phishing



Prinzipien im Bereich IT Security

- Least privilege - Secure failure (Default Deny)

- Defense in depth - Keep it simple
- Securing the weakest link - Privacy (Need-To-Know)




FUr Workstations

1) Patches einspielen
2) Personal Firewall
3) Anti-Virus Software

4) Regelmaldige Backups auf
externe Datenspeicher

FUr Server

1) Patches einspielen
2) Firewall

3) Vernunftige Konfiguration
des Betriebssystems und
der Dienste

4) Regelmaldige Backups auf
externe Datenspeicher






Organisatorische Sicherheitsmal3nahmen

- Risk Assessment
- Security Policy
- Incident Response Plan, ...













Redundanz

- ein allgemeines Mittel zur Minderung des Risikos
- kein Single Point of Failure!

Murphy's law: “Everything that can go wrong, will go wrong”




Gegenmalinahmen gegen spezifische
Risiken

Gegen welche Risiken gehe ich vor?
Um wie viel verringert sich die Eintrittswahrscheinlichkeit?
Rechtfertigt der Nutzen die Kosten?




Risiko
Platten-Crash, Daten-Loschung aus Versehen od. durch
Hacker

Gegenmalinahme
Backup:
Backup-Strategien (z.B inkrementell)
Windows-Tools: ntbackup
Linux-Tools: dump

Automatisiertes inkrementelles Backup:
http://dumpnet.sourceforge.net

nur gegen Platten-Crash:
RAID (Redundant Array of Independent Disks)



Risiko:
Zugangspasswort wird ,,gecrackt® (erraten, brute
force, dictionary attack, od. auf sonstigem Wege)

Gegenmalinahme

Minimal 6-stelliges Passwort (besser: 8 od. 10 Stellen)
bestehend aus Zahlen, Buchstaben und Sonderzeichen

Was ist ein ,,gutes” Passwort?






Ausblick: Sicherheit in dezentralen Netzen?

http://www.lukasfeiler.com/Sicherheitsrisiken_im_ Internet.pdf




Komplexe Netzwerkkomponenten

Konnen aus Soft —und Hardware bestehen:
- Firewall
- Proxy




Firewalls

Schutz eines od. mehrerer Rechner vor unbefugtem Zugriff




Verbindung mit HTTP-Server (Apache)
HTTP-Server: OK ¢

Verbindung mit
DB-Server: nein




Workstations

Ausgehende
Verbindungen: OK

Eingehende
Verbindungen: nein




Was eine Firewall kann...
Durchsetzung der Security Policy
Protokollierung

Was eine Firewall nicht kann...
vor Angriffen von innerhalb der Firewall schutzen
vor Sicherheitsliucken In einer erlaubten Anwendung
schutzen (z.B. Bug in Apache od. fehlerhaftes PHP
Skript!)









Firewalls: NAT — Network Address Translation

- IPv4 kennt nur ca. 4 Mrd IP-Adressen




216.239.57.99

192.168.1.10  192.168.1.11 192.168.1.12  192.168.1.13




DMZ — Demilitarized Zone




Internet

DMZ | | Private Net
(34.41.220.0) N (192.168.1.0)




Proxy — Eine ,,Stellvertretung” fur Clients




- Aus Sicht des Clients besteht eine
direkte Verbindung mit dem Server
Im Internet.

- Aus Sicht des Servers besteht die
Verbindung mit 98.122.42.87.

216.239.57.99

192.168.1.1

192.168.1.0/
N, 250.255.255.0




Vorteile
- Mehr Sicherheit, da keine direkte Verbindung zwischen Client &
Server
- Proxy versteht HTTP (Firewall idR nicht!); besseres Filtering und
Logging maoglich
- Caching: Zwischenspeicherung am Proxy zwecks schnellerer
Verfugbarkeit

Nachteile
- IdR ist far jeden Dienst (HTTP, FTP, SMTP, ...) ein eigener Proxy zu
konfigurieren
- hohere Komplexitat



VPN — Virtual Private Network

Das Problem: z.B. AulRendienst-Mitarbeiter
Die LOsung: durch Authentifizierung & Verschllsselung




Privates Netz
Internet 192.168.1.0

S VPN-Client

IdR Verschlusselung auf IP-Ebene: IPSec



WLAN — Wireless Local Area Network

auch , Wi-Fi“
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WLAN Access Point
(Hot Spot)







